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2 Wichtigste Konzepte 

 Personenbezogene Daten 2.1
 

Simona Sobotovicova (UPV/EHU) 

Dieser Teil der Leitlinien wurde von Daniel Jove VIllares, Universidade Da Coruna, Spanien, 
geprüft. 

Dieser Teil des Leitfadens wurde von Marko Sijan, Senior Advisor Specialist, (HR DPA) 
überprüft und bestätigt.  

 Der Begriff der personenbezogenen Daten 2.1.1

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder 
identifizierbare natürliche Person („betroffene Person“) beziehen. Die Definition 
personenbezogener Daten in der DSGVO besagt, dass eine identifizierbare natürliche Person 
eine Person ist, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung 
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder 
zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, 
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen 
Identität dieser natürlichen Person sind, identifiziert werden kann115. Das Ziel der in der 
Datenschutz-Grundverordnung enthaltenen Vorschriften besteht zweifellos darin, die 
Grundrechte und -freiheiten natürlicher Personen und insbesondere ihr Recht auf Privatsphäre 
bei der Verarbeitung personenbezogener Daten zu schützen. Aufgrund der weit gefassten 
Definition des Begriffs „personenbezogene Daten“ in der Datenschutz-Grundverordnung wird 
die Definition des Begriffs „personenbezogene Daten“ der Artikel-29-Datenschutzgruppe, 
den nationalen Datenschutzaufsichtsbehörden und der Rechtsprechung des Europäischen 
Gerichtshofs (im Folgenden „EuGH“) unterstützt.  

Die Analyse des Konzepts personenbezogener Daten durch die Artikel-29-Datenschutzgruppe 
in der Stellungnahme 4/2007 stützt sich auf die folgenden vier „Bausteine“, die in der 
Definition von „personenbezogenen Daten“116 unterschieden werden können:  

• „Alle Informationen“: Mit diesem Begriff setzt der Gesetzgeber ein klares Signal für 
seine Bereitschaft, den Begriff „personenbezogene Daten“ möglichst weit zu fassen. 
Dieser Wortlaut verlangt eine großzügige Auslegung. Er umfasst „objektive“ 
Informationen, etwa das Vorhandensein einer bestimmten Substanz im Blut, aber auch 
„subjektive“ Informationen, Meinungen oder Beurteilungen. Informationen brauchen 
außerdem nicht unbedingt wahr oder bewiesen zu sein, damit sie als 
„personenbezogene Daten“ eingestuft werden. 

                                                
115 Artikel 4 Absatz 1 der Datenschutz-Grundverordnung.  
 

116 Siehe Artikel-29-Datenschutzgruppe: Stellungnahme 4/2007 zum Begriff der personenbezogenen Daten. 
Angenommen am 20. Juni, 01248/07/EN WP 136, S. 9-12, 21. Verfügbar unter: 
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf  



Es ist festzustellen, dass der Begriff der personenbezogenen Daten ein sehr breites Spektrum 
von Informationen umfasst, „nicht nur objektive, sondern auch subjektive“, in Form von 
Meinungen und Beurteilungen, sofern sie sich auf die betroffene117 Person „beziehen“. 

• „Über“: Allgemein „beziehen“ sich Informationen auf eine Person, wenn es sich um 
Informationen über diese Person handelt. Es könnte darauf hingewiesen werden, dass 
ein „Inhaltselement“ oder ein „Zweckelement“ oder ein „Ergebniselement“ vorhanden 
sein sollte, damit die Daten als „personenbezogen“ anzusehen sind. Diese drei 
Elemente (Inhalt, Zweck, Ergebnis) sind als alternative Bedingungen und nicht als 
kumulative Bedingungen anzusehen, sodass das Vorhandensein eines dieser Elemente 
ausreicht, um als „personenbezogen“ zu gelten.  

Nach Ansicht des EuGH dienen die Kriterien Inhalt, Zweck oder Wirkung als Parameter für 
die Einstufung bestimmter Informationen als personenbezogene Daten. Wenn der Inhalt, der 
Zweck oder die Wirkung mit einer bestimmten Person verknüpft ist, handelt es sich bei der 
Information um personenbezogene Daten. Die Anwendung eines dieser Kriterien reicht aus, 
um eine bestimmte Information als personenbezogene Daten einzustufen118. 

 

• „Eine bestimmte oder bestimmbare Peson“: Allgemein ist eine natürliche Person als 
„bestimmte Person“ anzusehen, wenn sie sich in einer Personengruppe von allen 
anderen Mitgliedern der Gruppe unterscheidet. Folglich ist die natürliche Person 
„bestimmbar“, wenn grundsätzlich die Möglichkeit besteht, ihre Identität festzustellen 
(dies ist die Bedeutung des Suffixes „-bar“), auch wenn dies noch nicht geschehen ist..  

In der Datenschutz-Grundverordnung werden diese „Kennungen“ in der Definition der 
„personenbezogenen Daten“ in Artikel 4 Absatz 1 erwähnt. Um festzustellen, ob eine 
natürliche Person bestimmbar ist, sollten alle Mittel berücksichtigt werden, die nach 
vernünftigem Ermessen entweder von dem Verantwortlichen oder von einer anderen Person 
zur direkten oder indirekten119 Identifizierung der natürlichen Person eingesetzt werden 
können, wie z. B. das Herausfiltern. Die Frage, ob die Person „bestimmbar“ ist, steht jedoch 
nach wie vor im Mittelpunkt der jüngsten wissenschaftlichen Diskussionen120. 

• „Natürliche Person“: Der Schutz gilt für natürliche Personen, d. h. Menschen. 
Insofern ist das Recht auf den Schutz personenbezogener Daten ein allgemeines 
Recht, das nicht auf Staatsangehörige oder Bewohner eines bestimmten Landes 
beschränkt ist.  

Die Datenschutz-Grundverordnung legt fest, dass natürliche Personen mit Online-Kennungen 
verbunden werden können, die von ihren Geräten, Anwendungen, Werkzeugen und 

                                                
117 Urteil des Gerichtshofs der Europäischen Union (Zweite Kammer), Rechtssache C-43 4/16, Peter 
Nowak/Datenschutzbeauftragter, 20. Dezember 2017, § 34. 
118  Urteil des Gerichtshofs der Europäischen Union (Zweite Kammer), Rechtssache C-43 4/16, Peter 

Nowak/Datenschutzbeauftragter, 20. Dezember 2017, § 35. 
119 Erwägungsgrund 26 DSGVO.  
120 Siehe zum Beispiel: Purtova, N. (2018). The Law of Everything. Broad Concept of Personal Data and Future 

of EU Data Protection Law. Law, Innovation and Technology. DOI:https://doi.org/1 
0.1080/17579961.2018.1452176. 



Protokollen bereitgestellt werden, wie IP-Adressen, Cookie-Kennungen oder andere 
Kennungen wie Funkfrequenzkennzeichen. Dies kann Spuren hinterlassen, die insbesondere 
in Kombination mit eindeutigen Kennungen und anderen beim Server eingehenden 
Informationen dazu benutzt werden können, um Profile der natürlichen Personen zu erstellen 
und sie zu identifizieren121. Darüber hinaus sollten Grundsätze und Vorschriften zum Schutz 
natürlicher Personen bei der Verarbeitung ihrer personenbezogenen Daten gewährleisten, dass 
ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz 
personenbezogener Daten ungeachtet ihrer Staatsangehörigkeit oder ihres Aufenthaltsorts 
gewahrt bleiben. Diese Verordnung soll zur Vollendung eines Raums der Freiheit, der 
Sicherheit und des Rechts und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen 
Fortschritt, zur Stärkung und zum Zusammenwachsen der Volkswirtschaften innerhalb des 
Binnenmarkts sowie zum Wohlergehen natürlicher Personen beitragen122. 

Die Artikel-29-Datenschutzgruppe stellt fest, dass diese vier Elemente im ersten Satz der 
Definition personenbezogener Daten (alle Informationen, die sich auf eine bestimmte oder 
bestimmbare natürliche Person beziehen) eng miteinander verwoben sind und sich 
gegenseitig bedingen, aber gemeinsam bestimmen, ob eine Information als 
„personenbezogene Daten“ zu betrachten ist. 

 Welche Informationen können als personenbezogene Daten betrachtet 2.1.2
werden? 

 

Die nationalen Datenschutzaufsichtsbehörden und die Rechtsprechung des EuGH spielen eine 
wesentliche Rolle bei der Auslegung der Rechtsvorschriften und der Bereitstellung konkreter 
Leitlinien für die Verantwortlichen und die betroffenen Personen, wobei eine ausreichend 
weit gefasste Definition des Begriffs „personenbezogene Daten“ befürwortet wird. Die 
Definition des Begriffs „personenbezogene Daten“ ist ein zentrales Element für die 
Anwendung und Auslegung der Datenschutzvorschriften, die tiefgreifende Auswirkungen auf 
eine Reihe wichtiger Fragen und Themen haben. Unter Berücksichtigung des Formats oder 
des Datenträgers, auf dem diese Informationen enthalten sind, umfasst der Begriff der 
personenbezogenen Daten Informationen, die in beliebiger Form vorliegen, z. B. in 
alphabetischer, numerischer, grafischer, fotografischer oder akustischer Form123. Der EuGH 
hat in verschiedenen Urteilen eine Klassifizierung von Informationen als personenbezogene 
Daten vorgenommen. Insofern fallen unter den Begriff der personenbezogenen Daten 
zweifellos der Name einer Person in Verbindung mit ihren Telefonkoordinaten oder 
Informationen über ihre Arbeitsbedingungen oder Hobbys. Auch Informationen, die als 
Freitext in einem elektronischen Dokument enthalten sind, können als personenbezogene 
Daten gelten, sofern die anderen Kriterien der Definition von personenbezogenen Daten 
erfüllt sind. E-Mails enthalten zum Beispiel „personenbezogene Daten“. Der EuGH hat sich 
in diesem Sinne geäußert, als er feststellte, dass „Die Handlung, die darin besteht, auf einer 
Internetseite auf verschiedene Personen hinzuweisen und diese entweder durch ihren Namen 
                                                
121 Erwägungsgrund 30 DSGVO.  
122 Erwägungsgrund 2 DSGVO. 
123 Artikel-29-Datenschutzgruppe: Stellungnahme 4/2007 zum Begriff der personenbezogenen Daten. 

Angenommen am 20. Juni, 01248/07/EN WP 136, S.7. Verfügbar unter: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2007/wp136_en.pdf 



oder auf andere Weise, etwa durch Angabe ihrer Telefonnummer oder durch Informationen 
über ihr Arbeitsverhältnis oder ihre Freizeitbeschäftigungen, erkennbar zu machen, stellt eine 
ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten [...] dar“124.  

Am 20. Dezember 2017 fällte der EuGH sein Urteil in der Rechtssache „Nowak“125, in dem er 
die Einstufung der Antworten und subjektiven Kommentare des Prüfers im Rahmen der 
schriftlichen Antworten, die ein Prüfling in einer berufsbezognen Prüfung eingereicht hat, als 
personenbezogene Daten festlegte und eine Reihe von Kriterien aufstellte, die es ermöglichen 
zu verstehen, welche Daten personenbezogen sind126. Das Urteil befasst sich mit der 
möglichen Anwendung der Datenschutz-Grundverordnung auf personenbezogene Daten127. 
Es muss hervorgehoben werden, dass die Einstufung dieser Daten als personenbezogene 
Daten für den Prüfling die Möglichkeit mit sich bringt, seine Rechte auf Auskunft, 
Berichtigung und Widerspruch geltend zu machen. Insofern bietet die Einstufung als 
personenbezogene Daten nicht nur das Recht auf Auskunft, sondern auch die anderen 
Befugnisse, die dem Inhaber dieser Art von Daten zustehen, nämlich das Recht auf 
Berichtigung, Löschung und Widerspruch sowie alle in den Datenschutzvorschriften128 
vorgesehenen Garantien. 

In dem Urteil wird auch die Anwendbarkeit des Auskunftsrechts auf Daten mit mehr als 
einem Eigentümer und gegensätzlichen Interessen (in diesem Fall der Prüfer und der Prüfling) 
analysiert. Der EuGH bekräftigte den Gedanken, dass die Tatsache, dass sich die 
Informationen in den Händen einer Person oder mehrerer Personen befinden, für ihre 
Einstufung als personenbezogene Daten irrelevant ist. Die Einstufung als personenbezogene 
Daten ergibt sich nicht aus dieser Tatsache, sondern aus der Natur der Information selbst. 
Hinsichtlich der Definition personenbezogener Daten fügt der EuGH ein weiteres Merkmal 
hinzu: die Vielzahl der betroffenen Personen bzw. die Möglichkeit, dass eine Information 
personenbezogene Daten sich auf mehr als eine betroffene Person beziehen kann129.  

Aufgrund der Einstufung einer Information als personenbezogene Daten wurde in der 
Rechtssache YS und andere130 davon ausgegangen, dass es sich bei der rechtlichen Analyse 
eines Protokolls, das im Rahmen eines Antrags auf eine Aufenthaltsgenehmigung erstellt 
wurde, nicht um personenbezogene Daten handelt, da sie sich auf „Informationen über die 
Bewertung und Anwendung des Gesetzes durch die zuständige Behörde auf die Situation des 
Antragstellers“ beziehen. Diese Auslegung bedeutete, dass in der Rechtssache YS und andere 
das Auskunftsrecht über diese Informationen nicht anerkannt wurde, da man davon ausging, 
dass eine solche Auskunft auf einem Recht auf Zugang zu öffentlichen Dokumenten beruhen 

                                                
124 Urteil des Europäischen Gerichtshofs, C-101/2001, Lindqvist, § 27, 06.11.2003.  
125 Urteil des Gerichtshofs der Europäischen Union (Zweite Kammer), Rechtssache C-43 4/16, Peter 

Nowak/Datenschutzbeauftragter, 20. Dezember 2017. 
126 Jove, D. (2019). Peter Nowak v Data Protection Commissioner: Potential Aftermaths Regarding Subjective 
Annotations in Clinical Records. European Data Protection Law Review, Band 5, Ausgabe 2, S. 175. DOI: 

https://doi.org/10.21552/edpl/2019/2/7 
127 Urteil des Europäischen Gerichtshofs (Zweite Kammer), Rechtssache C-43 4/16, Peter 

Nowak/Datenschutzbeauftragter, 20. Dezember 2017, § 27.  
128 Jove, D. (2019). Peter Nowak v Data Protection Commissioner: Potential Aftermaths Regarding Subjective 
Annotations in Clinical Records. European Data Protection Law Review, Band 5, Ausgabe 2, S. 177. DOI: 

https://doi.org/10.21552/edpl/2019/2/7 
129 Ibídem, S. 176, 178.  
130 Urteil des Gerichtshofs, verbundene Rechtssachen C-141/12 und C-372/12, YS u. a., 17. Juli 2014.  



würde, das von den Rechtsvorschriften131 der DSGVO nicht abgedeckt wird. Wenn die 
Analyse jedoch Bewertungen der betroffenen Person enthielte oder diese beeinflussen könnte, 
würden diese als personenbezogene Daten betrachtet, die als solche unter die DSGVO fallen 
würden132.  

Es kann bestätigt werden, dass die Definition der DSGVO, wie sie vom EuGH in Erinnerung 
gerufen wurde, auf einer weit gefassten Definition des Begriffs „personenbezogene Daten“ 
beruht, die die Absicht des Gesetzgebers widerspiegelt, dem Konzept einen breiten 
Geltungsbereich zuzuweisen, der subjektive und objektive Informationen über die betroffene 
Person umfasst. Da die Einstufung von Informationen als personenbezogene Daten sie in den 
Bereich der Grundrechtsschutzarchitektur der EU bringt, legt sie auch sowohl die Rechte der 
betroffenen Personen als auch die Umstände fest, unter denen der Schutzstandard aufgrund 
von gerechtfertigten Zielen verringert werden kann133. 

 

 Datenverarbeitung 2.2
 

Iñigo de Miguel Beriain (UPV/EHU) 

Dieser Teil der Leitlinien wurde von Daniel Jove Villares, Universidade Da Coruna, Spanien, 
geprüft. 

Dieser Teil des Leitfadens wurde von Marko Sijan, Senior Advisor Specialist, (HR DPA) 
überprüft und bestätigt.  

 Definition 2.2.1

Nach Artikel 4 Absatz 2 DSGVO bezeichnet der Ausdruck Verarbeitung „jeden mit oder 
ohne Hilfe automatisierter Verfahren ausgeführten Vorgang oder jede solche Vorgangsreihe 
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die 
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, 
das Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine 
andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, das 
Löschen oder die Vernichtung .“ 

Der Begriff der Verarbeitung ist daher weit gefasst. Er umfasst ein breites Spektrum von 
Vorgängen, die mit personenbezogenen Daten durchgeführt werden, einschließlich manueller 
oder automatisierter Vorgänge, wenn sie Teil eines strukturierten Ablagesystems sind, d. h. 
einer strukturierten Menge personenbezogener Daten, die nach bestimmten Kriterien 

                                                
131 Urteil des Gerichtshofs, verbundene Rechtssachen C-141/12 und C-372/12, YS u. a., 17. Juli 2014, § 40. 
132 D. Jove,(2019). Peter Nowak v Data Protection Commissioner: Potential Aftermaths Regarding Subjective 
Annotations in Clinical Records. European Data Protection Law Review, Band 5, Ausgabe 2, S. 179. DOI: 

https://doi.org/10.21552/edpl/2019/2/7 
133 Podstawa, K. (2018). Peter Nowak, Datenschutzbeauftragter: You can access your exam script, because 
it is personal data. European Data Protection Law Review (EDPL), 4 Absatz 2, pp. 254, 256. DOI: 

https://doi.org/10.21552/edpl/2018/2/17.  



zugänglich sind, unabhängig davon, ob diese Sammlung zentral, dezentral oder nach 
funktionalen oder geografischen Gesichtspunkten geordnet geführt wird (Art. 4 Absatz 6).  

Die in Artikel 4 Absatz 2 enthaltene Liste ist natürlich nicht erschöpfend, was bedeutet, dass 
auch andere Vorgänge mit personenbezogenen Daten, die gut mit der allgemeinen Definition 
übereinstimmen, als Verarbeitung im Sinne der Datenschutz-Grundverordnung gelten sollten. 
Einige Beispiele für Verarbeitungen sind: Personalverwaltung und Lohnbuchhaltung; Zugriff 
auf eine Kontaktdatenbank, die personenbezogene Daten enthält; Versand von Werbe-E-
Mails; Schreddern von Dokumenten, die personenbezogene Daten enthalten; Einstellen eines 
Fotos einer Person auf eine Website; Speichern von IP-Adressen oder MAC-Adressen; 
Videoaufzeichnungen (CCTV), usw.134  

 Verarbeitung als Schlüsselbegriff in der Datenschutz-Grundverordnung 2.2.2

Die Verarbeitung ist ein wesentliches Element im Hinblick auf die Datenschutzrechte. Was 
die DSGVO wirklich regelt, sind nicht die Daten selbst, sondern die Verarbeitung von 
personenbezogenen Daten. Diese Verwendung von Daten löst die Anwendung der 
Datenschutzbestimmungen aus. So heißt es in Artikel 1 Absatz 1 der DSGVO: „Diese 
Verordnung enthält Vorschriften zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und zum freien Verkehr solcher Daten.“ 

Die Umstände der Verarbeitung bestimmen die wesentlichen Regelungselemente: die 
Notwendigkeit (oder Nichtnotwendigkeit), einen Grund für die Verarbeitung der Daten zu 
finden, wenn es sich um eine besondere Kategorie handelt; die geeignete 
Legitimationsgrundlage; die Frage, ob es sich um eine Einzelverarbeitung oder eine 
Verarbeitung in großem Umfang handelt; das spezifische Risikoniveau; die anzuwendenden 
Garantien usw. Jede Verarbeitung ist, kurz gesagt, ein separater, unabhängiger Vorgang mit 
eigenen Merkmalen und eigenem Umfang. Daher muss immer davon ausgegangen werden, 
dass die Datenschutzvorschriften für jede einzelne Verarbeitung gelten.  

 

 Datenschutz durch Technikgestaltung und durch 2.3
datenschutzfreundliche Voreinstellungen 

Bud P. Bruegger (ULD)  

 

Danksagung: Der Autor dankt Kirsten Bock für ihre Hilfe bei der Rechtsauslegung, Harald 
Zwingelberg für sein Feedback und seine Durchsicht sowie Hans Graux für seine 
detaillierte Durchsicht und seine Vorschläge. 

Dieser Teil der Leitlinien wurde schließlich von Hans Graux, Gastdozent für IKT- und 
Datenschutzrecht am Tilburger Institut für Recht, Technologie und Gesellschaft (TILT) und 
an der AP Hogeschool Antwerpen, validiert. Präsident der Vlaamse Toezichtscommissie 

                                                
134 EU-Kommission, Was umfasst Datenverarbeitung, unter: https://ec.europa.eu/info/law/law-topic/data-

protection/reform/what-constitutes-data-processing_de.  



(Flämischer Kontrollausschuss), der die Einhaltung des Datenschutzes in flämischen 
öffentlichen Einrichtungen überwacht 
 

In diesem Abschnitt wird versucht, Praktikern ein genaueres Verständnis dafür zu vermitteln, 
wie die Anforderungen von Art. 25 DSGVO „Datenschutz durch Technikgestaltung und 
durch datenschutzfreundliche Voreinstellungen“ praktisch umzusetzen sind.  
 

Der vorliegende Abschnitt über Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen ist wie folgt aufgebaut:  

In einem ersten Unterabschnitt werden die vom EDSA herausgegebenen Leitlinien zu diesem 
Thema erörtert. Er weist auf die Unterschiede zu dem hier verfolgten Ansatz hin.  

Ein zweiter Unterabschnitt beschreibt den Umfang der Pflichten, die sich aus Art. 25 DSGVO 
ergeben. Vor allem wird geklärt, in welcher Weise Technologieanbieter davon betroffen sind.  

Ein dritter Unterabschnitt analysiert Art. 25 DSGVO. Da Art. 25 Absatz 1 den 
Verantwortlichen vorschreibt, sowohl zum Zeitpunkt der Festlegung der Mittel als auch zum 
Zeitpunkt der eigentlichen Verarbeitung Maßnahmen zu ergreifen, wird die genaue 
Bedeutung der Festlegung der Mittel und der eigentlichen Verarbeitung diskutiert. Dies stützt 
sich auf eine Analyse dessen, was die Datenschutz-Grundverordnung über die Struktur der 
Verarbeitung aussagt. Die Analyse von Art. 25 Absatz 1 wird auch die Bedeutung der 
Wirksamkeit von Maßnahmen hervorgehoben. Die Diskussion von Art. 25 Absatz 2 wird 
erläutert, was genau mit dem Begriff „Nichteinhaltung“ gemeint ist, und es werden die 
Pflichten des Verantwortlichen analysiert.  
Ein viertes Unterkapitel befasst sich mit den eigentlichen Prozessen zur Umsetzung des 
Datenschutzes durch Technikgestaltung. Er beschreibt insbesondere die Prozesse zur 
Umsetzung des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche 
Voreinstellungen in den drei Hauptphasen der Bestimmung der Zwecke, der Festlegung der 
Mittel und der eigentlichen Verarbeitung. Diese Prozesse zielen auf eine systematische 
Umsetzung der Datenschutzgrundsätze in jeder Arbeitsaufgabe jeder Phase ab. Daraus 
resultiert dann die Identifizierung und Umsetzung von technischen und organisatorischen 
Maßnahmen.  

 Leitlinien des Europäischen Datenschutzausschusses 2.3.1

Der Europäische Datenschutzausschuss (EDSA) hat Leitlinien zum Datenschutz durch 
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen herausgegeben135. 
Darin wird betont, wie wichtig es ist, die Datenschutzgrundsätze zu verstehen und 
anzuwenden (siehe den Abschnitt „Hauptgrundsätze“ im allgemeinen Teil dieser Leitlinien) 
und die Rechte der Betroffenen umzusetzen (siehe den Abschnitt „Rechte der betroffenen 
Personen“ im allgemeinen Teil dieser Leitlinien).  

Die Bedeutung der Datenschutzgrundsätze kommt zum Beispiel in Absatz 61 zum Ausdruck: 
„Die Verantwortlichen müssen die Grundsätze umsetzen, um Datenschutz durch 
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen zu gewährleisten. Zu 
diesen Grundsätzen gehören Transparenz, Rechtmäßigkeit, Verarbeitung nach Treu und 
Glauben, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integrität und 
                                                
135 Europäischer Datenschutzausschuss, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung 

und durch datenschutzfreundliche Voreinstellungen, Version 2.0, Angenommen am 20. Oktober 2020, 
https://edpb.europa.eu/sites/default/files/files/file1/EDSA_guidelines_201904_dataprotection_by_design_an
d_by_default_v2.0_en.pdf (zuletzt besucht am 30.11.2021).  



Vertraulichkeit sowie die Rechenschaftspflicht. Diese Grundsätze sind in Artikel 5 und im 
Erwägungsgrund 39 der DSGVO dargelegt. Um die Umsetzung des Datenschutzes durch 
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen umfassend verstehen 
zu können, wird betont, wie wichtig es ist, die Bedeutung der einzelnen Grundsätze zu 
erfassen.“ 

Die Bedeutung der Rechte der betroffenen Personen wird in Absatz 63 dargelegt: „Im 
Mittelpunkt dieses Kapitels steht die Umsetzung der Grundsätze; die Verantwortlichen sollten 
jedoch zudem ebenfalls in Einklang mit Kapitel III der DSGVO geeignete und wirksame 
Mittel zum Schutz der Rechte betroffener Personen anwenden, sofern dies nicht bereits durch 
die Grundsätze selbst vorgeschrieben ist.“ 
Die EDSA-Leitlinie widmet ihren Abschnitt 3 der Umsetzung der Datenschutzgrundsätze. 
Die PANELFIT-Leitlinien gehen darüber hinaus, indem sie eine detailliertere Beschreibung 
jedes Grundsatzes zusammen mit vielen Beispielen für technische und organisatorische 
Maßnahmen liefern, die zur Umsetzung dieser Grundsätze geeignet sind.  
Wie die EDSA-Leitlinien analysiert auch der folgende Text die Bedeutung von Artikel 25 
DSGVO. Der vorliegende Text versucht jedoch, zusätzliche konkrete Hinweise zu geben. Zu 
diesem Zweck enthält er nicht nur eine rechtliche Analyse der Phasen der Verarbeitung nach 
der DSGVO, sondern auch eine technische Analyse der Aufgaben, die für jede Phase 
erforderlich sind. Dies gilt insbesondere für die Festlegung der Mittel zur Verarbeitung und 
für die eigentliche Verarbeitung. Bei jeder der ermittelten Aufgaben können dann die 
Datenschutzgrundsätze angewandt sowie technische und organisatorische Maßnahmen 
ermittelt und umgesetzt werden.  
Ein zweiter großer Unterschied zwischen dem vorliegenden Text und den EDSA-Leitlinien 
besteht darin, dass in ersterem der eigentliche Prozess der Anwendung des Datenschutzes 
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen in den 
verschiedenen Phasen erörtert wird.  
Ein kleiner Unterschied besteht darin, dass der vorliegende Text näher darauf eingeht, wie die 
Verantwortlichen die Anforderungen an die Hersteller von Software und Dienstleistungen 
weitergeben können. Der Text geht jedoch nicht auf die Vorteile einer Zertifizierung ein; 
sollte dies für die Leser relevant sein, werden sie auf die EDBP-Leitlinien verwiesen.  

 Der Anwendungsbereich von Datenschutz durch Technikgestaltung und durch 2.3.2
datenschutzfreundliche Voreinstellungen 

In diesem Abschnitt wird erörtert, inwiefern die Datenschutz-Grundverordnung ausschließlich 
Pflichten für die Verantwortlichen (und die Auftragsverarbeiter) enthält und wie sich dies 
indirekt auf Technologieanbieter auswirken kann.  

Datenschutz durch Technikgestaltung kann so verstanden werden, dass der Datenschutz nicht 
nur für Verarbeitungsvorgänge in der operativen Phase berücksichtigt wird, sondern auch 
bereits in der Planungs- und Umsetzungsphase. Ganz allgemein könnte man den „Datenschutz 
durch Technikgestaltung“ als eine Methode betrachten, die den Datenschutz in allen Phasen 
des Lebenszyklus einer Verarbeitungstätigkeit berücksichtigt136, von der Konzeption über die 
Planung und Durchführung bis hin zur betrieblichen Nutzung und dem endgültigen Abbau.  

Am gesamten Lebenszyklus sind in der Regel auch andere Akteure als der Verantwortliche 
und der Auftragsverarbeiter beteiligt. Am wichtigsten ist, dass viele Entscheidungen, die sich 
                                                
136 Der Begriff Verarbeitungstätigkeit wird hier im Sinne von Art. 30 DSGVO Verzeichnis von 

Verarbeitungstätigkeiten und Art. 4 Absatz 16 Buchstabe b DSGVO verwendet. In beiden Fällen ist eine 
Verarbeitungstätigkeit die Grundeinheit einer Unternehmung eines Verantwortlichen, die die Verarbeitung 
personenbezogener Daten beinhaltet.  



auf die Datenschutzaspekte einer Verarbeitungstätigkeit auswirken, von Technologieanbietern 
getroffen werden, die häufig Software und Systeme entwerfen und implementieren. Wenn 
Technologieanbieter in die Entwicklung von Produkten und Dienstleistungen investieren, die 
dann auf dem Markt angeboten werden, tragen sie auch dazu bei, den Stand der Technik für 
eine bestimmte Art der Verarbeitung personenbezogener Daten zu definieren.  

Im Gegensatz dazu werden in der Datenschutz-Grundverordnung Pflichten für die 
Verantwortlichen und die Auftragsverarbeiter festgelegt. Sie enthält keine direkte 
Verpflichtung für Technologieanbieter. In seiner Vorläufigen Stellungnahme zu Schutz der 
Privatsphäre durch Technikgestaltung weist der EDSB auf diese Tatsache hin, indem er 
Folgendes feststellt:137 
„Eine schwerwiegende Einschränkung der Pflichten gemäß Artikel 25 ist darin zu sehen, dass 
diese nur für die für die Verarbeitung Verantwortlichen gelten, nicht hingegen für die 
Entwickler dieser Produkte und Technologien, die zur Verarbeitung personenbezogener 
eingesetzt werden. Im verfügenden Teil der DSGVO findet sich keine Verpflichtung für 
Anbieter von Produkten und Technologie.“  

Da die DSGVO als Ganzes und insbesondere Art. 25 ausschließlich Pflichten für die 
Verantwortlichen (und die Auftragsverarbeiter) umfasst, ist der Anwendungsbereich dieses 
Abschnitts entsprechend begrenzt.  
Obwohl es keine rechtlichen Pflichten für Technologieanbieter gibt, hat Art. 25 DSGVO 
dennoch indirekt Einfluss auf sie. Erwägungsgrund 78 DSGVO deutet dies an, indem er 
Folgendes feststellt138: „Den Grundsätzen des Datenschutzes durch Technik und durch 
datenschutzfreundliche Voreinstellungen sollte auch bei öffentlichen Ausschreibungen 
Rechnung getragen werden.“ Wie die Beeinflussung von Technologieanbietern erfolgt, wird 
in der Folge näher beschrieben. 
Das Argument konzentriert sich auf Software, die von einem Technologieanbieter erstellt 
wurde. Es gibt zwei Möglichkeiten, wie ein Verantwortlicher eine solche Software erhalten 
kann: 

• Als Ergebnis einer kundenspezifischen Entwicklung oder 
• durch den Erwerb der auf dem Markt befindlichen Software. 

Im ersten Fall wird der Entwurf und die Entwicklung der Software von dem Verantwortlichen 
veranlasst und der Technologieanbieter kann entweder intern oder extern sein; im zweiten 
Fall gibt es eine Vielzahl von Verantwortlichen mit ähnlichen Bedürfnissen, die eine 
Marktnachfrage nach bestimmten Arten von Software schaffen. Die Konzeption und 
Entwicklung der Software wird dann vom Technologieanbieter mit dem Ziel angestoßen, eine 
wettbewerbsfähige Position auf dem Markt zu erreichen.  
Die technischen Einzelheiten der Softwareentwicklung sind für die Verantwortlichen und ihre 
Vertreter in der Regel unzugänglich. Daher beschränkt sich in beiden Fällen die Interaktion 
zwischen Prüfern und Technologieanbietern auf die Kommunikation über Anforderungen. 
Die Rolle der Anforderungen in den beiden Fällen ist wie folgt: 

• Bei der kundenspezifischen Entwicklung sind die Anforderungen das wichtigste 
Instrument für die Verantwortlichen, um die Ziele des Entwicklungsprozesses zu 
formulieren. Die Anforderungen werden auch verwendet, um festzustellen, ob der 
Entwicklungsprozess erfolgreich abgeschlossen wurde. Dies geschieht bei der 
Abnahmeprüfung. 

                                                
137  Seiten 7 und 8, Seitennummer 37.  
138  Siehe Satz 5.  



• Wenn Verantwortliche Software kaufen, benötigen sie Anforderungen, um aus dem 
Marktangebot eine geeignete Software auszuwählen. Bei Ausschreibungen können 
solche Anforderungen den Technologieanbietern mitgeteilt werden, um Angebote 
einzuholen, die den Anforderungen entsprechen; beim Kauf von Software ohne 
Ausschreibung müssen die Verantwortlichen prüfen, ob verschiedene 
Softwareangebote die Anforderungen erfüllen. In beiden Fällen ist die Validierung der 
Angebote in Bezug auf die Anforderungen ein wichtiger Faktor für die 
Kaufentscheidung des Verantwortlichen.  

Während also die Pflichten für Technologieanbieter nicht in den Anwendungsbereich von Art. 
25 fallen, sind die Verantwortlichen verpflichtet, angemessene Datenschutzanforderungen 
festzulegen, und tragen die volle Verantwortung für die von ihnen eingesetzte Software. Bei 
der Validierung der Software im Hinblick auf die Anforderungen können der Stand der 
Technik und die Kosten der Implementierung berücksichtigt werden (siehe Artikel 25 
DSGVO und spätere Diskussion). Das Fehlen oder die überhöhten Kosten angemessener 
Software auf dem Markt können jedoch nicht als Rechtfertigung für den Einsatz 
unangemessener Software gelten.  

 Analyse von Artikel 25. Datenschutz durch Technikgestaltung 2.3.3

Der vorliegende Abschnitt analysiert den Wortlaut des Gesetzes mit dem Ziel, einen 
strukturierten und systematischen Ansatz zu finden, um die Maßnahmen zu erörtern, die 
die Verantwortlichen gemäß Artikel 25 DSGVO umsetzen müssen. Die sich daraus ergebende 
Systematik und Struktur wird dann in Abschnitt 2.3.3.1 über Maßnahmen verwendet, der 
die konkreteste Anleitung für Praktiker darstellt. 

Um das Verständnis des Textes zu erleichtern, werden im folgenden Kasten zwei häufig 
verwendete Begriffe definiert. 

 

Definition: Verarbeitungstätigkeit 

Der Begriff Verarbeitungstätigkeit wird hier im Sinne von Art. 30 DSGVO Verzeichnisse 
von Verarbeitungstätigkeiten und Art. 4 Absatz 16 Buchstabe b DSGVO verwendet. In 
beiden Fällen ist eine Verarbeitungstätigkeit die grundlegende, eigenständige Einheit eines 
Verantwortlichen, die die Verarbeitung personenbezogener Daten beinhaltet. Eine 
Verarbeitungstätigkeit durchläuft einen Lebenszyklus, der Konzeption, Entwurf, 
Durchführung, Betrieb und Rückbau umfasst. 

Definition Verarbeitungsvorgang 
Der Begriff Verarbeitungsvorgang bezieht sich nur auf die operative Phase einer 
Verarbeitungstätigkeit, in der ein Verarbeitungssystem betrieben wird, um 
personenbezogene Daten tatsächlich zu verarbeiten. Er umfasst die Ausführung von 
Verarbeitungsvorgängen, wie sie in Art. 4 Absatz 2 DSGVO definiert sind. Andere 
Aspekte von Verarbeitungstätigkeiten wie Konzeption und Entwurf führen solche 
Verarbeitungsvorgänge nicht aus und werden daher nicht als Teil der 
Verarbeitungsvorgänge betrachtet. 

 

2.3.3.1 Überblick und Hauptpflicht für Verantwortlichen 

Art. 25 DSGVO umfasst Folgendes: 

Art. 25 Absatz 1: 



Unter Berücksichtigung [..] trifft der Verantwortliche sowohl zum Zeitpunkt der 
Festlegung der Mittel für die Verarbeitung als auch zum Zeitpunkt der eigentlichen 
Verarbeitung geeignete technische und organisatorische Maßnahmen [...], die darauf 
ausgelegt sind, die Datenschutzgrundsätze [...] wirksam umzusetzen und die notwendigen 
Garantien in die Verarbeitung aufzunehmen [...]. 

Die Hauptpflicht der Verantwortlichen gemäß Art. 25 Absatz 1 DSGVO lautet daher, dass sie 
„geeignete technische und organisatorische Maßnahmen [.....] treffen, die der Umsetzung 
der Datenschutzgrundsätze dienen“ (siehe Abschnitt „Wichtigste Grundsätze“ im 
allgemeinen Teil dieser Leitlinien). 

In der gesamten Datenschutz-Grundverordnung139 wird die Umsetzung technischer und 
organisatorischer Maßnahmen als Mittel zur Einhaltung der Datenschutzgrundsätze genannt. 
Dies bedeutet, dass alles, was ein Verantwortlicher zur Unterstützung der 
Datenschutzgrundsätze unternimmt, als Maßnahme zu betrachten ist. Folglich muss der 
Begriff der Maßnahme in einem sehr weiten Sinne verstanden werden. Das bedeutet, dass 
er nicht auf physische Artefakte (wie Firewalls) oder spezifische Maßnahmen (wie die 
Schulung von Mitarbeitern) beschränkt ist. Vielmehr muss er auch alle Überlegungen und 
Entscheidungen umfassen, die notwendig sind, um die Mittel der Verarbeitung in einer Weise 
festzulegen, die mit den Grundsätzen und Pflichten des Datenschutzes vereinbar ist.  
Art. 25 Absatz 1 DSGVO besagt auch, dass diese Maßnahmen „wirksame“ umgesetzt werden 
müssen. Die Wirksamkeit wird daher im Folgenden analysiert.  
Außerdem besagt Art. 25 Absatz 1 fest, dass die Maßnahmen durchgeführt werden, „um die 
notwendigen Garantien in die Verarbeitung aufzunehmen“. Mit anderen Worten: Die 
Durchführung von Maßnahmen ist der Weg zur Erreichung des Ziels, die notwendigen 
Garantien in die Verarbeitung aufzunehmen. Grammatikalisch wird diese Auslegung noch 
deutlicher, wenn man die englische Fassung „to integrate“ in die vollständige Form „in 
ordert to integrate“ erweitert. Das „to“ schließt die Interpretation aus, dass neben der 
Durchführung von Maßnahmen auch die Aufnahme von Garantien erforderlich ist.  

Das Wesentliche an Art. 25 Absatz 1 liegt in der Formulierung „sowohl zum Zeitpunkt der 
Festlegung der Mittel für die Verarbeitung als auch zum Zeitpunkt der eigentlichen 
Verarbeitung“. Dies bedeutet, dass die Durchführung der Maßnahmen in zwei 
verschiedenen Zeiträumen erfolgen muss. Es impliziert also ein Phasenmodell für eine 
Verarbeitungstätigkeit. Dies ist mit dem Verständnis des „Datenschutzes durch 
Technikgestaltung“ vereinbar, bei dem der Datenschutz in jeder Phase einer 
Verarbeitungstätigkeit berücksichtigt wird. Die rechtliche Auslegung der in Artikel 25 Absatz 
1 angesprochenen Phasen der Verarbeitung wird im folgenden Unterabschnitt dargelegt.  

2.3.3.2 Die Phasen der Verarbeitung in der DSGVO 

Art. 25 Absatz 1 DSGVO spricht in Bezug auf eine Verarbeitungstätigkeit von zwei Phasen, 
nämlich „dem Zeitpunkt der Festlegung der Mittel für die Verarbeitung“ und „dem 
Zeitpunkt der eigentlichen Verarbeitung“. Es liegt auf der Hand, dass es sich bei diesen 
beiden Zeitpunkten um Zeiträume von bestimmter Dauer und nicht um einzelne Zeitpunkte 
handeln muss. Es ist auch klar, dass der Zeitpunkt der Festlegung der Mittel vor dem 
Zeitpunkt der eigentlichen Verarbeitung liegen muss. Wir bezeichnen diese Zeiträume daher 
auch als Phasen.  

Art. 4 Absatz 7 besagt, dass der Verantwortliche neben den Mitteln auch über „die Zwecke 
entscheidet“. Auch dies nimmt offensichtlich Zeit in Anspruch und geht der Festlegung der 

                                                
139 Dazu gehören unter anderem Art. 24, 25 und 32 DSGVO.  



Mittel voraus. Der Vollständigkeit halber und für den Fall, dass es Maßnahmen gibt, die in 
dieser Phase umgesetzt werden können, erscheint es sinnvoll, Entscheidungen über die 
Zwecke zu treffen.  

Folglich impliziert die Datenschutz-Grundverordnung das folgende Phasenmodell für eine 
Verarbeitungstätigkeit: 

• Phase 1: Entscheidugn über die Zwecke 
• Phase 2: Festlegung der Mittel 
• Phase 3: Die eigentliche Verarbeitung 

 
Um besser zu verstehen, was genau in den einzelnen Phasen geschieht, ist es notwendig, 
genauer zu analysieren, welche Vorstellung die Datenschutz-Grundverordnung von einem 
Verarbeitungsvorgang hat.  

2.3.3.3  Verarbeitungen im Rahmen der DSGVO 

Im Folgenden wird analysiert, was die Datenschutz-Grundverordnung unter einem 
Verarbeitungsvorgang versteht.  
Art. 5 Absatz 1 Buchstabe f DSGVO besagt, dass der „Schutz vor unbefugter […] 
Verarbeitung“ gewährleistet sein muss. Dies bedeutet, dass die normale Verarbeitung 
genehmigt werden muss. Aus dem Kontext geht auch hervor, dass diese Genehmigung von 
dem Verantwortlichen erteilt werden muss, der die volle Verantwortung für die Verarbeitung 
trägt. Aber wie kann ein Verantwortlicher die Verarbeitung auf das beschränken, was erlaubt 
ist? 
Eine Teilantwort auf diese Frage findet sich in Art. 29 DSGVO: „Der Auftragsverarbeiter und 
jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang 
zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich auf Weisung des 
Verantwortlichen verarbeiten […].“ Auch Art. 32 Absatz 4 DSGVO verwendet eine sehr 
ähnliche Formulierung. Art. 29 DSGVO impliziert die folgende Konzeption: 

• Die Verarbeitung wird von einer „natürlichen Person, die dem Verantwortlichen 
oder dem Auftragsverarbeiter unterstellt ist“ durchgeführt. Diese Personen sind 
meist Angestellte des Verantwortlichen, können aber auch für einen 
Auftragsverarbeiter arbeiten oder ohne tatsächliche Beschäftigung tätig sein140. Sie 
werden im Folgenden als Humanressourcen bezeichnet. Es ist zu beachten, dass diese 
Personen ihrerseits technische Mittel kontrollieren, die die Verarbeitung141 
unterstützen oder teilweise automatisieren.  

• Das Mittel, mit dem ein Verantwortlicher sicherstellt, dass nur zulässige 
Verarbeitungen stattfinden, ist die Erteilung von Anweisungen.  

Um sicherzustellen, dass nur zulässige Verarbeitungen stattfinden, müssen die Anweisungen 
alle relevanten Aspekte der Verarbeitungstätigkeit angeben: wer, wann, was und wie. Mit 

                                                
140 Siehe auch EDSA-Leitlinien zu den Begriffen „Verantwortlicher“ und „Auftragsverarbeiter“ in der 

Datenschutz-Grundverordnung, Absatz 88, für eine Diskussion der Bedeutung von „Personen, die unter der 
unmittelbaren Aufsicht des Verantwortlichen oder des Auftragsverarbeiters befugt sind, personenbezogene 
Daten zu verarbeiten“.  

141 Es ist zu beachten, dass auch bei einer „vollautomatischen Verarbeitung“ immer ein Mensch diese 
Verarbeitung steuert, indem er sie startet und stoppt. Die Kontrolle durch den Menschen wird noch 
deutlicher, wenn es sich um computergestützte „Tools“ handelt, die von Menschen über eine Mensch-
Maschine-Schnittstelle verwendet werden.  



anderen Worten: Die Mitarbeiter dürfen nur auf Anweisung (wer, wann) und wie 
angewiesen (was, wie) handeln.  
Wenn auch weniger klar führt die Datenschutz-Grundverordnung auch an, dass technische 
Mittel erforderlich sind. Dies wird in Erwägungsgrund 39 (Satz 12) sehr deutlich, in dem von 
„Geräten, mit denen [Daten] verarbeitet werden“ die Rede ist. Andere Begriffe im 
Zusammenhang mit technischen Mitteln, die in der DSGVO verwendet werden, sind 
„Datenverarbeitungsanlagen“ in Art. 58 Absatz 1 Buchstabe f und „Systeme“ in Art. 32 
Absatz 1 Buchstabe b.  
Während die Datenschutz-Grundverordnung den Begriff Anweisung nur im Zusammenhang 
mit menschlichen Ressourcen verwendet, ist klar, dass auch technische Ressourcen 
Anweisungen benötigen, um nur zulässige Verarbeitungen durchzuführen. Im technischen 
Bereich wird hier der Begriff Maschinenanweisungen verwendet. Eine wichtige Art solcher 
Anweisungen ist Software.  

Zusammenfassend lässt sich sagen, dass die Datenschutz-Grundverordnung bei der 
Betrachtung einer individuellen (menschlichen oder technischen) Ressource die folgende 
Vorstellung von einer Verarbeitung hat:  
 

Einzelverarbeitungsvorgang  
=  
Ausführung der Anweisungen des Verantwortlichen durch 
eine einzige Ressource 

In den meisten Fällen handelt es sich bei den gesamten Verarbeitungsvorgängen um ein 
System aus einer Vielzahl von interagierenden menschlichen und technischen Ressourcen. 
Dies kommt im Folgenden zum Ausdruck: 
 

Gesamtverarbeitungsvorgänge  
 

eine Vielzahl von einzelnen Verarbeitungsvorgängen  
die von einzelnen menschlichen und technischen Ressourcen ausgeführt werden 

 
Abbildung	5:	Das	Konzept	der	DSGVO	für	einen	Verarbeitungsvorgang.	

Abbildung 5 veranschaulicht das Konzept der Datenschutz-Grundverordnung für 
Verarbeitungsvorgänge in einem größeren Zusammenhang. Der Verantwortungsbereich des 
Verantwortlichen wird durch einen gestrichelten Kasten dargestellt. Der Verantwortliche legt 
die zulässigen Verarbeitungsvorgänge fest, indem er Anweisungen sowohl an die ihm 
unterstellten Humanressourcen (HR) (siehe Artikel 29 DSGVO) als auch an die seiner 
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Kontrolle unterstehenden technischen Ressourcen (TR) erteilt oder auswählt/genehmigt142. 
Alle Ressourcen wirken zusammen und bilden das gesamte Verarbeitungssystem. Der 
Kontext dieses Verarbeitungssystems wird durch die betroffenen Personen definiert, die mit 
den personellen und/oder technischen Ressourcen interagieren, sowie gegebenenfalls durch 
Dritte, die Empfänger sind (siehe Art. 4 Absatz 9 und 10 DSGVO), an die die Ressourcen 
personenbezogene Daten weitergeben.  
Dieses Modell der Verarbeitungsvorgänge stellt die vom Verantwortlichen genehmigte 
Verarbeitung dar. Es wird im nächsten Abschnitt verwendet, um besser zu verstehen, was die 
Festlegung der Mittel tatsächlich bedeutet.  

2.3.3.4 Festlegung der Mittel 

In seinen Leitlinien zu den Begriffen „Verantwortlicher“ und „Auftragsverarbeiter“ in der 
Datenschutz-Grundverordnung143 liefert der Europäische Datenschutzausschuss eine 
rechtliche Analyse dessen, was es bedeutet, die Mittel der Verarbeitung festzulegen. Die 
Diskussion hier ist eher technisch orientiert. Der Ausschuss unterscheidet zwischen 
„wesentlichen“ und „nicht wesentlichen Mitteln“; letztere können auch von 
Auftragsverarbeitern festgelegt werden. Der vorliegende Text verzichtet auf eine solche 
Unterscheidung und liefert lediglich eine technische Auslegung der Entscheidungen, die die 
Festlegung der Mittel mit sich bringt.  
Die Festlegung der Mittel ist eine Phase, die dem operativen Einsatz eines 
Verarbeitungssystems vorausgeht und alles vorbereitet und einrichtet, was für die eigentlichen 
Verarbeitungsvorgänge notwendig ist. Das bedeutet, dass ein Verantwortlicher, geleitet von 
den Zwecken, alles Notwendige planen, entwerfen und umsetzen muss, um die eigentliche 
Verarbeitung zu ermöglichen. Dazu gehören mindestens die folgenden Aufgaben: 

• Festlegen der für die Bearbeitung erforderlichen personellen und technischen 
Ressourcen; 

• Festlegen der Anweisungen, die die zulässige Verarbeitung definieren und für die 
Ressourcen geeignet sind; 

Was dies im Einzelnen bedeutet, wird im Folgenden beschrieben. 
Die Festlegung der Humanressourcen umfasst mindestens Folgendes: 

• Planung, die festlegt, welche Humanressourcen erforderlich sind, Auswahl geeigneter 
Humanressourcen und Unterstellung unter den Verantwortlichen oder den 
Auftragsverarbeiter. Dies geschieht in der Regel durch ein Arbeitsverhältnis, das eine 
vertragliche Beziehung zwischen dem Mitarbeiter und dem Verantwortlichen 
begründet.  

• Die Mitarbeiter müssen in die Lage versetzt werden, die Anweisungen in einer Weise 
zu übersetzen, die eine zulässige Verarbeitung darstellt. Dies kann unter anderem 
Folgendes bedeuten 

o die Unterzeichnung einer Vereinbarung über den Verzicht auf die Offenlegung 
von personenbezogenen Daten,  

                                                
142 Die Auswahl und Genehmigung von Anweisungen durch den Verantwortlichen erfolgt z. B. beim Erwerb 

von Standardsoftware oder wenn der Verantwortliche den Dienst eines bestimmten Auftragverarbeiters 
wählt.  

143 Europäischer Datenschutzausschuss, Leitlinien 07/2020 zu den Begriffen des Verantwortlichen und des 
Auftragsverarbeiters in der Datenschutz-Grundverordnung, Version 2.0, angenommen am 07. Juli 2021, 
https://edpb.europa.eu/system/files/2021-07/eppb_guidelines_202007_controllerprocessor_final_en.pdf 
(zuletzt besucht am 2.12.2021).  



o die Verpflichtung des Personals zu bestimmten allgemeinen Richtlinien oder 
Verhaltensregeln und 

o Schulung des Personals zum Erwerb der Kenntnisse und Fähigkeiten, die für 
die Ausführung der Anweisungen in der gewünschten Weise erforderlich sind.  

Die Festlegung der technischen Ressourcen umfasst mindestens Folgendes: 

• Planung, Auswahl und Beschaffung der erforderlichen technischen Ressourcen. 

• Versetzung der technischen Ressourcen in einen Zustand, in dem sie die 
erforderlichen Verarbeitungsvorgänge ausführen können. Dies kann Dinge beinhalten 
wie  

o physische Installation,  
o Konfiguration,  

o Integration in die genutzte Infrastruktur und  
o Installation der erforderlichen Software.  

Festlegung von Anweisungen in Bezug auf Ressourcen im Allgemeinen: Nachdem die 
Festlegung der Ressourcen erörtert wurde, wird im Folgenden die Festlegung der 
Anweisungen analysiert. Betrachtet man Abbildung 5, wird deutlich, dass es die folgenden 
Arten von Anweisungen gibt: 

• Anweisungen, die das Verhalten einer einzelnen Ressource festlegen, 

• Anweisungen, die die Interaktion zwischen mehreren Ressourcen festlegen, 

• Anweisungen, die die Interaktion zwischen Ressourcen und betroffenen Personen 
festlegen und 

• Anweisungen, die die Offenlegung von personenbezogenen Daten an Dritte festlegen.  
Auf diese verschiedenen Arten von Anweisungen wird im Folgenden näher eingegangen, 
wobei zwischen menschlichen und technischen Ressourcen unterschieden wird.  

Die Festlegung der Anweisungen in Bezug auf die Humanressourcen wird im Folgenden 
erörtert: 

• Die Anweisungen in Bezug auf die einzelnen Humanressourcen können in zwei 
verschiedenen Formen formuliert werden: 

o Definition der erforderlichen Ergebnisse, Produkte und Wirkungen, zu denen 
die Tätigkeit der Humanressource führen soll. Dabei handelt es sich um 
deklarative Anweisungen, die sich auf den Was-Aspekt konzentrieren und sich 
auf die Fähigkeit der Ressource verlassen, den Wie-Aspekt der Anweisungen 
auszufüllen.  

o Detaillierte Beschreibungen der Art und Weise, wie eine Tätigkeit ausgeführt 
werden muss. Dabei handelt es sich um imperative Anweisungen, die sich auf 
den Wie-Aspekt konzentrieren, weniger Intelligenz und Autonomie von der 
ausführenden Ressource erfordern und den Was-Aspekt oft in einer eher 
impliziten Weise definieren.  

• Anweisungen bezüglich der Interaktion der Humanressourcen untereinander: 
Dazu gehören der Entwurf und die Spezifikation von Geschäftsprozessen, 



Arbeitsabläufen und Datenströmen. Es gibt verschiedene formale Sprachen144 und 
grafische Notationen145 zur Unterstützung solcher Aktivitäten.  

• Anweisungen bezüglich der Interaktion zwischen den Humanressourcen und den 
technischen Ressourcen: Die technischen Ressourcen sind nicht autonom. Vielmehr 
werden sie von Menschen (d. h. Humanressourcen) gesteuert. Selbst die autonomste 
technische Ressource muss eingeschaltet werden. In der Regel übt der Mensch eine 
weitergehende Kontrolle über die technische Ressource durch Benutzerschnittstellen 
und durch Mensch-Maschine-Schnittstellen (HMI) aus. Eine gängige Methode zur 
Modellierung solcher Interaktionen sind Use-Case-Diagramme. Diese werden oft 
auch für die Spezifikation von funktionalen Anforderungen an Software verwendet. 
Anweisungen, wie Menschen mit technischen Ressourcen interagieren, legen auch 
fest, welche menschlichen Ressourcen zu welchen Zwecken auf welche technischen 
Ressourcen zugreifen dürfen. Solche Anweisungen legen also auch fest, welche 
Verantwortung der Mensch für die Bedienung bestimmter technischer Ressourcen 
hat.  

• Anweisungen bezüglich der Interaktion der Mitarbeiter mit den betroffenen 
Personen bestimmen, welche Interaktionen die betroffenen Personen mit dem 
Verantwortlichen haben können. Dazu gehören die manuelle Verarbeitung von 
Rechtsansprüchen der betroffenen Person (siehe Kapitel 3 DSGVO) und vorgesehene 
Interaktionen mit dem Datenschutzbeauftragten (siehe Art. 38 Absatz 4 DSGVO).  

• Anweisungen bezüglich der Interaktion zwischen den Humanressourcen und 
dritten Empfängern bestimmen, welche personenbezogenen Daten manuell an dritte 
Empfänger weitergegeben werden.  
 

Die Festlegung der Anweisungen in Bezug auf die technischen Ressourcen beinhaltet 
Folgendes: 

• Die Anweisungen in Bezug auf die einzelnen technischen Ressourcen umfassen 
möglicherweise folgende Aspekte: 

o Beschaffung146 von Software, die in der Regel aus Maschinenbefehlen besteht, 
die in einer formalen (imperativen oder deklarativen) Programmiersprache 
ausgedrückt sind. Das Verhalten der Software kann von Parametern abhängen, 
die zu einem späteren Zeitpunkt festgelegt werden können; solche Parameter 
werden üblicherweise als Konfiguration bezeichnet. Die Entscheidung, ob eine 
Konfiguration möglich ist und welche Parameter sie mit sich bringt, wird in 
die Software integriert. Es gibt zwei Arten der Konfiguration,  

§ eine von der Steuereinheit bestimmte Konfiguration und  
§ von der betroffenen Person kontrollierte Daten (z. B. Präferenzen und 

Einstellungen, die von einer geeigneten Benutzeroberfläche unterstützt 
werden).  

o Konfiguration der Software durch den Verantwortlichen. 
                                                
144 Zu diesen formalen Sprachen gehören zum Beispiel die XML Process Definition Language (XPDL) und die 

Business Process Execution Language (BPEL).  
145 Zu diesen grafischen Darstellungen gehören zum Beispiel das Geschäftsprozessmodell und die Notation 

(BPMN), Aktivitätsdiagramme, Flussdiagramme und Petri-Netze.  
146 Beschaffung wird hier als Sammelbegriff verwendet, der sowohl die kundenspezifische Entwicklung als 

auch den Erwerb von Software auf dem Markt umfasst. In beiden Fällen sind die Verantwortlichen für eine 
angemessene Anforderungsanalyse und -spezifikation verantwortlich.   



o Festlegung von Standardwerten für Konfigurationen, die von der betroffenen 
Person vorgenommen werden. Dies ist offensichtlich Gegenstand der 
datenschutzfreundlichen Voreinstellungen, die in Art. 25 Absatz 2 DSGVO 
geregelt sind (siehe Abschnitt 2.3.4 unten).  

• Anweisungen bezüglich der Interaktion technischer Ressourcen untereinander: 
Technische Ressourcen können miteinander interagieren, wenn sie über Schnittstellen 
verfügen, die durch Kommunikationskanäle verbunden sind. Die mögliche 
Kommunikation wird in der Regel durch Protokolle festgelegt. Die Kommunikation 
kann z. B. durch Interaktionsdiagramme wie UML-Sequenzdiagramme und UML-
Kommunikationsdiagramme dargestellt werden. Solche Kommunikationen beinhalten 
typischerweise den Austausch von (personenbezogenen) Daten. Diese können in 
Datenflussdiagrammen grafisch dargestellt werden. Diese Art von Anweisungen legt 
auch fest, welche technischen Ressourcen berechtigt sind, mit welchen anderen zu 
welchen Zwecken zu interagieren. Die Aspekte, die durch diese Art von Anweisungen 
festgelegt werden, sind oft mit dem Konzept der technischen (Komponenten)-
Architektur verbunden.  

• Anweisungen dazu, wie technische Mittel mit betroffenen Personen interagieren, 
werden in der Regel zur Konfiguration durch betroffene Personen (siehe Art. 25 
Absatz 2 DSGVO und die nachstehende Erörterung) und für die automatisierte 
Unterstützung der Rechte der betroffenen Person (siehe Kapitel 3 DSGVO) 
verwendet. Für beides sind geeignete Benutzerschnittstellen erforderlich. Auch hier 
können Anwendungsfalldiagramme verwendet werden, um diese darzustellen. Auch 
hier sind eine Authentifizierung und Zugangskontrolle erforderlich, damit die 
technische Ressource feststellen kann, ob es sich bei dem Nutzer tatsächlich um die 
rechtmäßige betroffene Person handelt.  

• Anweisungen bezüglich der automatischen Übermittlung von Daten an Dritte 
bestimmen, welche (personenbezogenen) Daten unter welchen Bedingungen und wie 
weitergegeben werden. Dies erfordert in der Regel Schnittstellen für Menschen oder 
Maschinen und geeignete Kommunikationskanäle. Daten können den Empfängern 
zugeschoben oder auf Anfrage weitergegeben werden. Authentifizierung (von 
Menschen oder Maschinen) und Zugangskontrolle sind auch hier typischerweise 
relevant.  

 
Identifizierung geeigneter technischer und organisatorischer Maßnahmen: Wie bereits in 
Abschnitt 2.3.3.1 erörtert wurde, verpflichtet Art. 25 Absatz 1 den Verantwortlichen, auch bei 
der Festlegung der Mittel geeignete technische und organisatorische Maßnahmen zu treffen, 
die dafür ausgelegt sind, die Datenschutzgrundsätze wirksam umzusetzen. Es wurde bereits 
dargelegt, dass die Festlegung der Mittel aus der Festlegung der Ressourcen und der 
Anweisungen besteht. Außerdem bilden Ressourcen und Anweisungen zusammen ein 
Verarbeitungssystem, das in der Lage ist, die genehmigten Anweisungen in Bezug auf die 
tatsächlichen personenbezogenen Daten auszuführen.  
Es liegt auf der Hand, dass die erforderlichen Maßnahmen in dieses Verarbeitungssystem 
integriert werden müssen. Sie müssen somit in seine Anweisungen integriert und auf seine 
Ressourcen angewendet werden. Mit anderen Worten, diese Maßnahmen können nicht 
unabhängig voneinander festgelegt werden. Vielmehr müssen sie zusammen mit der 
Festlegung von Anweisungen und Ressourcen festgelegt werden. Bei jedem Schritt der 
Festlegung eines Teils oder Aspekts des Verarbeitungssystems müssen die 



Datenschutzgrundsätze berücksichtigt werden, um geeignete Maßnahmen zu ermitteln und zu 
integrieren.  
Aus diesem Grund zeigen die Aspekte eines Verarbeitungssystems, die in der obigen 
Diskussion unterschieden wurden, direkt die Bereiche auf, in denen geeignete Maßnahmen 
gefunden und umgesetzt werden müssen. Dieser Abschnitt ist daher hilfreich, um eine 
Struktur für die detaillierte Diskussion der Maßnahmen im folgenden Abschnitt 2.3.3.1 zu 
schaffen. Er dient auch dazu, durch die systematische Betrachtung aller Aspekte und jedes 
Grundsatzes eine gewisse Vollständigkeit zu erreichen.  

2.3.3.5 Die eigentliche Verarbeitung 

Die eigentliche Verarbeitung wird durch die Startschuss des Verantwortlichen an die 
Ressourcen eingeleitet, mit der Ausführung der erteilten Anweisungen zu beginnen. Von 
diesem Zeitpunkt an beginnt die eigentliche Verarbeitung der personenbezogenen Daten. 
Sie wird nämlich von den benannten Ressourcen ausgeführt, die den Anweisungen des 
Verantwortlichen folgen.  
Die eigentliche Verarbeitung endet, wenn keine personenbezogenen Daten mehr verarbeitet 
werden. In Anbetracht der Tatsache, dass gemäß Art. 4 Absatz 2 DSGVO die Speicherung 
personenbezogener Daten eine Verarbeitung darstellt, geht die Beendigung der eigentlichen 
Verarbeitung über die bloße Anweisung an die Ressourcen hinaus, die Ausführung der 
erteilten Anweisungen einzustellen. Vielmehr bedarf es zusätzlicher Anweisungen, um 
sicherzustellen, dass personenbezogene Daten nicht länger gespeichert werden. Wir nennen 
dies die Beendigung der Verarbeitung. Die Beendigung umfasst die Löschung und die 
Vernichtung personenbezogener Daten, die beide immer noch eine Verarbeitung gemäß Art. 
4 Absatz 2 darstellen.  

Art. 25 Absatz 1 verpflichtet die Verantwortlichen, auch bei der eigentlichen Verarbeitung 
geeignete technische und organisatorische Maßnahmen zu treffen. In Analogie zur Festlegung 
der Mittel wird die für die eigentliche Verarbeitung ermittelte Struktur als Richtschnur für die 
Diskussion der Maßnahmen herangezogen.  

2.3.3.6 Neufestlegung der Mittel während der operativen Bearbeitung 

Wenn man bedenkt, dass das Ergebnis der Festlegung der Mittel die Ressourcen und die 
Anweisungen sind, ist es üblich, die Mittel auch während der operativen Verarbeitung neu zu 
festzuegen. Die folgenden Beispiele sollen dies verdeutlichen: 

• Ersatz von ausfallenden technischen Ressourcen und nicht verfügbaren 
Humanressourcen. Der Ersatz von Ressourcen kann vorübergehend oder dauerhaft 
sein.  

• Hinzufügen, Abziehen oder Ersetzen von Ressourcen zur Anpassung an ein 
verändertes Verarbeitungsvolumen. Dies könnte zum Beispiel die Hinzufügung von 
Personal zu einer überlasteten Arbeitseinheit oder die Ersetzung einer technischen 
Ressource durch eine leistungsfähigere umfassen.  

• Änderung von Anweisungen zur Verbesserung von Effizienz und Effektivität. Dies 
kann zum Beispiel routinemäßige Aktualisierungen von Software auf die neueste 
Version umfassen. Andere Beispiele sind die evolutionäre Verbesserung von 
Anweisungen oder die Neugestaltung von Organisationsprozessen.  

• Darüber hinaus ist auch eine Erweiterung der Mittel zur Unterstützung einer 
Erweiterung der Zwecke möglich. Dies geht typischerweise mit zusätzlicher 
Funktionalität einher, die durch die Verarbeitung unterstützt wird. 



Da eine solche Neufestlegung des Mittels immer noch eine Festlegung der Mittel darstellt, 
müssen auch hier vom Verantwortlichen entsprechende Maßnahmen ergriffen werden. Die 
obige Analyse wird daher auch zur Strukturierung der nachstehenden Erörterung der Mittel in 
2.3.3.1 unten verwendet.  

2.3.3.7 Wirksamkeit der Maßnahmen  

Im Folgenden wird die Anforderung von Art. 25 Absatz 1 DSGVO analysiert, dass die 
Maßnahmen „wirksam“ umgesetzt werden müssen. Dies geschieht im Zusammenhang mit 
dem übrigen Wortlaut von Art. 25 Absatz 1 DSGVO.  
Im Gegensatz zu der vorangegangenen Analyse dient die vorliegende Analyse nicht dazu, 
Bereiche zu ermitteln, für die Maßnahmen gefunden werden müssen. Vielmehr wird sie als 
ein wichtiger Aspekt verwendet, der bei jeder der vorgeschlagenen Maßnahmen 
berücksichtigt werden muss.  
Art. 25 Absatz 1 DSGVO verpflichtet die Verantwortlichen, geeignete Maßnahmen zu 
ergreifen, „die dafür ausgelegt sind, die Datenschutzegrundsätze umzusetzen“, um „die 
notewndigen Garantien in die Verarbeitung aufzunehmen“. In diesem Zusammenhang bringt 
das Erfordernis der Wirksamkeit zum Ausdruck, dass die Durchführung von Maßnahmen kein 
Ziel an sich ist. Vielmehr sind die Maßnahmen nur dann von Wert, wenn sie die 
Datenschutzgrundsätze wirksam umsetzen und die Garantien aufnehmen. Folglich wäre 
die bloße Umsetzung von Maßnahmen ohne Berücksichtigung ihrer Wirksamkeit ein 
sinnloses Unterfangen.  
Die Kontexte, in denen die Wirksamkeit zu analysieren ist, werden in Art. 25 Absatz 1 
DSGVO in Form von den Verantwortlichen zu berücksichtigenden Aspekten bereitgestellt. 
Im Einzelnen handelt es sich um die folgenden Aspekte [in einer anderen Reihenfolge als im 
Text der DSGVO]: 

• „die unterschiedliche Eintrittswahrscheinlichkeit und Schwere der mit der 
Verarbeitung verbundenen Risiken für die Rechte und Freiheiten natürlicher 
Personen“, 

• „die Implementierungskosten", 

• „der Stand der Technik“ und 

• „Art, Umfang, Umstände und Zwecke der Verarbeitung“. 
Wenn man die Wirksamkeit im Zusammenhang mit den Risiken für die betroffenen 
natürlichen Personen betrachtet, ist es offensichtlich, dass die Maßnahme wirksam sein muss, 
um die Risiken zu vermindern. Dies impliziert auch eine gewisse Verhältnismäßigkeit im 
Hinblick auf das Ausmaß der Risiken. Bei der Betrachtung eines Bündels umgesetzter 
Maßnahmen ist deren Wirksamkeit ausreichend, wenn sie geeignet sind, das Risiko auf ein 
akzeptables Maß zu reduzieren.  
Bei der Betrachtung der Wirksamkeit im Zusammenhang mit den Kosten scheint die 
Datenschutz-Grundverordnung anzuerkennen, dass die für die Durchführung von Maßnahmen 
zur Verfügung stehenden Ressourcen begrenzt sind und effektiv genutzt werden sollten. Dies 
erlaubt es den Verantwortlichen, weniger teure, kosteneffiziente Maßnahmen anstelle von 
teuren Maßnahmen mit ähnlicher Wirkung einzusetzen. Mit anderen Worten: Das Kriterium 
ist die Wirksamkeit, nicht die Erschwinglichkeit oder die Kosten für die Verantwortlichen als 
solche. Die Berücksichtigung der Kosten lässt zwar die Möglichkeit offen, dass die Kosten als 
überhöht angesehen werden, doch können hohe Kosten nicht als Rechtfertigung dafür dienen, 
die in verschiedenen Kontexten erforderliche Wirksamkeit außer Acht zu lassen. Sind die 



Kosten, die zur Gewährleistung eines angemessenen Garantieniveaus erforderlich sind, für 
einen Verantwortlichen zu hoch, sollte er von der Verarbeitung Abstand nehmen.  
Betrachtet man die Wirksamkeit im Zusammenhang mit dem Stand der Technik, so hat 
dies zweierlei Konsequenzen. Einerseits wird verhindert, dass die Verantwortlichen neue 
Maßnahmen ignorieren und das Schutzniveau nicht an den Stand der Technik anpassen. 
Andererseits kann ein Verantwortlicher nicht verpflichtet werden, Maßnahmen umzusetzen, 
die in einem Forschungspapier beschrieben wurden, ohne dass sie in einer betrieblichen 
Umgebung getestet oder nutzbar gemacht wurden. In Situationen, in denen die 
Verantwortlichen darauf angewiesen sind, dass der Markt bestimmte Arten von Software 
bereitstellt, kann es für die Verantwortlichen gerechtfertigt sein, die implementierten 
Maßnahmen auf die tatsächlich auf dem Markt verfügbaren zu beschränken, wenn diese 
ausreichen, um einen wirksamen Schutz zu gewährleisten. Wie im Zusammenhang mit den 
Kosten kann dies jedoch nicht von den Wirksamkeitsanforderungen in anderen 
Zusammenhängen absehen.  
Im Zusammenhang mit Sicherheitsmaßnahmen kommt dem Stand der Technik eine besondere 
Bedeutung zu. Die Cybersicherheit kann als ein Wettrüsten zwischen Angreifern und 
Verteidigern betrachtet werden. In der sich ständig weiterentwickelnden 
Bedrohungslandschaft finden die Angreifer immer ausgefeiltere Angriffsmethoden, während 
die Verteidiger immer wirksamere Mittel zur Abwehr von Angriffen finden. Dies macht 
deutlich, dass das Konzept einer „effektiven Verteidigung“ ständig in Bewegung ist. In 
diesem Zusammenhang sind aktuelle Informationen über Bedrohungen und verfügbare 
Verteidigungsmaßnahmen wichtig, um die Wirksamkeit der eingeführten Maßnahmen zu 
beurteilen. Auch die Nichtumsetzung neuer Maßnahmen, z. B. in Form von 
sicherheitskritischen Updates oder Patches, kann von den Verantwortlichen nicht 
gerechtfertigt werden (außer in dem seltenen Fall, dass die neuen Maßnahmen für die 
Verarbeitungstätigkeiten und die damit verbundenen Risiken irrelevant sind).  
Der EDSA weist in seinen Leitlinien zu Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen darauf hin, dass der Stand der Technik nicht nur 
durch technische Maßnahmen definiert wird, sondern auch organisatorische Maßnahmen wie 
Rahmen, Standards, Zertifizierungen und Verhaltensregeln147 umfasst.  
Bei der Betrachtung der Wirksamkeit in Bezug auf die Art, den Umfang, die Umstände und 
die Zwecke der Verarbeitung wird anerkannt, dass die Maßnahmen auf die jeweilige 
Verarbeitung abgestimmt werden müssen. Eine Maßnahme, die für ein traditionelles 
Informationssystem wirksam ist, das Menschen bei der Entscheidungsfindung unterstützt, ist 
möglicherweise nicht wirksam, wenn sie auf eine maschinelle Lernanwendung angewandt 
wird, die automatische Entscheidungen trifft; eine Maßnahme, die für eine Verarbeitung in 
geringem Umfang in einer kleinen Umgebung gut funktioniert, lässt sich möglicherweise 
nicht auf eine Verarbeitung in großem Umfang übertragen; und eine Maßnahme, die wirksam 
ist, wenn vertrauenswürdige Auftragsverarbeiter eingesetzt werden (die selbst der DSGVO 
unterliegen), ist möglicherweise nicht wirksam und ausreichend, wenn weniger 
vertrauenswürdige Auftragsverarbeiter eingesetzt werden (z. B. solche, die in Drittländern 
ansässig und selbst nicht an die DSGVO gebunden sind).  
Laut Art. 5 Absatz 2 müssen die Verantwortlichen in der Lage sein, die Einhaltung der 
Datenschutz-Grundverordnung nachzuweisen. Ein wichtiger Aspekt dabei ist der Nachweis, 
dass die durchgeführten Maßnahmen tatsächlich wirksam sind. Dies sollte ein integraler 
Bestandteil des Entscheidungsprozesses darüber sein, welche Maßnahmen umgesetzt werden 

                                                
147 Siehe Absatz 22 der EDSA-Leitlinien zur Datenschutz durch Technikgestaltung und durch 

datenschutzfreundliche Voreinstellungen.  



sollen. Die Dimensionen der Wirksamkeit sind in Art. 25 Absatz 1 aufgeführt und wurden 
oben bereits erörtert.  

 Analyse des Datenschutzes durch datenschutzfreundliche Voreinstellung in 2.3.4
Art. 25 Absatz 2 DSGVO 

Im Folgenden werden die Anforderungen von Art. 25 Absatz 2 DSGVO analysiert. Dabei 
wird die Definition der Vorgaben verwendet, die im Abschnitt „Festlegung der Anweisungen 
in Bezug auf technische Ressourcen“ in diesem Dokument enthalten ist (1.3.3).  

Wie aus der obigen Definition hervorgeht, beziehen sich Standardeinstellungen auf 
Einstellungen (manchmal als Präferenzen oder Benutzerprofile bezeichnet), die unter der 
Kontrolle der betroffenen Person stehen. Die Verantwortlichen entscheiden über die 
Standardeinstellungen, d. h. die Einstellungen, die aktiv sind, wenn die betroffene Person 
nicht eingreift.  
Diese Einstellungen beeinflussen die stattfindende Verarbeitung, einschließlich der folgenden 
Aspekte: 

• die personenbezogenen Daten, die verarbeitet werden, 

• den Umfang der durchgeführten Verarbeitung,  

• den Zeitraum, für den die Daten gespeichert werden und 

• die natürlichen Personen, denen die personenbezogenen Daten zugänglich gemacht 
werden. 

Das folgende Einstellungsbeispiel soll dies verdeutlichen: 

• Betroffene Personen können optional eine E-Mail-Adresse angeben, um über den 
Bearbeitungsstand einer Bestellung informiert zu werden. Dies hat natürlich 
Auswirkungen auf die Menge der personenbezogenen Daten, die von dem 
Verantwortlichen verarbeitet werden. Es wirkt sich auch auf den Umfang der 
Verarbeitung aus.  

• Für die Bearbeitung einer Bestellung müssen die betroffenen Personen immer eine 
Lieferadresse und Zahlungsinformationen angeben. Optional können sie ein 
Kästchen anklicken, um diese Informationen zu speichern, damit sie bei künftigen 
Bestellungen nicht erneut eingegeben werden müssen. Während die Menge der von 
dem Verantwortlichen verarbeiteten Daten immer die gleiche ist, wirkt sich die vom 
Nutzer gewählte Option natürlich auf die Dauer der Speicherung dieser Daten aus.  

• Ein Anbieter sozialer Medien kann seinen Nutzern Datenschutzeinstellungen zur 
Verfügung stellen, die die Sichtbarkeit ihrer Beiträge steuern, von nur engen 
Freunden bis hin zu allen. Diese Datenschutzeinstellung kontrolliert natürlich die 
natürlichen Personen, die Zugang zu den Beiträgen haben, die personenbezogene 
Daten darstellen.  

Die Datenschutz-Grundverordnung enthält folgende Bestimmungen: 

Art. 25 Absatz 2: 
Der Verantwortliche trifft geeignete technische und organisatorische Maßnahmen, die 
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung 
für den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. 
Diese Verpflichtung gilt für die Menge der erhobenen personenbezogenen Daten, den 
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugänglichkeit. Solche Maßnahmen 
müssen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen 



nicht ohne Eingreifen der Person einer unbestimmten Zahl von natürlichen Personen 
zugänglich gemacht werden. 

Art. 25 Absatz 2 schreibt somit vor, dass die Verarbeitung durch Voreinstellungen auf das 
für die Zwecke erforderliche Maß zu beschränken ist. Ferner wird klargestellt, dass dies 
im Hinblick auf die Menge der Daten, den Umfang iherer Verarbeitung und die 
Speicherfrist zu verstehen ist. Im dritten Satz heißt es, dass dies auch148 für die Zahl der 
Personen gilt, denen die Daten zugänglich gemacht werden. Dies scheint sich also auf die 
Zahl der Empfänger zu beziehen (wie in Art. 4 Absatz 9 DSGVO).  
Der Wortlaut von Art. 25 Absatz 2 impliziert, dass es einige Arten von zusätzlichen Zwecken 
geben muss: Die Verarbeitung muss durch Voreinstellungen auf eine bestimmte Reihe von 
Zwecken beschränkt sein; aber nach dem Eingreifen der betroffenen Person geht die 
Verarbeitung offensichtlich über diese Beschränkung hinaus. Dies bedeutet, dass die 
Verarbeitung dann zusätzliche Zwecke verfolgt. 

Die obigen Beispiele helfen, dies besser zu verstehen. Im ersten Beispiel besteht der 
zusätzliche Zweck darin, die betroffene Person über den Bearbeitungsstand der 
Bestellungen zu informieren. Im zweiten Beispiel besteht der zusätzliche Zweck darin, die 
Benutzerfreundlichkeit für diejenigen betroffenen Personen zu verbessern, die in Zukunft 
erneut Bestellungen aufgeben wollen. Im dritten Beispiel wird kein zusätzlicher Zweck 
verfolgt. Vielmehr ist der Zweck, die Sichtbarkeit von Beiträgen in sozialen Medien auf den 
vom Nutzer beabsichtigten Bereich zu beschränken, immer gegeben. Beachten Sie, dass der 
dritte Satz von Art. 25 Absatz 2, der zu diesem Beispiel passt, ebenfalls auf eine Bezugnahme 
auf Zwecke verzichtet.  
Diese Beispiele verdeutlichen, dass es sich bei den zusätzlichen Zwecken und den Zwecken, 
die der im dritten Satz angesprochenen Situation zugrunde liegen, immer um Zwecke handelt, 
die den betroffenen Personen zugutekommen.  

Auf der Grundlage dieser Analyse scheint Art. 25 Absatz 2 zu besagen, dass standardmäßig: 

• zusätzliche Zwecke, die für die betroffenen Personen von Nutzen sein können, zu 
deaktivieren sind, zumindest solange sie die Erhebung zusätzlicher Daten erfordern, 
den Umfang der Verarbeitung erhöhen, eine Verlängerung der Speicherfrist bewirken 
oder die Zahl der Empfänger erhöhen;  

• Wird mit der Verarbeitung stets ein Zweck im Interesse der betroffenen Person 
verfolgt (d. h. sie kann nicht ausgeschaltet werden), so müssen die Auswirkungen auf 
den Datenschutz in Bezug auf die erhobenen Daten, den Umfang der Verarbeitung, 
die Speicherfrist und die Zahl der Empfänger so gering wie möglich gehalten 
werden.  

Art. 25 Absatz 2 kann als eine Art Schutz vor „Hintertüren“ gesehen werden, durch die 
Verantwortliche zusätzliche Daten erheben, sie für längere Zeiträume speichern, den Umfang 
der Verarbeitung oder die Empfänger erhöhen, mit der Begründung, dass dies der Wunsch der 
betroffenen Person sei. Es liegt auf der Hand, dass betroffene Personen, die in keiner Weise 
interveniert haben, sich möglicherweise nicht einmal ihrer „Wünsche“ bewusst sind, die 
Formulierung ihrer Wünsche nicht im Detail gelesen haben oder zumindest durch die 
Standardeinstellungen so beeinflusst werden, dass sie eher „Wünsche“ äußern, die von dem 
Verantwortlichen bevorzugt werden.  

                                                
148 „Insbesondere“ zeigt an, dass der Rest des Satzes eine Anwendung des Ausdrucks des vorhergehenden 

Satzes ist.  



Dieser Schutzmechanismus, der ausdrücklich das Eingreifen der betroffenen Person erfordert, 
schreibt somit die Verwendung von Opt-in-Dialogen vor und verbietet Opt-out-Dialoge. Es 
handelt sich um dasselbe Konzept, das im Zusammenhang mit der Einwilligung als 
„unmissverständliche Willensbekundung“ bezeichnet wird (siehe Art. 4 Absatz 11 DSGVO). 
Es ist direkt vergleichbar mit der Aussage, dass ohne eine unmissverständliche 
Willensbekundung, d. h. „ohne das Eingreifen der Person“, eine zusätzliche Verarbeitung in 
Bezug auf die Menge und die Speicherfrist der Daten, den Umfang der Verarbeitung oder die 
Anzahl der Empfänger unrechtmäßig ist. Es ist wichtig, darauf hinzuweisen, dass dieses 
Erfordernis von Opt-in-Lösungen unabhängig davon ist, ob die Einwilligung als 
Rechtsgrundlage gewählt wird oder nicht.  
Auf der Grundlage der obigen Analyse könnten die in Artikel 25 Absatz 2 genannten 
Maßnahmen Folgendes umfassen: 

• Maßnahmen, die sicherstellen, dass die Standardeinstellungen die Auswirkungen der 
Verarbeitung auf den Datenschutz minimieren.  

• Maßnahmen, die sicherstellen, dass die betroffenen Personen über die Folgen der von 
ihnen vorgenommenen Einstellungen informiert werden. 

• Maßnahmen, die sicherstellen, dass die durch die Einstellungen ausgedrückten 
Entscheidungen spezifisch sind. Zum Beispiel können zusätzliche Zwecke nicht alle 
mit einem einzigen Kontrollkästchen aktiviert werden, sondern es muss möglich sein, 
sie einzeln zu aktivieren.  

• Maßnahmen, die sicherstellen, dass in dem Dialog, in dem der Nutzer seine 
Einstellungen wählt, kein Nudging stattfindet, um sicherzustellen, dass die betroffene 
Person ihre Präferenzen frei wählen kann.  

 

 Anwendung der Datenschutzgrundsätze in den verschiedenen Phasen der 2.3.5
Verarbeitung 

Ziel des „Datenschutzes durch Technikgestaltung“ ist es, in alle Phasen einer 
Verarbeitungstätigkeit geeignete technische und organisatorische Maßnahmen aufzunehmen 
(oder zu implementieren), die die Datenschutzgrundsätze umsetzen.  

Die Leitlinien des Europäischen Datenschutzbeauftragten zum Datenschutz durch 
Technikgestaltung enthalten einen großen Abschnitt über die „Umsetzung der 
Datenschutzgrunds tze bei der Verarbeitung personenbezogener Daten im Wege des 
Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen“. 
Er ist nach den anzuwendenden Datenschutzgrundsätzen gegliedert. Die Leitlinien des EDSA 
gehen nicht auf die Frage ein, wie Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen in den verschiedenen Phasen anzuwenden ist.  
Dieser Abschnitt über die Anwendung der Datenschutzgrundsätze konzentriert sich nicht wie 
die EDSA-Leitlinien auf eine Beschreibung der Grundsätze selbst (unabhängig von den 
Phasen); eine ausführliche Beschreibung der Grundsätze wurde bereits im entsprechenden 
Kapitel der PANELFIT-Leitlinien gegeben (siehe Teil II dieser Leitlinien, Abschnitt 
„Grundsätze“). Vielmehr werden in diesem Abschnitt die Verfahren erörtert, die zur 
Anwendung dieser Grundsätze in jeder der drei im Rahmen der Analyse von Art. 25 Absatz 1 
identifizierten Phasen verwendet werden können.  

 



Allen drei Phasen ist also gemeinsam, dass sie die Datenschutzgrundsätze in jedem 
Arbeitsschritt (oder jeder Entscheidung) anwenden, um: 

• Risiken zu ermitteln, die zur Verletzung oder unzureichenden Umsetzung eines 
Grundsatzes führen, und 

• geeignete technische und organisatorische Maßnahmen zur Abschwächung dieser 
Risiken zu ermitteln. 

Die tatsächlich durchzuführenden Maßnahmen hängen weitgehend von Art, Umfang, 
Umständen und Zweck der Verarbeitung ab. Es ist daher nicht möglich, eine vollständige 
Liste geeigneter Maßnahmen für jedes Tupel von Phase (oder Aufgabe innerhalb einer Phase) 
und Grundsatz zu erstellen. In diesem Abschnitt wird daher der Prozess der Identifizierung 
geeigneter Maßnahmen beschrieben. Eine ausführliche Erörterung (mit Beispielen) von 
Maßnahmen zur Umsetzung der verschiedenen Grundsätze findet sich im entsprechenden 
Abschnitt der Leitlinien. 

Im Folgenden werden die Phasen der Festlegung der Zwecke, der Festlegung der Mittel und 
der eigentlichen Verarbeitung näher erläutert.  

2.3.5.1 Festlegung der Zwecke 

Eine Verarbeitungstätigkeit wird durch die Festlegung ihrer Zwecke konzipiert. Damit wird 
das Ziel festgelegt, das mit der Verarbeitungstätigkeit erreicht werden soll. Diese 
Spezifizierung des „Was“ ist noch relativ abstrakt und enthält keine Angaben darüber, „wie“ 
dieses Ziel erreicht wird. Das „Wie“ ist Gegenstand der Festlegung der Mittel.  
Die Zwecke werden in der Regel von der obersten Führungsebene festgelegt, die eine 
Organisation (oder Organisationseinheit) vertritt und für sie verantwortlich ist. Die Zwecke 
werden in der Regel in der gleichen Sprache ausgedrückt, in der auch der Auftrag oder das 
Mandat der Organisation ausgedrückt wird. Das heißt, sie stammen aus der 
„Anwendungsdomäne“ und haben keinen technischen Inhalt. Eine Zweckbestimmung reicht 
nicht aus, um technische Entscheidungen zu treffen, z. B. welche Ressourcen (d. h. Mittel) zur 
Erreichung der Ziele benötigt werden, welche Daten gesammelt werden müssen usw. 
Vielmehr kann eine Zweckbestimmung auf viele verschiedene Arten umgesetzt werden. Das 
Ziel der Festlegung der Mittel ist es dann, die aus Sicht des Datenschutzes beste Umsetzung 
zu finden.  
Gemäß Art. 5 Absatz 1 Buchstabe b DSGVO müssen die Zwecke „festgelegt [und] eindeutig“ 
sein. Das bedeutet, dass sie in einer präzisen schriftlichen Form festgehalten werden müssen.  
Die Festlegung der Verarbeitungszwecke ist in der Regel ein iterativer Prozess. Ausgehend 
von dem/den Hauptzweck(en) wird die Spezifikation kontinuierlich vervollständigt und 
verfeinert, bis sie zu einer endgültigen Fassung führt. Jede Version muss unter 
Berücksichtigung der Datenschutzgrundsätze, der berechtigten Erwartungen der betroffenen 
Personen und des Gesamtrisikos, das die Verarbeitung wahrscheinlich darstellt, bewertet 
werden. Auf der Grundlage dieser Bewertung werden Verbesserungen an der 
Zweckbestimmung vorgenommen, die die Einhaltung der Grundsätze verbessern, den 
Erwartungen der betroffenen Personen besser gerecht werden und die Notwendigkeit/Nutzen 
der Verarbeitung mit dem Risiko, das sie für die betroffenen Personen darstellt, in Einklang 
bringen. Die Iterationen können als ein Prozess gesehen werden, bei dem es darum geht, die 
minimalen Auswirkungen auf die Rechte und Freiheiten der betroffenen Personen zu finden 
und gleichzeitig die wesentlichen Ziele der Organisation zu erreichen. In der Regel wird die 
Zweckbestimmung bei jeder Integration gezielter, enger und spezifischer und hat geringere 
Auswirkungen auf die betroffenen Personen.  



Dieser Prozess wird in folgender Abbildung 6 dargestellt.  

 

  
Abbildung	6:	Der	Prozess	der	Zweckbestimmung.	

 
Datenschutz durch Technikgestaltung wendet die Datenschutzgrundsätze auf jeden Schritt der 
Festlegung an. Während einige der Datenschutzgrundsätze besser auf die Mittel der 
Verarbeitung anwendbar sind, gelten Legitimität, Rechtmäßigkeit und Verarbeitung nach 
Treu und Glauben direkt für die Zwecke. Indirekt ist auch die Datenminimierung in dem 
Sinne anwendbar, dass die Auswirkungen der Verarbeitung auf die betroffenen Personen 
minimiert werden sollten. Dies führt dann typischerweise zu einer Minimierung der Daten, 
die über betroffene Personen erhoben werden. Zu beachten ist auch, dass eine Zweckbindung 
bei der Festlegung der Mittel nur dann sinnvoll ist, wenn die Zwecke eng festgelegt werden; 
nur dann kann genau bestimmt werden, ob Daten oder Verarbeitungsschritte für die Zwecke 
tatsächlich erforderlich sind. Die wichtigsten Grundsätze werden im Folgenden näher 
erläutert. 

Rechtmäßigkeit (siehe „Rechtmäßigkeit, Verarbeitung nach Treu und Glauben und 
Transparenz“  im Abschnitt „Grundsätze“ in Teil II dieser Leitlinien): 

Gemäß Art. 6 DSGVO ist die Verarbeitung rechtmäßig, wenn eine der in Absatz 1 
beschriebenen Rechtsgrundlagen zutrifft. Art. 9 DSGVO enthält zusätzliche Anforderungen 
für besondere Datenkategorien. Um den Grundsatz der Rechtmäßigkeit einzuhalten, muss der 
Verantwortliche für jeden einzelnen Zweck, für den er Daten verarbeitet, eine 
Rechtsgrundlage aus Art. 6 und ggf. für jeden einzelnen Zweck, der mit der 
Verarbeitungstätigkeit verfolgt wird, aus Art. 9 DSGVO auswählen.  

Es ist üblich, dass eine Verarbeitungstätigkeit eine Vielzahl von Zwecken verfolgt, die sich 
auf unterschiedliche Rechtsgrundlagen stützen. Eine Veranschaulichung dieses Sachverhalts 
am Beispiel des Online-Shoppings wurde von Brügger et. al. beschrieben149.  
 

Legitim (siehe „Rechtmäßigkeit, Verarbeitung nach Treu und Glauben und Transparenz“  im 
Abschnitt „Grundsätze“ in Teil II dieser Leitlinien): 

Während sich die Rechtmäßigkeit Art. 6 und 9 der Datenschutz-Grundverordnung betrifft, 
verlangt die Legitimität, dass das Gesetz im weitesten Sinne befolgt wird. Sie ist also nicht 
auf die DSGVO beschränkt, sondern erstreckt sich auf jedes andere geltende Recht. Gesetze 

                                                
149 Bud P. Bruegger, Eva Schlehahn und Harald Zwingelberg, Data Protection Aspects of Online Shopping – A 

Use Case, W3C Data Privacy Vocabularies and Controls Community Group, 12. Dezember 2019, 
https://www.w3.org/community/dpvcg/2019/12/12/data-protection-aspects-of-online-shopping-a-use-case/ 
(zuletzt besucht am 15.7.2021).  
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sollten nicht nur nach dem Buchstaben, sondern auch nach dem Geist befolgt werden. In 
vielen Situationen kann die Legitimität auch so interpretiert werden, dass sie auch nicht 
zwingendes Recht wie z. B. allgemein verwendete ethische Anforderungen und 
Berufsstandards einschließt. Sie kann sich sogar auf den Schutz der Werte der Gesellschaft als 
Ganzes erstrecken.  

Die Beurteilung der Legitimität der Zwecke hängt weitgehend von der Art, dem Umfang und 
den Umständen der Verarbeitung ab. In einigen Fällen kann die Einhaltung der Legitimität 
formale Schritte erfordern. Dies ist z. B. typisch für Forschungseinrichtungen, in denen eine 
Verarbeitungstätigkeit vorsorglich von einer Forschungsethikkommission genehmigt werden 
muss.  
 

Verarbeitung nach Treu und Glauben (siehe „Rechtmäßigkeit, Verarbeitung nach Treu und 
Glauben und Transparenz“  im Abschnitt „Grundsätze“ in Teil II dieser Leitlinien): 

Ein Schlüsselelement der Verarbeitung nach Treu und Glauben besteht darin, die 
angemessenen Erwartungen und Situationen der betroffenen Personen zu berücksichtigen. Die 
Interessen des Verantwortlichen, wie sie in der Zweckbestimmung zum Ausdruck kommen, 
werden dann mit denen der betroffenen Personen abgewogen. Die Auswirkungen auf die 
Rechte und Freiheiten der betroffenen Personen sollten mit einem entsprechenden Maß an 
Notwendigkeit und potenziellen Vorteilen für den Verantwortlichen begründet werden.  

Die Beurteilung der Angemessenheit der Zwecke erfordert in der Regel eine Bewertung der 
Erwartungen der betroffenen Personen. Es gibt verschiedene Möglichkeiten, dies zu tun, vom 
bloßen „Versetzen in die Lage der betroffenen Personen“ bis hin zur Einbeziehung von 
Verbraucherorganisationen oder der Durchführung von Umfragen.  

Um die Erwartungen der betroffenen Personen zu bewerten, ist es oft sinnvoll, verschiedene 
Personengruppen zu unterscheiden, die unterschiedliche Arten und Situationen von 
betroffenen Personen repräsentieren. Dazu sollten auch besonders schutzbedürftige betroffene 
Personen (wie Minderjährige oder Patienten) oder Gruppen von betroffenen Personen 
gehören, die von der Verarbeitung wesentlich stärker betroffen sein können als der 
Durchschnitt.  

Bei der Abwägung müssen die Risiken berücksichtigt werden, die die Verarbeitungstätigkeit 
für die Rechte und Freiheiten der betroffenen Personen darstellt. Eine schnelle 
Gesamtbewertung des Risikos liefern die 9 Kriterien150 der Artikel-29-Datenschutzgruppe, 
anhand derer festgestellt werden kann, ob eine Verarbeitungstätigkeit ein hohes Risiko 
darstellt (und daher eine Datenschutz-Folgenabschätzung erforderlich ist). Dies sollte durch 
eine Analyse ergänzt werden, wie besondere Kategorien von betroffenen Personen und 
schutzbedürftige Personen von der geplanten Verarbeitung betroffen sind.  
Beachten Sie, dass eine Abwägungsprüfung förmlich erforderlich ist, wenn die 
Rechtsgrundlage des berechtigten Interesses (siehe Art. 6 Absatz 1 Buchstabe f DSGVO) für 
einen bestimmten Zweck gewählt wurde. Leitlinien zur Durchführung einer 
Abwägungsprüfung in diesem Zusammenhang wurden von der Artikel-29-Datenschutzgruppe 
bereitgestellt151 (siehe „Berechtigtes Interesse und Abwägungsprüfung“, Teil II Abschnitt 

                                                
150 Siehe Seiten 9–11 in Artikel-29-Datenschutzgruppe, WP 248rev.01, Leitlinien zur Datenschutz-

Folgenabschätzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 
2016/679 „wahrscheinlich ein hohes Risiko mit sich bringt“, Angenommen am 4. April 2017, zuletzt 
überarbeitet und angenommen am 4. Oktober 2017, https://ec.europa.eu/newsroom/article29/items/611236 
(zuletzt besucht am 15.7.2021).  

151 In Artikel-29-Datenschutzgruppe, WP217, Stellungnahme 06/2014 zum Begriff der berechtigten Interessen 
des Verantwortlichen nach Artikel 7 der Richtlinie 95/46/EG, angenommen am 9. April 2014, 



„Wichtigste Instrumente und Maßnahmen“). In einem allgemeineren Rahmen hat der EDSB 
Leitlinien zur Verhältnismäßigkeit152 vorgelegt.  

2.3.5.2 Festlegung der Mittel 

Im folgenden Unterabschnitt wird beschrieben, wie bei der Festlegung der Mittel geeignete 
technische und organisatorische Maßnahmen ermittelt werden können.  

Während die Festlegung der Verarbeitungszwecke das „Was“ festlegt, das durch die 
Verarbeitung erreicht werden soll, legt die Festlegung der Mittel fest, „wie“ dieses Ziel 
erreicht wird. Bei jedem Schritt der Festlegung dieses „Wie“ müssen die Grundsätze und 
Anforderungen des Datenschutzes berücksichtigt werden. 

Die Festlegung der Mittel kann als Ergebnis eines Durchführungsplans für die 
Verarbeitungstätigkeit angesehen werden. Er umfasst Ressourcen, Anweisungen sowie 
technische und organisatorische Maßnahmen. Letztere dienen dazu, die 
Datenschutzgrundsätze umzusetzen. Eine ausführliche Erörterung der Maßnahmen zur 
Umsetzung der verschiedenen Grundsätze findet sich im Abschnitt „Leitlinien“ der 
Grundsätze (siehe Abschnitt „Grundsätze“ in Teil II dieser Leitlinien).  

 Management des Prozesses zur Festlegung der Mittel 2.3.5.2.1
Die Festlegung der Mittel ist oft ein umfangreicher Prozess, an dem in der Regel eine 
Vielzahl von Personen, Fachgebieten, Organisationseinheiten oder Abteilungen beteiligt sind 
und der sogar externe Berater und Experten einbeziehen kann.  
Die primäre (meta-)organisatorische Maßnahme besteht daher darin, den Prozess zur 
Festlegung der Mittel so zu gestalten, dass er dem „Datenschutz durch Technikgestaltung“ 
entspricht. Diese Maßnahme wird als „Meta-Maßnahme“ bezeichnet, da sie darauf abzielt, 
diejenigen Maßnahmen zu ermitteln, die die Datenschutzgrundsätze tatsächlich umsetzen. Die 
Meta-Maßnahme muss der oberen Führungsebene klare Verantwortlichkeiten zuweisen: 

• Das oberste Management, das den Verantwortlichen rechtlich vertritt, muss die 
Kontrolle über diesen Prozess haben und dafür sorgen, dass der Datenschutz bei jedem 
Schritt und jeder Entscheidung angemessen berücksichtigt wird. 

• Das oberste Management muss in der Lage sein zu beurteilen, ob die ermittelten 
Mittel (d. h. das Ergebnis dieses Prozesses) tatsächlich den Datenschutzanforderungen 
genügen.  

• Am Ende dieses Prozesses liegt es in der Verantwortung des oberen Managements, die 
festgelegten Mittel abzusegnen und grünes Licht für die eigentlichen 
Verarbeitungsvorgänge (die eigentliche Verarbeitung) zu geben.  

Es gibt verschiedene mögliche (meta-)organisatorische Maßnahmen, wie dies erreicht 
werden kann. Einige Beispiele sind im Folgenden aufgeführt: 

• Bei jedem Schritt oder jeder Entscheidung, die im Rahmen der Festlegung der Mittel 
getroffen wird, muss beschrieben werden, welche Datenschutzanforderungen gelten 
und wie diese durchgesetzt oder anderweitig erfüllt wurden. 

                                                                                                                                                   
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf 
(zuletzt besucht am 15.7.2021).  

152 Europäischer Datenschutzbeauftragter, Leitlinien des EDSB zur Bewertung der Verhältnismäßigkeit von 
Maßnahmen, die die Grundrechte auf Privatsphäre und auf den Schutz personenbezogener Daten 
einschränken, 19. Dezember 2019, https://edps.europa.eu/data-protection/our-
work/publications/guidelines/assessing-proportionality-measures-limit_en (zuletzt besucht am 15.7.2021).  



• Wird ein stufenweiser Ansatz gewählt153154, muss jeder Übergang von Stufentoren 
unter Berücksichtigung der Datenschutzaspekte genehmigt werden. 

• Es sollte klar festgelegt werden, wer für die Feststellung der Einhaltung der 
Datenschutzanforderungen in den einzelnen Schritten verantwortlich ist. 

• Sofern vorhanden sollte der Datenschutzbeauftragte155 in den Prozess einbezogen 
werden.  

• Die (kontinuierliche) Dokumentation (d. h. der Nachweis) der Berücksichtigung und 
Einbeziehung des Datenschutzes sollte integraler Bestandteil des Prozesses sein. Dies 
dient sowohl der Einhaltung des Grundsatzes der Rechenschaftspflicht (siehe Art. 5 
Absatz 2 DSGVO) als auch als Grundlage für die Entscheidung der obersten 
Führungsebene, das Ergebnis für die betriebliche Nutzung förmlich freizugeben (d. h. 
grünes Licht für die eigentliche Verarbeitung).  

Bei der Festlegung der Mittel muss zwangsläufig die Wirksamkeit der verschiedenen 
Maßnahmen bewertet werden (siehe die Diskussion über die Wirksamkeit im Abschnitt 
2.3.3.7 oben). Dies erfordert in der Regel die Durchführung von 

• Risikobewertungen und  

• Erhebungen über den Stand der Technik oder den Markt. 
Beachten Sie, dass das in der DSGVO vorgesehene formale Instrument zur Bewertung der 
Wirksamkeit von Datenschutzmaßnahmen die Datenschutz-Folgenabschätzung (DSFA, siehe 
Artikel 35 DSGVO) ist (siehe „DSFA“, Teil II, Abschnitt „Wichtigste Instrumetne und 
Maßnahmen“). Sowohl die Risikobewertung als auch die Beschreibung der Maßnahmen sind 
in ihren obligatorischen Teilen enthalten. Eine Datenschutz-Folgenabschätzung ist nach der 
Datenschutz-Grundverordnung nur bei hohen Risiken formell vorgeschrieben, kann aber im 
Rahmen des internen Prozesses informell verwendet werden. Eine Datenschutz-
Folgenabschätzung ist auch ein hervorragendes Instrument, um die Einhaltung des 
„Datenschutzes durch Technikgestaltung“ zu dokumentieren.  

Zumindest für größere Organisationen mit mehreren unterschiedlichen 
Verarbeitungstätigkeiten kann ein systematischerer Ansatz zur Festlegung der Mittel von 
Vorteil sein. Dies kann Folgendes beinhalten: 

• Die Verwendung von Datenschutzvorkehrungen, die auf mehrere 
Verarbeitungstätigkeiten anwendbar sind und somit Größenvorteile bringen können 
(siehe Art. 24 Absatz 2 DSGVO). 

• Die Ermittlung und Anwendung branchenweit geltender Verhaltensregeln kann 
Aufwand sparen und die Qualität der Umsetzung verbessern (siehe Art. 24 Absatz 3 
DSGVO).  

Das Endergebnis eines erfolgreichen Prozesses zur Festlegung der Mittel ist eine klare und 
dokumentierte Genehmigung der Mittel und eine Freigabe durch die obere Führungsebene, 
die den Verantwortlichen vertritt. Die Freigabe ist erforderlich, damit der Verantwortliche die 
volle Verantwortung für die Verarbeitung übernehmen kann (siehe Artikel 29 DSGVO). Als 

                                                
153 Siehe zum Beispiel https://en.wikipedia.org/wiki/Phase-gate_process (zuletzt besucht am 13.7.2021).  
154 Beachten Sie, dass Phasen nicht auf das „Wasserfall“-Management beschränkt sind, sondern auch in agilen 

Methoden wie dem Agile Unified Process vorkommen, siehe 
http://www.ambysoft.com/unifiedprocess/aup11/html/phases.html (zuletzt besucht am 13.7.2021).  

155 Beachten Sie, dass der Datenschutzbeauftragte nicht direkt für die Einhaltung der Vorschriften 
verantwortlich ist, sondern der interne Experte ist, der wahrscheinlich am besten mit den Anforderungen der 
DSGVO vertraut ist (siehe auch Art. 39 Absatz 1 Buchstabe a bis Buchstabe c DSGVO).  



zusätzliche Grundlage für die Genehmigungsentscheidung kann der Verantwortliche eine 
förmliche Zertifizierung nach Art. 42 DSGVO beantragen (siehe Art. 24 Absatz 3 DSGVO). 
Die Zertifizierung ist eine förmliche Bescheinigung der Einhaltung der Datenschutz-
Grundverordnung. Eine dokumentierte Freigabe ist eine Voraussetzung für den Beginn der 
operativen Phase der Verarbeitung (die eigentliche Verarbeitung).  

 Bewertung der Wirksamkeit der Maßnahmen in Bezug auf die 2.3.5.2.2
Datenschutzgrundsätze 

Der oben beschriebene Prozess sollte einen systematischen Ansatz verfolgen, um alle 
Datenschutzgrundsätze systematisch auf alle Entscheidungen über Mittel anzuwenden. 
Insbesondere muss jeder Grundsatz durch technische und organisatorische Maßnahmen 
durchgesetzt werden. Es muss nachgewiesen werden, dass diese Maßnahmen wirksam sind in 
Bezug auf  

• „die Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen 
Risiken für die Rechte und Freiheiten natürlicher Personen“, 

• „die Umsetzungskosten", 

• "den Stand der Technik“ und 

• „Art, Umfang, Umstände und Zwecke der Verarbeitung". 

(siehe Abschnitt 2.3.3.7 oben).  
Bei der Risikobewertung (siehe erster Aufzählungspunkt) besteht ein grundsätzliches Risiko 
darin, dass der Grundsatz verletzt wird oder nicht ausreichend gewährleistet ist. Dies könnte 
bei allen betroffenen Personen oder bei besonderen Gruppen oder Minderheiten der Fall sein. 
Die schutzbedürftigen betroffenen Personen, die möglicherweise bei der Festlegung der 
Zwecke ermittelt wurden, sollten berücksichtigt werden (siehe Abschnitt 2.3.5.1).  

Um den dritten Aspekt der Wirksamkeit zu bewerten, kann es erforderlich sein, Erhebungen 
über den Stand der Technik durchzuführen.  

Eine Möglichkeit, die Wirksamkeit von Maßnahmen zu bewerten, besteht darin, einen 
iterativen Ansatz zu verwenden, der dem Ansatz zur Festlegung der Zwecke sehr ähnlich ist 
(siehe Abbildung 6). Anstelle einer Version der Zweckbestimmung wird ein konkreter 
Umsetzungsplan evaluiert. Dieser Plan umfasst sowohl Ressourcen, Anweisungen als auch 
bereits vorgesehene technische und organisatorische Maßnahmen (siehe Abschnitt 
„Grundsätze“ in Teil II dieser Leitlinien). In jeder Iteration wird die Wirksamkeit der 
Maßnahmen bewertet und der Plan entsprechend den festgestellten Mängeln verbessert. Der 
iterative Prozess endet dann, wenn ein Umsetzungsplan mit wirksamen Maßnahmen gefunden 
wurde.  

Um diesen Prozess systematisch zu gestalten, muss jede Aufgabe, die zu einer Entscheidung 
über die Mittel führt, im Hinblick auf alle Grundsätze bewertet werden. Abschnitt 2.3.3.4 hat 
einen Überblick über die möglichen Aufgaben gegeben. Die genaue Aufschlüsselung der 
Gesamtbestimmung in Aufgaben hängt jedoch von der Art, dem Umfang, den Umständen und 
den Zwecken der Verarbeitungstätigkeit ab. Es ist daher notwendig, die Aufteilung in 
Aufgaben an die konkrete Situation anzupassen.  

2.3.5.3 Die eigentliche Verarbeitung  

Im Folgenden geht es um die Anwendung der Datenschutzgrundsätze in der Betriebsphase, 
d. h. bei der eigentlichen Verarbeitung.  



Transparenz und Verarbeitung nach Treu und Glauben sind wahrscheinlich die 
wichtigsten Grundsätze in dieser Phase (siehe „Rechtmäßigkeit, Verarbeitung nach Treu und 
Glauben und Transparenz“  in Teil II, Abschnitt „Grundsätze“). Sie erfordern unter anderem 
die folgenden technischen und organisatorischen Maßnahmen: 

• Effiziente Bearbeitung der von der betroffenen Person geltend gemachten Rechte.  

• Der Umgang mit Verletzungen des Schutzes personenbezogener Daten.  
Nach Beendigung einer Verarbeitungstätigkeit erfordert der zeitliche Aspekt der 
Datenminimierung (siehe „Datenminimierung“ in Teil II, Abschnitt „Wichtigste 
Grundsätze“ dieser Leitlinien), dass die personenbezogenen Daten, die für die Zwecke nicht 
mehr erforderlich sind, gelöscht werden. Es stehen verschiedene Maßnahmen zur Verfügung, 
um sicherzustellen, dass die Daten unwiderruflich gelöscht werden und dass alle technischen 
Speichermedien vor ihrer Demontage berücksichtigt werden. Diese Maßnahmen unterstützen 
auch den Grundsatz der Zweckbindung (siehe „Zweckbindung“ in Teil II dieser Leitlinien, 
Abschnitt „Grundsätze“), denn wenn die Daten nicht gelöscht werden, besteht die 
Möglichkeit, dass sie für andere Zwecke verwendet werden. Die Wirksamkeit der für die 
Demontage eingesetzten Maßnahmen sollte überprüft und dokumentiert werden, wie in 
Abschnitt 2.3.5.2.2 oben beschrieben.  

Art. 5 Absatz 1 Buchstabe b DSGVO sieht die Möglichkeit der Weiterverarbeitung für als 
vereinbar anzusehende Zwecke vor. Der Grundsatz der Zweckbindung erfordert eine 
sorgfältige Prüfung (gemäß Art. 6 Absatz 4 DSGVO), ob diese Zwecke tatsächlich vereinbar 
sind. Eine solche Weiterverarbeitung erfordert auch die Durchführung zusätzlicher 
Maßnahmen wie weitere Datenminimierung, Pseudonymisierung oder Anonymisierung 
(d. h. Speicherbegrenzung), um die in Art. 89 Absatz 1 DSGVO zu gewährleisten.  

Während die Wirksamkeit der Maßnahmen zunächst bei der Festlegung der Mittel 
überprüft wurde, verlangt Art. 24 Abs. 1 Satz 2 DSGVO, dass dies regelmäßig überprüft 
wird und die Maßnahmen gegebenenfalls aktualisiert werden. Solche Überprüfungen und 
Aktualisierungen sind Maßnahmen an sich.  

Beispiele für derartige Überprüfungen sind im Folgenden aufgeführt: 

• Die Zugriffsrechte für Mitarbeiter, die Vertraulichkeit und Zweckbindung 
gewährleisten, müssen möglicherweise aktualisiert werden, um personelle 
Veränderungen und das Ende von befristeten Einsätzen und Vertretungen zu 
berücksichtigen. 

• Software, die als vertrauenswürdig eingestuft wurde, ist möglicherweise nicht mehr 
vertrauenswürdig, wenn keine kritischen Sicherheitsupdates installiert werden.  

• Die Vertraulichkeit, die für ausreichend befunden wurde, ist möglicherweise nicht 
mehr gegeben, wenn sich die Bedrohungslandschaft weiterentwickelt und neue 
Arten von Angriffen möglich werden. Dies erfordert in der Regel die Einführung 
zusätzlicher oder ausgefeilterer Maßnahmen.  

• Es kann sein, dass Daten als anonym zu betrachten sind oder eine direkte 
Identifizierung verhindern (als Teil der Pseudonymisierung), aber neue Methoden 
der Re-Identifizierung diese Annahmen infragestellen. Um die 
Speicherbegrenzung dennoch zu unterstützen, ist eine weitere Verringerung des 
Identifizierungspotenzials der betreffenden Daten oder eine Neugestaltung der 
Verarbeitung erforderlich.  

Eine ähnliche Situation stellt sich bei der routinemäßigen Ersetzung von (menschlichen und 
technischen) Ressourcen dar. Wenn beispielsweise festgestellt wurde, dass eine Person über 



eine ausreichende Ausbildung und Fähigkeiten verfügt, um eine Reihe von Anweisungen 
auszuführen, ist die gleiche Art von Bewertung für die Nachfolger dieser Person erforderlich. 
In ähnlicher Weise müssen neue technische Ressourcen die gleichen Eigenschaften 
aufweisen, die die Wirksamkeit der ursprünglichen Komponente garantierten.  
Anweisungen entwickeln sich in der Regel im Laufe der Lebensdauer einer 
Verarbeitungstätigkeit weiter. Anweisungen in Bezug auf Humanressourcen und 
Arbeitsabläufe können beispielsweise aufgrund von Erfahrungen neugestaltet oder effizienter 
gemacht werden. Anweisungen in Bezug auf technische Ressourcen ändern sich in der Regel 
mit jeder Version der Software und werden oft automatisch installiert (z. B. durch einen 
Aktualisierungsdienst). Mit jeder neuen Version einer Anweisung muss überprüft werden: 

• dass die neue Fassung weiterhin die Maßnahmen enthält, die erforderlich sind, um 
eine wirksame Umsetzung der Grundsätze zu gewährleisten, und 

• dass die Verarbeitung nicht über das hinausgeht, was für die Zwecke erforderlich ist, 
und dass keine „schleichende Funktion“ vorliegt.  

Wenn die Änderung der Ressourcen oder Anweisungen umfangreicher ist, kann eine komplett 
neue Iteration des iterativen Prozesses zur Festlegung der Mittel (siehe Abschnitt 2.3.5.2.2) 
erforderlich sein.  

 

 Datenschutz und wissenschaftliche Forschung 2.4
 

Pilar Nicolás Jiménez156 (UPV/EHU), Mikel Recuero Linares (UPV/EHU) 
Dieser Teil der Leitlinien wurde von Rossana Ducato überprüft 

Dieser Teil des Leitfadens wurde von Marko Sijan, Senior Advisor Specialist, (HR DPA) 
überprüft und bestätigt.  

 Wichtige Punkte 2.4.1

 

• Die Datenschutz-Grundverordnung ist sich der überragenden Bedeutung bewusst, 
die die Verarbeitung für im öffentlichen Interesse liegende Archivzwecke, zu 
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen 
Zwecken haben kann. 

• Daher sieht die Verordnung eine besondere und günstige Regelung vor, die 
sicherstellen soll, dass die Datenschutzvorschriften kein großes Hindernis für die 
Verarbeitung zu den genannten Zwecken darstellen. 

• In diesem Zusammenhang wird ausdrücklich als Voraussetzung für die 
Verarbeitung besonderer Kategorien personenbezogener Daten deren 
Notwendigkeit für im öffentlichen Interesse liegende Archivzwecke, 
wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke 

                                                
156 Dieser Abschnitt enthält einige Referenzen aus einem Buchkapitel des Autors, das ursprünglich auf 

Spanisch veröffentlicht wurde: Comentarios al Reglamento General de Protección de Datos y a Ley 
Orgánica de Protección de Datos Personales y garantía de los derechos digitales (Antonio Troncoso 
Reigada, Dir.), Thomson Reuters Aranzadi, 2020. 

 



festgelegt. 
• Der Text sieht auch eine flexible Regelung für die langfristige Datenspeicherung 

und eine Vermutung der Vereinbarkeit für sekundäre oder weitere Zwecke vor. 
• Darüber hinaus sind Beschränkungen, Ausnahmen oder Abweichungen 

vorgesehen, unter anderem für das Recht auf Information, Auskunft, 
Berichtigung, Einschränkung der Verarbeitung, Widerspruch und – in Bezug auf 
im öffentlichen Interesse liegende Archivzwecke – für das Recht auf 
Benachrichtigung und Übertragbarkeit. 

• Um ein angemessenes Gleichgewicht zwischen den Rechten und Interessen der 
betroffenen Person herzustellen, verlangt die Verordnung die Annahme geeigneter 
Garantien gemäß Artikel 89 und in bestimmten Situationen auch eine 
Weiterentwicklung durch das Unionsrecht oder das Recht der Mitgliedstaaten. 

 Einführung 2.4.2

Wie der Europäische Datenschutzbeauftragte (EDSB) hervorhob, „hat die Europäische 
Kommission die Ziele der EU-Forschungs- und Innovationspolitik wie folgt definiert: 
‚Öffnung des Innovationsprozesses für Menschen mit Erfahrung in anderen Bereichen als der 
akademischen Welt und der Wissenschaft‘, ‚Verbreitung von Wissen, sobald es verfügbar ist, 
unter Verwendung digitaler und kollaborativer Technologie‘ und ‚Förderung der 
internationalen Zusammenarbeit in der Forschungsgemeinschaft‘“.157 Diese Zwecke stehen 
nicht im Widerspruch zum Datenschutz. In der Tat sollten Datenschutzbestimmungen kein 
Hindernis für die Freiheit der Wissenschaft gemäß Artikel 13 der Charta der Grundrechte der 
EU sein. Vielmehr müssen diese Rechte und Freiheiten sorgfältig bewertet und abgewogen 
werden, um zu einem Ergebnis zu gelangen, das das Wesen beider respektiert. 158 

Die Absicht, die hinter unseren aktuellen Datenschutzgesetzen steht, ist die Harmonisierung 
der Datenverarbeitung mit wissenschaftlichen Forschungszwecken.159 Diese Absicht ist 
eindeutig mit Artikel 179 Absatz 1 des Vertrags über die Arbeitsweise der Europäischen 
Union (AEUV) zur Verwirklichung eines Europäischen Forschungsraums verbunden. In 
diesem Sinne wurde mit der Datenschutz-Grundverordnung (DSGVO) ein neuer Rahmen 
geschaffen, der die Datenverarbeitung zu im öffentlichen Interesse liegenden Archivzwecken, 
zu historischen und wissenschaftlichen Forschungszwecken oder zu statistischen Zwecken 
ermöglichen soll und der über die Bestimmungen der Richtlinie 95/46/EG hinausgeht.160 Das 
Kernstück dieser neuen Verordnung ist Artikel 89 der Datenschutz-Grundverordnung, der 
durch zahlreiche weitere Verweise im gesamten Text ergänzt wird. Diese finden sich sowohl 
in dem Teil der Datenschutz-Grundverordnung, der die entscheidenden Kriterien für ihre 
Auslegung enthält (Erwägungsgründe), als auch in einigen spezifischen Bestimmungen161. 

                                                
157 EDSB, Vorläufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung, 2020, S. 10. 

Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdatascientificresearchcovi
d19_en.pdf abgerufen am 15. Januar 2020. 

158 EDSA, Leitlinien 3/2020 für die Verarbeitung von Gesundheitsdaten für wissenschaftliche 
Forschungszwecke im Zusammenhang mit dem COVID-19-Ausbruch. Verabschiedet am 21. April 2020, S. 
5. Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdatascientificresearchcovi
d19_en.pdf abgerufen am 23. April 2020. 

159  Erwägungsgrund 159 DSGVO. 

160 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz 
natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABl. L 281 
vom 23.11.1995, S. 31). 



Auf der Grundlage dieser Erwägungsgründe sollten einige vorläufige Ideen hervorgehoben 
werden. 
Erstens heißt es in Erwägungsgrund 157, dass Forscher durch die Verknüpfung von 
Informationen aus Registern, einschließlich verschiedener Arten von Daten, die einer großen 
Anzahl von Personen entsprechen, „neue Erkenntnisse von großem Wert in Bezug auf weit 
verbreiteten Krankheiten wie Herz-Kreislauferkrankungen, Krebs und Depression erhalten“ 
können. Infolgedessen „können bessere Forschungsergebnisse erzielt werden, da sie auf einen 
größeren Bevölkerungsanteil gestützt sind“. Diese Instrumente können zur Verbesserung der 
Forschungspolitik und damit zur Verbesserung der Lebensqualität der Bevölkerung beitragen. 
Diese Vorteile bedeuten, dass die Verarbeitung von Daten zu diesen Zwecken durch Forscher 
vernünftig ist, vorausgesetzt, die Rechte der Probanden sind gewährleistet. Damit wird die 
Forschung als ein Prozess begriffen, der kurz-, mittel- oder langfristig einen 
gesellschaftlichen Nutzen verfolgt, der sehr weit gefasst ist (Verbesserung der 
Lebensqualität), aber gleichzeitig auf diesen spezifischen Zweck beschränkt wird. In 
Erwägungsgrund 159 heißt es außerdem: „Um den Besonderheiten der Verarbeitung 
personenbezogener Daten zu wissenschaftlichen Forschungszwecken zu genügen, sollten 
spezifische Bedingungen insbesondere hinsichtlich der Veröffentlichung oder sonstigen 
Offenlegung personenbezogener Daten im Kontext wissenschaftlicher Zwecke gelten“.  
Die zweite zu behandelnde Frage ist der spezifische Charakter der Einwilligung als 
Voraussetzung für ihre Gültigkeit, die einige Besonderheiten aufweist, wenn der Zweck der 
Verarbeitung wissenschaftliche Forschung ist. In der Tat heißt es in Artikel 4 DSGVO, dass 
die Einwilligung „jede freiwillig für den bestimmten Fall, in informierter Weise und 
unmissverständlich abgegebene Willensbekundung in Form einer Erklärung oder einer 
sonstigen eindeutigen bestätigenden Handlung ist, mit der die betroffene Person zu verstehen 
gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten 
einverstanden ist“. In Erwägungsgrund 33 heißt es jedoch: Oftmals kann der Zweck der 
Verarbeitung personenbezogener Daten für Zwecke der wissenschaftlichen Forschung zum 
Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollständig angegeben werden.“  
Es kommt jedoch häufig vor, dass sich im Laufe eines Projekts Ansätze herauskristallisieren, 
die ursprünglich nicht vorgesehen waren, oder dass die Schlussfolgerungen nach Abschluss 
des Projekts die Tür zu anderen, verwandten Projekten öffnen. Außerdem sind Forscher und 
Teams oft auf einen Bereich oder eine Forschungsrichtung spezialisiert, die sich aus 
bestimmten Projekten entwickelt hat, und die Daten können über lange Zeiträume hinweg 
nützlich oder notwendig sein162. Als Antwort darauf sind institutionelle Modelle – wie 
Biobanken – entstanden, die als Vermittler zwischen Probanden und Forschern fungieren. Der 
Zweck der Sammlung dieser Daten besteht darin, sie für den Fall zu speichern, dass sie 
benötigt werden, ohne grundsätzlich zu wissen, welches Forschungsprojekt oder welche 
Forschungsprojekte sie verarbeiten wird. Angesichts dieser Tatsache heißt es in 
Erwägungsgrund 33: „Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung für 
bestimmte Bereiche wissenschaftlicher Forschung zu geben“, auch wenn „die betroffenen 
Personen sollten Gelegenheit erhalten, ihre Einwilligung nur für bestimme 

                                                                                                                                                   
161  Siehe u.a.: Artikel 5 Absatz 1 Buchstabe b für als vereinbar anzusehende Zwecke; Artikel 5 Absatz 1 

Buchstabe e für die Speicherbegrenzung; Artikel 9 Absatz 2 Buchstabe j als Ausnahmeregelung für die 
Verarbeitung besonderer Datenkategorien; Artikel 14 Absatz 5 Buchstabe b für Transparenz und 
Information; Artikel 17 Absatz 3 Buchstabe d für das Recht auf Löschung; oder Artikel 21 Absatz 6 für das 
Recht auf Widerspruch. 

162  Siehe hierzu auch Artikel 5 Absatz 1 Buchstabe e der Datenschutz-Grundverordnung, wonach 
personenbezogene Daten länger gespeichert werden dürfen, sofern sie ausschließlich „für im öffentlichen 
Interesse liegende Archivzwecke oder für wissenschaftliche oder historische Forschungszwecke oder für 
statistische Zwecke gemäß Artikel 89 Absatz 1“ verarbeitet werden. 



Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck 
zugelassenen Maße zu erteilen“. Unterschiedliche Optionen und Einwilligungen sind also in 
unterschiedlichem Umfang zulässig, sofern sie, wie es im Erwägungsgrund heißt, „wenn dies 
unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung 
geschieht“. 

Ein dritter Punkt, der Aufmerksamkeit verdient, ist der in Erwägungsgrund 50 enthaltene, der 
sich auf die so genannte Vereinbarkeit von Zwecken163 bezieht, d. h. auf die „Verarbeitung 
personenbezogener Daten für andere Zwecke als die, für die die personenbezogenen Daten 
ursprünglich erhoben wurden“. Dieser Begriff wird in Fällen verwendet, in denen die 
personenbezogenen Daten, die für Forschungszwecke verwendet werden sollen, ursprünglich 
für einen anderen Zweck erhoben oder verarbeitet wurden, aber für weitere neue (vereinbare) 
Zwecke rechtmäßig verarbeitet werden können. Darüber hinaus wird die Weiterverarbeitung 
für im öffentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen 
Forschungszwecken oder zu statistischen Zwecken ex lege als eine vereinbare rechtmäßige 
Verarbeitung betrachtet. Dies bedeutet, dass für diesen weiteren Zweck unter den später zu 
beschreibenden Bedingungen weder die Einwilligung der betroffenen Person noch eine 
andere Rechtsgrundlage erforderlich ist. Diese Option ist für die wissenschaftliche Forschung 
von größter Bedeutung, da sie den Zugang zu einer großen Menge von Daten erleichtern 
kann, ohne dass die betroffenen Personen erneut kontaktiert werden müssen. 

Schließlich ist Erwägungsgrund 53 zu erwähnen, der den Zweck der Datenschutz-
Grundverordnung aufgreift, nämlich die Festlegung harmonisierter Bedingungen für die 
Verarbeitung besonderer Kategorien personenbezogener Daten für gesundheitsbezogene 
Zwecke (insbesondere im Zusammenhang mit der Verwaltung von Diensten und Systemen 
des Gesundheits- und Sozialwesens). Darüber hinaus heißt es: „Im Recht der Union oder der 
Mitgliedstaaten sollten besondere und angemessene Maßnahmen zum Schutz der Grundrechte 
und der personenbezogenen Daten natürlicher Personen vorgesehen werden. Den 
Mitgliedstaaten sollte gestattet werden, weitere Bedingungen – einschließlich 
Beschränkungen – in Bezug auf die Verarbeitung von genetischen Daten, biometrischen 
Daten oder Gesundheitsdaten beizubehalten oder einzuführen.“ Allerdings sollten die 
eingeführten Maßnahmen „den freien Verkehr personenbezogener Daten innerhalb der Union 
nicht beeinträchtigen, falls die betreffenden Bedingungen für die grenzüberschreitende 
Verarbeitung solcher Daten gelten.“ 

 Begriffe im Kontext des EU-Rechtsrahmens 2.4.3

A. Begriff der „im öffentlichen Interesse liegenden Archivzwecke“ 

Unter im öffentlichen Interesse liegenden Archiven sind öffentliche oder private 
Einrichtungen zu verstehen, die Aufzeichnungen  von öffentlichem Interesse führen und nach 
dem Unionsrecht oder dem Recht der Mitgliedstaaten gesetzlich verpflichtet sind, 
Aufzeichnungen von bleibendem Wert für das allgemeine öffentliche Interesse zu erwerben, 
zu erhalten, zu bewerten, aufzubereiten, zu beschreiben, mitzuteilen, zu fördern, zu verbreiten 
sowie Zugang dazu bereitzustellen164. Dies gilt jedoch nicht für die Daten verstorbener 
Personen (siehe „Personenbezogene Daten“, Teil II dieser Leitlinien, Abschnitt 
„Hauptbegriffe“). 

B. Begriff der „wissenschaftlichen Forschung“ 

                                                
163  Siehe in diesem Zusammenhang auch Artikel 5 Absatz 1 Buchstabe b der Datenschutz-Grundverordnung. 
164  Erwägungsgrund 158 der Datenschutz-Grundverordnung. 



Wissenschaftliche Forschung ist ein sehr weit gefasster Begriff, der sich im Allgemeinen auf 
die Suche nach Wissen durch eine bestimmte Methodik in jedem Bereich des menschlichen 
Wissens bezieht. Die Datenschutz-Grundverordnung enthält keine Definition von 
„wissenschaftlicher Forschung“ an sich, sondern führt eine Reihe von Überlegungen ein, die 
es uns ermöglichen, ihre wichtigsten Merkmale zu definieren. Erstens unterscheidet sich die 
„wissenschaftliche“ Forschung von „historischen Forschungszwecken“ und „statistischen 
Zwecken“. Außerdem umfasst sie verschiedene Bereiche, z. B. die Forschung in den 
Lebenswissenschaften im Zusammenhang mit der menschlichen Gesundheit, aber auch die 
Sozialwissenschaften (Erwägungsgründe 157 und 159). Sie muss einen „Nutzen“ bringen, 
zumindest potenziell. Diese Erwartung rechtfertigt eine einzigartige Regelung, die 
Ausnahmen und Abweichungen von bestimmten Rechten zulässt (Artikel 89 Absatz 2).165 

Innerhalb dieses Rahmens legt die Datenschutz-Grundverordnung den Begriff der 
wissenschaftlichen Tätigkeit weit aus, „beispielsweise die technologische Entwicklung und 
die Demonstration, die Grundlagenforschung, die angewandte Forschung und die privat 
finanzierte Forschung“ (Erwägungsgrund 159). Dieses weit gefasste Konzept schließt 
Forschungsprojekte mit veröffentlichungsfähigen Ergebnissen und andere analytische Studien 
ein, ohne privat finanzierte Forschung oder Forschung, die von gewinnorientierten 
kommerziellen Unternehmen finanziert wird, auszuschließen. Sie enthält jedoch auch 
bestimmte Grenzen und Kriterien, anhand derer sich bestimmen lässt, inwieweit die in der 
Datenschutz-Grundverordnung vorgesehenen Ausnahmen in einem Szenario zunehmender 
Datenanalyseverfahren angewendet werden können. Die Verordnung bleibt jedoch unklar 
darüber, welche Parameter eine Tätigkeit oder Verarbeitung erfüllen muss, um als 
„wissenschaftliche Forschung“ zu gelten. Der EDSB hat in einem Versuch, etwas Licht in 
diese Angelegenheit zu bringen, in seiner vorläufigen Stellungnahme zum Datenschutz und 
zur wissenschaftlichen Forschung auf die folgenden Parameter angespielt166: 

- Die Tätigkeit muss zur Erweiterung der Kenntnisse (wissenschaftliche Forschung im 
engeren Sinne) oder zur Nutzung der Kenntnisse für die Herstellung von Geräten, 
Werkstoffen, Dienstleistungen, Verfahren oder Produkten (technologische 
Entwicklung und Demonstration) beitragen. 

- Die Tätigkeit muss unter bestimmten (fachlichen, methodischen und institutionellen) 
Qualitätsstandards entwickelt werden, „einschließlich des Konzepts der Einwilligung 
nach Aufklärung, der Rechenschaftspflicht und der Kontrolle.“167 

- „Die Forschung wird mit dem Ziel durchgeführt, das kollektive Wissen und das 
Wohlergehen der Gesellschaft zu steigern, und nicht in erster Linie einem oder 
mehreren privaten Interessen zu dienen.“168 

Nach dieser Sichtweise umfasst die wissenschaftliche Forschung im Sinne der Datenschutz-
Grundverordnung sowohl die Gewinnung als auch die Anwendung von Wissen und schließt 
Tätigkeiten aus, die keine Gewähr für die Strenge ihrer Entwicklung bieten. 
Wissenschaftliche Forschung setzt also voraus, dass die Forschungsprojekte „in 
Übereinstimmung mit den maßgeblichen, für den Sektor relevanten methodischen und 
ethischen Standards und in Übereinstimmung mit bewährten Verfahren entwickelt“ 

                                                
165  Erwägungsgrund 157 DSGVO. 
166  EDSB, Vorläufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung, 2020, S. 12. 

Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdatascientificresearchcovi
d19_en.pdf abgerufen am: 15. Januar 2020. 

167  Ebd. 
168  Ebd.  



werden169. Die Verfahren, die eine angemessene Bewertung dieser Parameter ermöglichen, 
die von Fall zu Fall unterschiedlich sein können, stellen die Verarbeitung der Daten im Sinne 
von Artikel 89 Absatz 1 dar.  

Es ist wichtig zu betonen, dass die Lehre170 nicht als wissenschaftliche Tätigkeit angesehen 
werden kann, auch wenn sie der Ausbildung von Fachleuten in diesem Bereich dient. Da dies 
in der DSGVO nicht erwähnt wird, unterliegt die Verarbeitung von Daten zu diesem Zweck 
der allgemeinen Regelung, was in der Praxis zu zahlreichen Störungen führen kann.171 

C. Begriff der „historischen Forschung“ 
Die Datenschutz-Grundverordnung wendet diese Beschreibung auf Daten an, die zu 
historischen Forschungszwecken verarbeitet werden. Dies ist ein weit gefasster Begriff, der 
sowohl die historische Forschung selbst als auch die Forschung im Bereich der Genealogie172 
umfasst. Er gilt jedoch nicht für Forschungen, die mit den Daten verstorbener Personen 
durchgeführt werden.  

D. Begriff der „Verarbeitung zu statistischen Zwecken“ 
Unter statistischen Zwecken ist jeder für die Durchführung statistischer Untersuchungen und 
die Erstellung statistischer Ergebnisse erforderliche Vorgang der Erhebung und Verarbeitung 
personenbezogener Daten zu verstehen173. Bei den sich daraus ergebenden Daten muss es sich 
jedoch um nicht-personenbezogene Daten (aggregierte Daten) handeln, und es ist ferner 
erforderlich, dass weder dieses Ergebnis noch die personenbezogenen Daten zur 
Unterstützung von Maßnahmen oder Entscheidungen in Bezug auf eine bestimmte natürliche 
Person verwendet werden. 

Darüber hinaus sollte wiederum das Unionsrecht oder das Recht der Mitgliedstaaten innerhalb 
der Grenzen der Datenschutz-Grundverordnung die meisten praktischen und besonderen 
Aspekte der Verarbeitung bestimmen (welche Daten als statistischer Inhalt gelten, 
Zugangskontrolle und geeignete Maßnahmen zum Schutz der Rechte und Freiheiten der 
betroffenen Person und zur Gewährleistung der statistischen Geheimhaltung usw.). 

 Welche Daten fallen unter Artikel 89? 2.4.4

Ein weiterer wichtiger Diskussionspunkt ist die Art der Daten, deren Verarbeitung 
angemessene Garantien erfordert und Ausnahmen und Abweichungen von den Rechten der 
betroffenen Personen rechtfertigen kann.  
Es besteht kein Zweifel, dass Artikel 89 alle Kategorien personenbezogener Daten umfasst, 
was auch die Verarbeitung besonderer Kategorien personenbezogener Daten einschließt, 
sofern die Bedingungen für die Verarbeitung dieser Daten erfüllt sind. 

So muss die Sekundärnutzung von Daten zu Archivzwecken, zu wissenschaftlichen oder 
historischen Forschungszwecken oder zu statistischen Zwecken (Artikel 5) durch die in 
Artikel 89 genannten Garantien unterstützt werden, wenn beispielsweise die Analyse oder der 
Abgleich mit anderen Daten Informationen sensibler Natur zutage fördert. Daher ist bei der 

                                                
169  EDSA, Leitlinien 05/2020 zur Einwilligung gemäß Verordnung 2016/679, angenommen am 4. Mai 2020, 

v1.1 .,S. 30. Verfügbar unter: 
https://edpb.europa.eu/sites/default/files/files/file1/EDSA_guidelines_202005_consent_en.pdf Abgerufen 
am 16. September 2021.  

170  Der Begriff „Lehre“ darf nicht als „akademischer Ausdruck“ im Sinne von Art. 85 DSGVO verstanden 
werden.  

171  Siehe zum Thema „akademischer Ausdruck“, EDSB, S. 10. 
172  Erwägungsgrund 160 DSGVO. 
173  Erwägungsgrund 162 DSGVO. 



Anwendung der Regelung von Art. 89 der Kontext der Verarbeitung, ihre Auswirkungen und 
die Art der Daten von entscheidender Bedeutung. 

 Vereinbarkeit des Zwecks  2.4.5

Gemäß Artikel 5 Absatz 1 Buchstabe b ist die Weiterverarbeitung zu im öffentlichen Interesse 
liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder 
zu statistischen Zwecken auch dann vereinbar, wenn die Daten ursprünglich für andere 
Zwecke erhoben wurden (vorausgesetzt, es sind technische und organisatorische Maßnahmen 
vorhanden, die die Achtung der Rechte und Freiheiten der betroffenen Person gewährleisten). 
Es wird jedoch noch erörtert, ob andere Bestimmungen zur Anwendung kommen können, 
z. B. die Vereinbarkeitsprüfung nach Artikel 6 Absatz 4 der Datenschutz-Grundverordnung.  
In Bezug auf besondere Datenkategorien heißt es in Artikel 9 Absatz 2 Buchstabe j jedoch 
ausdrücklich, dass die Verarbeitung „auf der Grundlage des Unionsrechts oder des Rechts 
eines Mitgliedstaats“ beruhen muss, „das in angemessenem Verhältnis zu dem verfolgten Ziel 
steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische 
Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht.“  

Diese offensichtliche Rechtsfrage erfordert eine Auslegungsbemühung, die die Angelegenheit 
auf zwei Arten lösen könnte. Erstens könnte Artikel 5, da er sich nicht auf besondere 
Kategorien personenbezogener Daten bezieht, so verstanden werden, dass er sich auf Fälle 
beschränkt, in denen keine derartigen Informationen verwendet werden. Wenn wir von 
personenbezogenen Daten dieser Kategorien sprechen würden, wäre Artikel 9, der 
spezifischer ist, anzuwenden. 

Die zweite Lösung stützt sich auf eine Auslegung von Artikel 5 lediglich als allgemeiner 
Grundsatz und im Lichte von Erwägungsgrund 50, in dem eine Reihe von Bedingungen für 
die Zweitverwendung genannt werden, die das Erfordernis einer verstärkten Eigenkontrolle 
durch den Verantwortlichen sowie eine „begründete Erwartung“ der betroffenen Person, dass 
diese Zweitverarbeitung stattfinden kann, darstellen. Darüber hinaus legt Art. 6 Absatz 4 eine 
Reihe von Kriterien für die Vereinbarkeit einer Verarbeitung mit dem (anderen) Zweck, für 
den die personenbezogenen Daten erhoben wurden, die in diesen Fällen ebenfalls 
berücksichtigt werden sollten: „a) jede Verbindung zwischen den Zwecken, für die die 
personenbezogenen Daten erhoben wurden, und den Zwecken der beabsichtigten 
Weiterverarbeitung, b) den Zusammenhang, in dem die personenbezogenen Daten erhoben 
wurden, insbesondere hinsichtlich des Verhältnisses zwischen den betroffenen Personen und 
dem Verantwortlichen, c) die Art der personenbezogenen Daten, insbesondere ob besondere 
Kategorien personenbezogener Daten gemäß Artikel 9 verarbeitet werden oder ob 
personenbezogene Daten über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 
verarbeitet werden, d) die möglichen Folgen der beabsichtigten Weiterverarbeitung für die 
betroffenen Personen, e) das Vorhandensein geeigneter Garantien, wozu Verschlüsselung 
oder Pseudonymisierung gehören kann.“ (siehe „Identifizierung“, „Pseudonymisierung“ und 
„Anonymisierung“ in Teil II dieser Leitlinien, Abschnitt „Hauptbegriffe“). Es scheint daher, 
dass die Artikel 5, 6 und 9 zusammen174 gelesen und interpretiert werden sollten. 

 Konzeptionelle Fragen: Rechtsgrundlage für die Verarbeitung.  2.4.6

Was die Rechtsgrundlage für die Verarbeitung betrifft, so ist es wichtig, zwischen 
Datenkategorien zu unterscheiden: 

                                                
174  EDSB, Vorläufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung, 2020, S. 23. 

Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdatascientificresearchcovi
d19_en.pdf, abgerufen am  15. Januar 2020.  



• Verarbeitung personenbezogener Daten („nicht sensibel“). Die Rechtsgrundlagen für die 
Verarbeitung sind die in Artikel 6 der Datenschutz-Grundverordnung genannten (siehe 
„Rechtmäßigkeit, Verarbeitung nach Treu und Glauben und Transparenz“  in Teil II 
Abschnitt „Grundsätze“ dieser Leitlinien). Das bedeutet, dass sich jede Verarbeitung 
personenbezogener Daten zwangsläufig auf eine der Rechtsgrundlagen gemäß Artikel 6 
Absatz 1 stützen muss: 

a) Einwilligung der betroffenen Person (Art. 6 Absatz 1 Buchstabe a). 
b) Vertrag (Art. 6 Absatz 1 Buchstabe b). 
c) Rechtliche Verpflichtung (Art. 6 Absatz 1 Buchstabe c). 
d) Lebenswichtige Interessen (Art. 6 Absatz 1 Buchstabe d).  
e) Aufgabe im öffentlichen Interesse oder in Ausübung öffentlicher Gewalt (Art. 6 

Absatz 1 Buchstabe e). 
f) Berechtigte Interessen (Art. 6 Absatz 1 Buchstabe f).  

• Verarbeitung besonderer Kategorien von personenbezogenen Daten („sensible 
personenbezogene Daten“). Die Verarbeitung der in Artikel 9 genannten Datenkategorien 
ist untersagt, es sei denn, es wird eine besondere Rechtfertigungsgrundlage angegeben, 
die sich von den in Artikel 9 Absatz 2 genannten unterscheidet.175 Artikel 9 erfordert eine 
weitere Legitimation, die zu derjenigen in Artikel 6 hinzukommt. Laut all diesen 
Rechtsgrundlagen ist die Verarbeitung nicht verboten, wenn unter anderem: 

a) „die betroffene Person hat in die Verarbeitung der genannten personenbezogenen 
Daten für einen oder mehrere festgelegte Zwecke ausdrücklich eingewilligt, es sei 
denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach 
Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden.“ 
(Artikel 9 Absatz 2 Buchstabe a).  

b) „die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines 
Mitgliedstaats, das in angemessenem Verältnis zu dem verfolgten Ziel steht, den 
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische 
Maßnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person 
vorsieht, für im öffentlichen Interesse liegende Archivzwecke, für 
wissenschaftliche oder historische Forschungszwecke oder für statistische Zwecke 
gemäß Artikel 89 Absatz 1 erforderlich.“176 

Darüber hinaus heißt es in Artikel 9 Absatz 4: „Die Mitgliedstaaten können zusätzliche 
Bedingungen, einschließlich Beschränkungen, einführen oder aufrechterhalten, soweit 
die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.“ 
Diese Möglichkeit bedeutet jedoch nicht, dass der Inhalt von Artikel 9 Absatz 2 
Buchstabe j) unwirksam gemacht werden sollte. Auch hier sollten sich Forscher stets 
von ihren bDatenschutzbeauftragten über den geltenden nationalen Rechtsrahmen 
beraten lassen.  

                                                
175  EDSA, Stellungnahme 3/2019 zu den Fragen und Antworten zum Zusammenspiel der Verordnung über 

klinische Prüfungen und der Datenschutz-Grundverordnung (DSGVO) (Artikel 70 Absatz 1 Buchstabe b) 
angenommen am 23. Januar 2019, S. 8–9. Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_opinionctrq_a_final_en.pdf, abgerufen am 20. Mai 
2020.  

 In diesem Dokument werden mehrere Möglichkeiten beschrieben, die Artikel 6 und 9 miteinander 
kombinieren: Die rechtmäßigen Gründe für die Verarbeitung können sich aus rechtlichen Pflichten des 
Verantwortlichen ergeben und fallen unter die Rechtsgrundlage von Artikel 6 Absatz 1 Buchstabe c in 
Verbindung mit Artikel 9 Absatz 1 Buchstabe i; oder das öffentliche Interesse gemäß Artikel 6 Absatz 1 
Buchstabe e in Verbindung mit Artikel 9 Absatz 2, i oder j; oder die berechtigten Interessen des 
Verantwortlichen gemäß Artikel 6 Absatz 1 Buchstabe f in Verbindung mit Artikel 9 Absatz 2 Buchstabe j; 
oder unter besonderen Umständen, wenn alle Bedingungen erfüllt sind, die ausdrückliche Einwilligung der 
betroffenen Person gemäß Artikel 6 Absatz 1 Buchstabe a und Artikel 9 Absatz 2 Buchstabe a. 

176  Artikel 9 Absatz 2 Buchstabe j). 



 Verarbeitung für im öffentlichen Interesse liegende Archivzwecke, zu 2.4.7
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen 
Zwecken sowie das Recht auf Information 

Für den Fall, dass personenbezogene Daten nicht bei der betroffenen Person erhoben wurden 
und die Verarbeitung zu im öffentlichen Interesse liegenden Archivzwecken, zu 
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken 
erfolgt, sieht die Verordnung Ausnahmen vom Recht auf Information vor. In engem 
Zusammenhang mit den beiden vorangegangenen Punkten und zur Erleichterung der 
Verfügbarkeit von Daten für diese Zwecke sieht Artikel 14 Absatz 5 Buchstabe b der 
Datenschutz-Grundverordnung vor, dass die Bestimmungen der Absätze 1 bis 4 (in denen 
beschrieben wird, welche Informationen der Verantwortliche der betroffenen Person 
übermitteln muss) nicht gelten, wenn „die Erteilung dieser Informationen sich als unmöglich 
erweist oder einen unverhältnismäßigen Aufwand erfordern würde; dies gilt insbesondere für 
die Verarbeitung für im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche 
oder historische Forschungszwecke oder für statistische Zwecke vorbehaltlich der in Artikel 
89 Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des 
vorliegenden Artikels genannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser 
Verarbeitung unmöglich macht oder ernsthaft beeinträchtigt. In diesen Fällen ergreift der 
Verantwortliche geeignete Maßnahmen zum Schutz der Rechte und Freiheiten sowie der 
berechtigten Interessen der betroffenen Person, einschließlich der Bereitstellung dieser 
Informationen für die Öffentlichkeit.“  

Wie aus dem Wortlaut der Bestimmung hervorgeht, ist daher eine Weiterentwicklung des 
Unionsrechts oder des Rechts der Mitgliedstaaten nicht erforderlich, um diese 
Ausnahmeregelung anzuwenden.  

 Ausnahmen von bestimmten Rechten der betroffenen Personen gemäß Artikel 2.4.8
89  

In Artikel 89 Absatz 2 der Datenschutz-Grundverordnung heißt es: „Werden 
personenbezogene Daten zu wissenschaftlichen oder historischen Forschungszwecken oder zu 
statistischen Zwecken verarbeitet, können vorbehaltlich der Bedingungen und Garantien 
gemäß Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten 
insoweit Ausnahmen von den Rechten gemäß der Artikel 15, 16, 18 und 21 vorgesehen 
werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke 
unmöglich machen oder ernsthaft beeinträchtigen und solche Ausnahmen für die Erfüllung 
dieser Zwecke notwendig sind.“ Zusammen mit Artikel 14 Buchstabe5 b führt diese Klausel 
mehrere Ausnahmen in Bezug auf die Rechte der betroffenen Person ein (siehe Abschnitt 
„Rechte der betroffenen Person“ in Teil II dieser Leitlinien), und zwar  

- Recht auf Auskunft (Artikel 15 DSGVO): Gemäß Artikel 89 ist es möglich, das 
Auskunftsrecht der betroffenen Personen zu beschränken. Diese Einschränkung gilt 
sowohl für personenbezogene Daten, die für die Forschung verarbeitet wurden, als auch 
für personenbezogene Daten, die als Ergebnis der entwickelten Analysen oder Verfahren 
gewonnen wurden. Im biomedizinischen Bereich betrifft dies zum Beispiel alle 
Ergebnisse von Körperuntersuchungen oder -verfahren, die Analyse von Proben oder 
Daten usw.  

- Recht auf Berichtigung (Artikel 16 DSGVO): Das Recht auf Berichtigung oder 
Vervollständigung unrichtiger Daten ist in der wissenschaftlichen Forschung nicht von 
großer Bedeutung (es kann z. B. in der historischen Forschung wichtiger sein). Es ist 
auch nicht begrenzt. Die Methodik der wissenschaftlichen Forschung erfordert 
Richtigkeit und Zuverlässigkeit der verarbeiteten Informationen, damit solide 



Schlussfolgerungen gezogen werden können, so dass es in ihrem eigenen Interesse liegt, 
diese Richtigkeit zu verlangen; 

- Recht auf Einschränkung der Verarbeitung (Art. 18 DSGVO): Einschränkung der 
Verarbeitung „ist die Markierung gespeicherter personenbezogener Daten mit dem Ziel, 
ihre künftige Verarbeitung einzuschränken“ (Artikel 4 Absatz 3 DSGVO). 
Personenbezogene Daten, deren Verarbeitung eingeschränkt wird, werden nicht gelöscht 
und könen für andere Zwecke gespeichert werden, können aber nicht über diesen 
Rahmen hinaus verwendet oder übertragen werden. Im Rahmen einer Untersuchung 
könnte die Ausübung dieses Rechts die Kontinuität der Untersuchung oder die 
Veröffentlichung der Ergebnisse in ihrer ersten Phase behindern (Einschränkung der 
Kontinuität ihrer Verwendung). Aus diesem Grund ist diese Ausnahmeregelung sinnvoll.  

- Widerspruchsrecht (Art. 21 DSGVO): Das Widerspruchsrecht ermöglicht es der 
betroffenen Person, deren personenbezogene Daten aus anderen Rechtsgründen als der 
Einwilligung verarbeitet werden, der Verarbeitung zu widersprechen. Diese Möglichkeit 
ist die Grundlage für so genannte Opt-out-Systeme (bei denen die Zustimmung zur 
Verwendung von Daten für Forschungszwecke vorausgesetzt wird) und grundlegend für 
Fälle, in denen die Zustimmung zur Verarbeitung nicht erforderlich ist (Artikel 5 und 9 
DSGVO). Ausnahmen von diesem Recht haben erhebliche Auswirkungen auf die 
Autonomie der betroffenen Personen, da dies bedeuten kann, dass die Daten gegen ihren 
Willen verwendet werden. Die Rechtfertigung dieser Ausnahmen als Hindernis, das sie 
für die Forschung darstellen können, wäre in jedem Fall, in dem solche Daten für die 

Forschung relevant sind, recht einfach.  

 
Die Verantwortlichen müssen stets bedenken, dass „jede Abweichung von diesen 
grundlegenden Rechten der betroffenen Person einer besonders strengen Prüfung im Einklang 
mit den in Artikel 52 Absatz 1 der Charta geforderten Standards unterzogen werden muss.“ 
Folglich sind Ausnahmen gemäß Artikel 89 Absatz 2 DSGVO nur möglich, wenn die 
Bedingungen und Garantien gemäß Artikel 89 Absatz 1 erfüllt sind.  

Darüber hinaus können gemäß Artikel 89 Absatz 2 Ausnahmen nur angewandt werden, „als“ 
die Rechte, von denen abgewichen werden soll, „voraussichtlich die Verwirklichung der 
spezifischen Zwecke unmöglich machen oder ernsthaft beeinträchtigen und solche 

Beispiel:	Forschung	über	seltene	Krankheiten	

Die	Forschung	zu	seltenen	Krankheiten	stützt	sich	häufig	auf	personenbezogene	Daten,	die	
von	einer	recht	kleinen	Anzahl	von	Betroffenen	stammen	(aufgrund	der	reinen	Natur	
seltener	Krankheiten).	Wenn	also	eine	erhebliche	Anzahl	von	Personen,	die	an	der	
Forschung	teilnehmen,	beschließt,	von	ihrem	Recht	auf	Einschränkung	und/oder	
Widerspruch	Gebrauch	zu	machen,	könnte	dies	die	Repräsentativität	und	Zuverlässigkeit	
der	Forschungsdaten	erheblich	beeinträchtigen.	Darüber	hinaus	könnten	die	Forscher	mit	
ernsthaften	Problemen	bei	der	Veröffentlichung	konfrontiert	werden,	da	sie	diese	Daten	
nicht	an	den	Verlag	weitergeben	könnten.	Daher	könnte	der	Verantwortliche	unter	diesen	
Umständen	die	in	Artikel	89	festgelegten	Ausnahmen	von	diesen	Rechten	in	Anspruch	
nehmen.		



Ausnahmen für die Erfüllung dieser Zwecke notwendig sind.“177 Schließlich müssen die 
Verantwortlichen berücksichtigen, dass „die Tatsache, dass für die Durchführung technischer 
und organisatorischer Maßnahmen, mit denen das Recht auf Auskunft und andere Rechte 
betroffener Personen gewahrt werden können, möglicherweise Finanzmittel und 
Humanressourcen eingesetzt werden müssen, an sich kein stichhaltiger Grund ist, Ausnahmen 
von den in der DS-GVO niedergelegten Rechten betroffener Personen zu machen.“178 
Schließlich kann das Unionsrecht oder das Recht der Mitgliedstaaten nur für Daten, die zu im 
öffentlichen Interesse liegenden Archivzwecken verarbeitet werden, zusätzlich zu den oben 
genannten Ausnahmen vom Recht auf Berichtigung, Löschung oder Einschränkung der 
Verarbeitung (Artikel 19) und vom Recht auf Übertragbarkeit (Artikel 20) Abweichungen 
vorsehen179. Auch dies setzt voraus, dass die Ausübung dieser Rechte die Erreichung der 
spezifischen Zwecke unmöglich machen oder ernsthaft beeinträchtigen kann und dass solche 
Ausnahmen daher für die Einhaltung dieser Zwecke erforderlich sein können.  

 
Ausnahmen vom Recht auf Löschung oder vom Recht auf Vergessenwerden  

Gemäß Artikel 17 Absatz 3 Buchstabe d gilt dieses Recht nicht, soweit die Verarbeitung für 
im öffentlichen Interesse liegende Archivzwecke, für wissenschaftliche oder historische 
Forschungszwecke oder für statistische Zwecke gemäß Artikel 89 Absatz 1 erforderlich ist, 
sofern sie die Verwirklichung der Ziele dieser Verarbeitung unmöglich machen oder ernsthaft 
beeinträchtigen könnte.  
Ebenso werden die Ausnahmen vom Recht auf Löschung unmittelbar gelten, ohne dass die 
Mitgliedstaaten weitere Entwicklungen vornehmen müssen.  

 Speicherbegrenzung 2.4.9

Gemäß Artikel 5 Absatz 1 Buchstabe e der Datenschutz-Grundverordnung sollten 
personenbezogene Daten „in einer Form gespeichert werden, die die Identifizierung der 
betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet 
werden, erforderlich ist“ (siehe „Grundsatz der Speicherbegrenzung“ in Teil II Abschnitt 
„Grundsätze“ dieser Leitlinien). Die Datenschutz-Grundverordnung erlaubt jedoch eine 
längere Speicherung, wenn der einzige Zweck die wissenschaftliche Forschung (oder im 
öffentlichen Interesse liegende Archivzwecke, historische Forschungszwecke oder statistische 
Zwecke) ist, vorausgesetzt, dass die Verantwortlichen auf einer angemessenen 
Rechtsgrundlage zu einer solchen Verarbeitung berechtigt sind (die Speicherung beinhaltet 
eine Datenverarbeitung). „Die Absicht des Gesetzgebers scheint darin zu bestehen, auch in 
dieser Sonderregelung von einer unbegrenzten Speicherung abzuraten, um zu verhindern, dass 
die wissenschaftliche Forschung als Vorwand für eine längere Speicherung zu anderen, 
privaten Zwecken dient. Im Zweifelsfall sollte der Verantwortliche prüfen, ob eine neue 
Rechtsgrundlage angemessen ist.“180 

                                                
177  EDSB, Vorläufige Stellungnahme zum Datenschutz und zur wissenschaftlichen Forschung, 2020, S. 21. 

Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdatascientificresearchcovi
d19_en.pdf Zugänglich: 15. Januar 2020. 

178  Stellungnahme des EDSB zu Garantien und Ausnahmen gemäß Artikel 89 DSGVO im Zusammenhang mit 
einem Vorschlag für eine Verordnung über integrierte Statistiken zu landwirtschaftlichen Betrieben, 2017. 
S.3. Unter: https://edps.europa.eu/sites/edp/files/publication/17-11-20_opinion_farm_statistics_en.pdf. 
Abgerufen am 17. Januar 2020. 

179  Siehe Artikel 89 Absatz 3 der Verordnung.  
180  EDSA, Guidelines 03/2020 on the processing of data concerning health for the purpose of scientific 

research in the context of the COVID-19 outbreak. Verabschiedet am 21. April 2020, S. 10. Unter 



Daher sollten die Speicherfristen in einem angemessenen Verhältnis zu den Zielen der 
Verarbeitung stehen. „Bei der Festlegung der Speicherfristen (Zeiträume) sollten Kriterien 
wie die Dauer und der Zweck der Forschung berücksichtigt werden. Es ist zu beachten, dass 
nationale Vorschriften auch Regeln für die Speicherfrist vorsehen können.“181 

 Geeignete Schutzmaßnahmen gemäß Artikel 89 Absatz 1 2.4.10

Artikel 89 Absatz 1 schreibt vor, dass bei der Verarbeitung personenbezogener Daten zu 
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken 
„geeignete Garantien“ anzuwenden sind, unabhängig davon, welche Rechtsgrundlage für die 
Verarbeitung besteht. Der Zweck dieser Garantien besteht darin, die Einhaltung des 
Grundsatzes der Minimierung personenbezogener Daten zu gewährleisten (siehe 
Unterabschnitt „Grundsatz der Minimierung“ im Abschnitt „Grundsätze“ in Teil II dieser 
Leitlinien). Der erste zu prüfende Parameter ist also, ob die Voraussetzungen für die 
Verarbeitung personenbezogener Daten erfüllt sind, d. h. die Verarbeitung personenbezogener 
Daten muss für die Durchführung dieser speziellen Forschung erforderlich sein. Artikel 89 
Absatz 1 sieht vor, dass geeignete Garantien „in technischen und organisatorischen 
Maßnahmen bestehen", wie etwa die Pseudonymisierung. Die Pseudonymisierung muss mit 
anderen Vorkehrungen einhergehen, je nach den mit dem jeweiligen Projekt verbundenen 
Risiken. Die Verantwortlichen sollten stets dafür sorgen, dass angemessene technische und 
organisatorische Maßnahmen getroffen werden, die den Schutz der Rechte und Freiheiten der 
betroffenen Personen gewährleisten. Im Folgenden werden einige mögliche Beispiele für 
solche Maßnahmen oder Garantien genannt: 

- Kontrolle des Zugriffs auf die Datenbanken in der Weise, dass dieser Zugriff nur 
autorisierten Personen für genehmigte Forschungszwecke mit berechtigtem 
wissenschaftlichem Interesse gestattet ist, und Implementierung einer Softwarelösung, die 
eine überprüfbare Kontrolle der Zugriffsprotokolle ermöglicht.  

- Unterzeichnung einer rechtsverbindlichen Verpflichtung zwischen den Parteien, die 
die Bedingungen für die Verarbeitung enthält: Verpflichtung zur Vertraulichkeit und Nicht-
Identifizierung der betroffenen Personen und Verwendung der Daten für den spezifischen 
genehmigten Zweck.  

- Durchführung von Sicherheitsmaßnahmen zur Gewährleistung des Schutzes der 
Übertragung und Speicherung von Daten beim Empfänger.  

- Gewährleistung der Transparenz der den Teilnehmern zur Verfügung gestellten 
Informationen.  

- Kontinuierliche Überwachung der Verarbeitungsbedingungen im Laufe der Zeit, die in 
Form von Transparenzmaßnahmen (Veröffentlichung und Zugänglichkeit von 
Datenverwaltungsstrategien) und langfristigen Prognosen (Ermittlung der Pflichten des für 
die Datenverarbeitung Verantwortlichen) erfolgen könnte. In Bezug auf diesen letzten Punkt 
ist zu betonen, dass klare Pflichten zur Überwachung der Verwaltung/Handhabung 
personenbezogener Daten durch die Einrichtung, die die Forschung durchführt, festgelegt 
werden müssen, was insbesondere der entsprechenden Forschungsethikkommission (REC) 
übertragen werden könnte. 

- Einrichtung eines Kontrollsystems außerhalb des Forschers, das in die Zuständigkeit 
des entsprechenden REC oder der Leitung des Forschungszentrums fallen könnte, die in die 
oben genannte Vereinbarung einbezogen werden sollten. 
                                                                                                                                                   

https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf, abgerufen am 23. April 
2020. 

181  Ebenda, S. 10. 



Darüber hinaus sollten Forscher bedenken, dass es andere Mechanismen gibt, die in der 
allgemeinen Regelung der Datenschutz-Grundverordnung vorgesehen sind und die 
ebenfalls geeignete Maßnahmen für die Verarbeitung von Daten zu 
Forschungszwecken im Sinne von Artikel 89 Absatz 1 vorsehen, wie etwa die 
Datenschutz-Folgenabschätzungen oder das Eingreifen der 
Datenschutzbeauftragten. Schließlich ist es interessant zu erwähnen, dass es 
Initiativen zur Förderung internationaler Verhaltensregeln und 
Zertifizierungsmechanismen gibt, die diese Schutzmaßnahmen harmonisieren 
könnten. 

 

 Weitere Lektüre 2.4.11

• EDSB, Stellungnahme des EDSB zu Garantien und Ausnahmen gemäß Artikel 89 DS-
GVO im Zusammenhang mit einem Vorschlag für eine Verordnung über integrierte 
Statistiken zu landwirtschaftlichen Betrieben, 2017. Unter: 
https://edps.europa.eu/sites/edp/files/publication/17-11-
20_opinion_farm_statistics_en.pdf 

• EDSB, Vorläufige Stellungnahme zum Datenschutz und zur wissenschaftlichen 
Forschung, 2020. Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdata
scientificresearchcovid19_en.pdf. 
• EDSA, Stellungnahme 3/2019 zu den Fragen und Antworten zum Zusammenspiel 

der Verordnung über klinische Prüfungen und der Datenschutz-Grundverordnung 
(DSGVO) (Artikel 70 Absatz 1 Buchstabe b) 

• angenommen am 23. Januar 2019. Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_opinionctrq_a_final_en.pdf. 

EDSA, Guidelines 03/2020 on the processing of data concerning health for the purpose 
• of scientific research in the context of the COVID-19 outbreak. Angenommen am 21. 

April 2020. Unter: 
https://edpb.europa.eu/sites/edpb/files/files/file1/EDSA_guidelines_202003_healthdata
scientificresearchcovid19_en.pdf 

 

 
 

 

  


