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EINLEITUNG: TEIL A

Der erste Teil dieses Kapitels befasst sich mit den sieben ethischen Anforderungen, die in den
von der hochrangigen Expertengruppe fiir kiinstliche Intelligenz®® in ihren ,,Ethik-Leitlinien
fiir eine vertrauenswiirdige KI“ verdffentlichten Empfehlungen enthalten sind.*®’ Diese
Empfehlungen wurden vor kurzem im Rahmen des SHERPA-Projekts®” analysiert, das auch
eine umfassende Analyse der ethischen Fragen bei der Entwicklung geeigneter Instrumente
zur Bewiltigung dieser Herausforderungen umfasst. Angesichts dieser lobenswerten Arbeit
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**¥ Die hochrangige Expertengruppe fiir kiinstliche Intelligenz wurde von der Europdischen Kommission 2018

eingesetzt. Thr allgemeines Ziel ist die Unterstilitzung der Umsetzung der europdischen Strategie fiir kiinstliche
Intelligenz. Dazu gehort auch die Ausarbeitung von Empfehlungen fiir die kiinftige politische Entwicklung und
fiir ethische, rechtliche und gesellschaftliche Fragen im Zusammenhang mit der kiinstlichen Intelligenz,
einschlieBlich soziodkonomischer Herausforderungen. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/high-level-expert-group-artificial-intelligence (abgerufen am 15. Mai 2020).
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wire es Uberfliissig, hier eine ausfiihrliche Analyse desselben Themas (KI) aus derselben
Perspektive (Ethik) vorzunehmen. Stattdessen haben wir in diesem Dokument versucht, eine
erginzende Analyse bereitzustellen. Diese Leitlinien sollen die Uberschneidungen zwischen
den ethischen Empfehlungen der hochrangigen Expertengruppe fiir kiinstliche Intelligenz und
dem durch die Datenschutz-Grundverordnung (DSGVO) geschaffenen Rechtsrahmen fiir
Datenschutzfragen zu ermitteln.

Vor dem Start der Analyse sind jedoch einige Vorbemerkungen erforderlich. Erstens
konzentriert sich dieser Bericht hauptsidchlich auf KI-Entwickler: Unternehmen, die bereit
sind, KI-Tools zu entwickeln. Diese Unternehmen werden zu Verantwortlichen, sobald sie
mit der Verarbeitung personenbezogener Daten beginnen. In diesem Sinne sollten die
Begriffe ,,Tool”, ,,Losung“, ,,Modell“ und ,,Entwicklung® im Rahmen dieser Analyse als
synonym betrachtet werden.

Zweitens kann dieser Teil der Leitlinien nur im Zusammenhang mit dem gesamten Instrument
(den Leitlinien) verstanden werden. Es gibt mehrere Konzepte, die in diesem Dokument nicht
untersucht werden, weil sie in anderen Abschnitten der Leitlinien behandelt werden. Wir
haben gegebenenfalls auf diese verwiesen (die Verweise sind gelb hervorgehoben). In
Zukunft werden alle Abschnitte auf einer Website zur Verfligung stehen, wodurch die
Leitlinien wesentlich benutzerfreundlicher sein werden.

Die einzelnen Abschnitte dieses Dokuments enthalten nur das, was wir fiir unbedingt
notwendig erachten, um die Kernargumente der betreffenden ethischen und rechtlichen
Fragen zu verstehen. Wir haben Checklisten eingefiigt, damit die Verantwortlichen leichter
erkennen konnen, ob sie die Themen richtig angehen, und einen Abschnitt mit
weiterfiihrender Literatur, die Leser bei Bedarf konsultieren konnen. FuBBnoten geben weitere
Hinweise auf die wichtigsten Aussagen.

SchlieBlich wurde dieses Dokument so strukturiert, dass es leicht verstindlich ist. Wie bereits
erwédhnt, basiert es auf den sieben, von der hochrangigen Expertengruppe fiir kiinstliche
Intelligenz beschriebenen Anforderungen. Wir beginnen unsere Analyse mit einer kurzen
Beschreibung der zentralen ethischen Fragen und fassen dann die wichtigsten ethischen
Probleme und Herausforderungen im Zusammenhang mit ihnen zusammen. Diese dienen als
gemeinsame Grundlage und Kontext, auf der bzw. dem unsere rechtliche Analyse autbaut.

1 Vorrang menschlichen Handelns und menschlicher Aufsicht

,KI-Systeme sollten die menschliche Autonomie und Entscheidungsfindung, wie es der
Grundsatz der Achtung der menschlichen Autonomie vorsieht, unterstiitzen. Dies erfordert,
dass KI-Systeme sowohl einer demokratischen, florierenden und gerechten Gesellschaft
dienen, indem sie das menschliche Handeln und die Wahrung der Grundrechte fordern, als
auch die menschliche Aufsicht ermdglichen.*

1.1 Ethische Grundsitze

Diese erste Anforderung fiir die Entwicklung von KI umfasst drei unterschiedliche
Hauptgrundsitze:*”!
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* Grundrechte. KI-Systeme konnen fiir Grundrechte entweder forderlich oder
hinderlich sein. In solchen Situationen sollte eine Folgenabschitzung der
Auswirkungen auf die Grundrechte vor der Entwicklung einer KI-Ldsung
vorgenommen werden.

*  Vorrang menschlichen Handelns. Die Benutzer von KI-Systemen sollten in der
Lage sein, informierte, autonome Entscheidungen zu treffen. KI-Systeme sollten die
einzelnen Menschen dabei unterstiitzen, im Einklang mit ihren eigenen Zielen bessere,
fundiertere Entscheidungen zu treffen. Die Richtschnur fiir das Funktionieren von KI-
Systemen muss der Grundsatz der Selbstbestimmung des Nutzers sein. Die
betroffenen Personen miissen beispielsweise gegebenenfalls wissen, dass ihre Daten
zum Profiling verwendet werden konnten. Zudem muss das Recht einer Person
gewahrt werden, nicht einer ausschlielich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintriachtigt. Es ist jedoch zu
beachten, dass sich dies im Allgemeinen auf kommerzielle Zwecke bezieht. Dies gilt
also nicht fiir Strafverfolgungsbehorden, die personenbezogene Daten auf gesetzlicher
Grundlage verarbeiten und KI zur wirksamen Bekdmpfung verschiedener Straftaten
und zur Erfiillung der gesetzlich vorgeschriebenen Pflichten einsetzen kénnen.

*  Vorrang menschlicher Aufsicht. Die menschliche Aufsicht hilft, dafiir zu sorgen,
dass ein KI-System die menschliche Autonomie nicht untergribt oder sich sonst
nachteilig auswirkt. Die Aufsicht kann durch verschiedene Lenkungs- und
Kontrollmechanismen erreicht werden. Fiir ein ansonsten gleiches System muss
gelten: Je weniger Aufsicht ein Mensch iiber ein KI-System ausiiben kann, desto
ausfiihrlicher muss es zuvor getestet werden und desto strenger muss die Lenkung und
Kontrolle sein.

1.2

Das Erfordernis menschlichen Handelns und einer menschlichen Aufsicht bei der
Entwicklung von KI-Tools steht in klarem Zusammenhang mit dem Recht auf menschliches
Eingreifen, dem Recht, keiner ausschlieBlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, dem Recht auf Auskunft iiber die
automatische Entscheidungsfindung und der damit verbundenen Logik, die alle in der
Datenschutz-Grundverordnung verankert sind. Diese Rechte werden durch den Einsatz von
KI-Tools einem Risiko ausgesetzt. KI beinhaltet oft eine Form der automatisierten
Verarbeitung, und in einigen Féllen werden Entscheidungen direkt von dem KI-Modell
getroffen. In der Tat lernen und entscheiden KI-Tools manchmal ohne menschliche Aufsicht,
und gelegentlich ist die mit ihrer Leistung verbundene Logik schwer zu verstehen.””?

In dieser Hinsicht ist das Profiling im Rahmen der KI-Entwicklung besonders
problematisch (siche Kasten 1), denn vom Profiling ,,bekommen die betroffenen Personen
selbst oft gar nichts mit. Denn dabei werden aus Riickschliissen erzeugte oder hergeleitete
Daten zu einzelnen Personen erzeugt, d. h. ,neue* personenbezogene Daten, die von den
Betroffenen selbst gar nicht direkt zur Verfiigung gestellt wurden. Die Menschen haben in
dieser Thematik einen unterschiedlichen Kenntnisstand und fiir manche sind die

392 Burrell, J. (2016), How the machine ‘thinks’: understanding opacity in machine learning algorithms, Big Data
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komplizierten Techniken, die bei Profiling und automatisierten Entscheidungen zur
Anwendung kommen, moglicherweise schwer verstindlich.“** (siche Abschnitt ,,

Verstindnis von Transparenz und Undurchsichtigkeit®).

Die DSGVO verhindert natiirlich nicht jede Form von Profiling und/oder einer
automatisierten Entscheidungsfindung: Sie gewidhrt dem Einzelnen lediglich ein
qualifiziertes Recht, dariiber informiert zu werden, und ein Recht darauf, keiner
ausschlieBlich auf einer automatisierten Verarbeitung einschlieBlich Profiling beruhenden
Entscheidung unterworfen zu werden. IThr Recht auf Auskunft muss in Anwendung des
Grundsatzes der RechtmifBigkeit, der Verarbeitung nach Treu und Glauben und der
Transparenz gewahrt werden. Somit muss der Verantwortliche zumindest ,,der betroffenen
Person mitteilen, dass er dies tut, aussagekriftige Informationen iiber die involvierte Logik
liefern und die Tragweite und die angestrebten Auswirkungen der Verarbeitung erlautern‘*
(siehe Artikel 13 und 14 DSGVO).

Die Informationen iiber die Logik eines Systems und die Erlduterungen zu den
Entscheidungen sollten der betroffenen Person den notwendigen Kontext fiir die
Entscheidung iibr die Verarbeitung sie betreffender personenbezogener Daten geben. In
einigen Fillen konnen unzureichende Erldauterungen dazu fiihren, dass die betroffene Person
unnétigerweise auf andere Rechte zuriickgreift. Antrdge auf Eingreifen, Darlegung des
eigenen Standpunkts oder Einwénde gegen die Verarbeitung sind wahrscheinlicher, wenn die
betroffene Person das Gefiihl hat, nicht ausreichend zu verstehen, wie die Entscheidung
zustande gekommen ist. Betroffene Personen miissen in der Lage sein, ihre Rechte auf
einfache und benutzerfreundliche Weise wahrzunehmen. Wenn beispielsweise ,,das
Ergebnis einer ausschlieBlich automatisierten Entscheidung iiber eine Website mitgeteilt wird,
sollte die Seite einen Link oder klare Informationen enthalten, anhand der sich die Person
ohne unangemessene Verzogerungen oder Komplikationen an einen Mitarbeiter wenden
kann, der dann eingreift.*>** Der volle Umfang der bereitzustellenden Informationen lasst sich
jedoch schwer konkret angeben. In der Tat gibt es derzeit eine lebhafte akademische
Diskussion iiber dieses Thema.>*°

% Artikel-29-Datenschutzgruppe (2017), Leitlinien zu automatisierten Entscheidungen im Einzelfall

einschlieBlich Profiling fiir die Zwecke der Verordnung 2016/679, WP 251, Seite 9. Europdische Kommission,
Briissel.
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Office, Wilmslow. Verfligbar unter: https://ico.org.uk/media/about-the-ico/consultations/2617219/guidance-
on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am 15. Mai 2020).

%S, Wachter, B. Mittelstadt und L. Floridi, (2017), Why a right to explanation of automated decision-making

does not exist in the General Data Protection Regulation, International Data Privacy Law. Verfiigbar unter:
https://ssrn.com/abstract=2903469 or http://dx.doi.org/10.2139/ssrn.2903469 (abgerufen am 15. Mai 2020);
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Kasten 0. Die Frage des Rankings

Anbieter von Dienstleistungen oder Waren, die an der sogenannten ,kollaborativen
Wirtschaft* (oder ,Plattformwirtschaft™) teilnehmen, miissen die Funktionsweise des
Rankings im Rahmen der von ihnen vorgenommenen Nutzung spezifischer Online-
Vermittlungsdienste oder Online-Suchmaschinen verstehen. Dies konnte zum Beispiel ein
Hotel sein — ob gro oder klein — das seine Unterkiinfte iiber Booking.com oder
TripAdvisor anbietet. Damit Unternehmen als Anbieter auf der Plattform teilnehmen
konnen, sollten Plattformen nicht verpflichtet sein, die detaillierte Funktionsweise ihrer
Rankingmethoden — einschlieBlich der Algorithmen — offenzulegen. FEine allgemeine
Erlduterung der fiir das Ranking verwendeten Hauptparameter geniigt (einschlieBlich der
Moglichkeit, das Ranking gegen eine vom Anbieter gezahlte direkte oder indirekte
Vergiitung zu beeinflussen), solange diese Beschreibung leicht und 6ffentlich zugénglich
und in klarer und verstindlicher Sprache verfasst ist.*’

Dariiber hinaus haben betroffene Personen gemaf3 Artikel 22 Absatz 1 das Recht, nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie
in dhnlicher Weise erheblich beeintrachtigt. Daher sollten Verantwortliche stets darauf achten,
dass die von ihnen verwendeten oder entwickelten KI-Tools in keiner Weise eine
unvermeidbare automatische Entscheidungsfindung fordern. Tatsdchlich fiihrt die
Artikel-29-Datenschutzgruppe an: ,,Schwebt dem Verantwortlichen somit ein ,,Modell* mit
ausschlieBlich automatisierten Entscheidungen vor, die erhebliche Auswirkungen auf die
jeweils betroffenen Personen haben und sich auf zu diesen erstellte Profile stiitzen, und kann
er sich nicht auf die Einwilligung der betroffenen Person, einen Vertrag mit ihr oder ein
Gesetz berufen, wonach dies zuldssig ist, sollte er von diesem Modell Abstand nehmen. Er
kann dennoch ein ,,Modell* mit auf Profiling beruhenden Entscheidungen ins Auge fassen,
wenn er den Umfang des Eingreifens einer Person so deutlich erhoht, dass das Modell nicht
mehr auf einer vollstindig automatisierten Entscheidungsfindung beruht, auch wenn die
Verarbeitung noch Risiken fiir die Grundrechte und Grundfreiheiten der betroffenen Person
bergen konnte.**”®

Kasten 1. Profiling verstehen

Untersuchungen von Kosinski et al. (2013)**° haben gezeigt, dass im Jahr 2011
zugingliche digitale Verhaltensaufzeichnungen (z. B. ,,gelikte” Seiten auf Facebook) zur
genauen Vorhersage einer Reihe hochsensibler personenbezogener Merkmale genutzt
werden konnten. Dazu gehorten: sexuelle Orientierung, ethnische Zugehorigkeit, religidse

7 Verordnung (EU) 1159/2019 vom 20. Juni zur Férderung von Fairness und Transparenz fiir gewerbliche

Nutzer von Online- Vermittlungsdiensten, Artikel 5 and Erwédgungsgrund 27. Verfiigbar unter: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R1150& from=EN

3% Artikel-29-Datenschutzgruppe (2018), Leitlinien zu automatisierten Entscheidungen im
Einzelfall einschlieBlich Profiling fiir die Zwecke der Verordnung 2016/679. Europdische
Kommission, Briissel, S. 30. Verfiigbar unter: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053.
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und politische Ansichten, Personlichkeitsmerkmale, Intelligenz, Gliick, Konsum von
Suchtmitteln, Trennung der Eltern, Alter und Geschlecht. Die Analyse basierte auf einem
Datensatz von iiber 58.000 Freiwilligen und deren ,,Likes* bei Facebook, detaillierten
demografischen Profilen und den Ergebnissen mehrerer psychometrischer Tests.

Das Modell unterschied in 88 % der Félle korrekt zwischen homosexuellen und
heterosexuellen Méannern, in 95 % der Fille zwischen Afroamerikanern und kaukasischen
Amerikanern und in 85 % der Fille zwischen Wihlern der Demokraten und Republikaner.
In Bezug auf das Personlichkeitsmerkmal ,,Offenheit® lag die Vorhersagegenauigkeit nahe
an der Test-Retest-Genauigkeit eines Standard-Personlichkeitstests. Die Autoren lieferten
zudem Beispiele fiir Assoziationen zwischen Attributen und Likes und erdrtern die
Auswirkungen auf die Online-Personalisierung und den Datenschutz.

Dieser Fall ist ein hervorragendes Beispiel dafiir, wie Profiling funktioniert: Die
Informationen betroffener Personen dienten dazu, sie zu klassifizieren und Vorhersagen
iiber sie zu treffen.

Dariiber hinaus muss ein Verantwortlicher immer beachten, dass gemaf3 Artikel 9 Absatz 2
Buchstabe a DSGVO automatisierte Entscheidungen, die die Verarbeitung besonderer
Kategorien personenbezogener Daten beinhalten, nur dann zuldssig sind, wenn die betroffene
Person ausdriicklich in die Verarbeitung dieser personenbezogenen Daten fiir einen oder
mehrere festgelegte Zwecke eingewilligt hat (siehe Abschnitt , Einwilligung® im Kapitel
,Konzepte®), oder wenn es eine Rechtsgrundlage flir die genannte Verarbeitung gibt. Diese
Ausnahme gilt nicht nur, wenn die entsprechenden Daten in diese Kategorie fallen, sondern
auch dann, wenn der Abgleich verschiedener Arten personenbezogener Daten sensible
Informationen {iber Personen offenbaren kann oder wenn hergeleitete Daten dieser Kategorie
entsprechen. Eine Studie, die besondere Datenkategorien herleiten kann, unterliegt
niamlich denselben rechtlichen Verpflichtungen gemifl der DSGVO, als ob von Anfang
an sensible personenbezogene Daten verarbeitet worden wiren. In all diesen Fillen
miissen die fiir die Verarbeitung besonderer Kategorien personenbezogener Daten geltenden
Vorschriften und die notwendige Anwendung geeigneter Garantien zum Schutz der Rechte,
Interessen und Freiheiten der betroffenen Personen beriicksichtigt werden. Die
VerhéltnismaBigkeit zwischen dem Ziel der Forschung und der Verwendung besonderer
Kategorien von Daten muss gewihrleistet sein. Die Verantwortlichen sollten sich auch
darliber im Klaren sein, dass ihre Mitgliedstaaten zusétzliche Bedingungen und
Beschrinkungen fiir die Verarbeitung von genetischen Daten, biometrischen Daten oder
Gesundheitsdaten einfiihren bzw. anwenden konnen (Artikel 9 Absatz 4 DSGVO).

Wenn das Profiling auf personenbezogene Daten zuriickgreift, die nicht von der betroffenen
Person zur Verfiigung gestellt wurden, miissen die Verantwortlichen sicherstellen, dass die
Verarbeitung nicht mit dem urspriinglichen Zweck unvereinbar ist (siche Abschnitt
,Datenschutz und wissenschaftliche Forschung" im Kapitel ,,Konzepte"), dass sie eine
Rechtsgrundlage fiir die Verarbeitung der besonderen Datenkategorie ermittelt haben und
dass sie die betroffene Person iiber die Verarbeitung unterrichten*® (siche Abschnitt
»2Zweckbindung" im Kapitel ,,Grundsétze" ).

400 Artikel-29-Datenschutzgruppe (2017), Leitlinien zu automatisierten Entscheidungen im Einzelfall
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Die Durchfiihrung einer ,,Datenschutz-Folgenabschitzung® (DSFA) ist zwingend
erforderlich, wenn ein reales Risiko einer unzulissigen Profilerstellung oder
automatisierten Entscheidungsfindung besteht. Gemif3 Artikel 35 Absatz 3 Buchstabe a
DSGVO muss der Verantwortliche im Falle einer systematischen und umfassenden
Bewertung personlicher Aspekte natiirlicher Personen eine Datenschutz-Folgenabschétzung
durchfiihren. Dies ist fiir Tools erforderlich, die sich auf eine automatisierte Verarbeitung
einschlieBlich Profiling griinden, sowie fiir solche, die als Grundlage fiir Entscheidungen
dienen, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlich
erheblicher Weise beeintrachtigen.

Gemal Artikel 37 Absatz 1 Buchstabe b DSGVO ist eine zusitzliche Rechenschaftspflicht die
Benennung eines Datenschutzbeauftragten (DSB), wenn die Kerntétigkeit des
Verantwortlichen im Profiling oder der automatisierten Entscheidungsfindung besteht, welche
aufgrund ihres Umfangs eine umfangreiche regelmiBige und systematische Uberwachung von
betroffenen Personen erforderlich macht. Die Verantwortlichen miissen auBlerdem im
Rahmen ihrer Rechenschafts- und Dokumentationspflicht alle Entscheidungen, die von
einem KI-System getroffen werden, aufzeichnen (siche Abschnitt ,,Rechenschaftspflicht®
im Kapitel ,,Grundsdtze*). Darin sollte festgehalten werden, ob eine Person um das Eingreifen
einern Person gebeten, einen eigenen Standpunkt dargelegt, die Entscheidung angefochten hat
und ob eine Entscheidung daraufhin gedndert worden ist.*"!

Die folgenden zusitzlichen Maflnahmen konnen ebenfalls duBerst niitzlich sein, um eine
automatisierte Entscheidungsfindung zu vermeiden.**

* Beriicksichtigen Sie bereits in der Designphase die Systemanforderungen, die zur
Unterstiitzung einer aussagegkriftigen Uberpriifung durch Personen erforderlich sind.

*  Beriicksichtigen Sie insbesondere die Anforderungen an die Interpretierbarkeit und die
effektive Gestaltung der Benutzeroberfliche zur Unterstiitzung von Uberpriifungen
und Eingriffen durch Personen.

*  QGestalten und setzen Sie eine geeignete Schulung und Unterstiitzung fiir menschliche
Priifer um.

* Geben Sie dem Personal die entsprechenden Befugnisse, Anreize und Unterstiitzung,
damit es die Bedenken einzelner Personen ansprechen oder eskalieren und
gegebenenfalls die Entscheidung des KI-Systems aufler Kraft setzen kann.

In jedem Fall sollten sich die Verantwortlichen dariiber im Klaren sein, dass die
Mitgliedstaaten einige konkrete Hinweise zu diesem Thema in ihre nationalen Vorschriften
aufnechmen und dabei verschiedene Instrumente einsetzen, um eine angemessene
Einhaltung zu gewihrleisten.*”

1 1co (2020) AI auditing framework: draft guidance for consultation, Seite 94-95. Information

Commissioner’s Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/media/about-the-
ico/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am
15. Mai 2020).

2 1hid., Seite 95.

93 G. Malgieri (2018), Automated decision-making in the EU Member States laws: the right to explanation and
other 'suitable safeguards' for algorithmic decisions in the EU national legislations. Verfiigbar unter:
https://sstn.com/abstract=3233611 or http://dx.doi.org/10.2139/ssrn.3233611 (abgerufen am 2. Mai 2020).



Checkliste: Profiling und automatisierte Entscheidungsfindung***

O Die Verantwortlichen verfiigen {iber eine Rechtsgrundlage fiir die Durchfiihrung von
Profiling und/oder automatisierter Entscheidungsfindung und dokumentieren dies in ihrer
Datenschutzerkldrung.

Die Verantwortlichen senden den Personen einen Link zu ihrer Datenschutzerklarung,
wenn sie sie betreffende personenbezogene Daten indirekt erhalten haben.

Die Verantwortlichen erldutern, wie Personen auf Details der Informationen zugreifen
konnen, die sie zur Erstellung ihres Profils verwendet haben.

Die Verantwortlichen informieren Personen, die ihnen sie betreffende personenbezogene
Daten zur Verfiigung stellen, dariiber, wie sie dem Profiling widersprechen kdnnen.

Die Verantwortlichen verfiigen tiber Verfahren, anhand der Kunden auf die in ihre Profile
eingegebenen personenbezogenen Daten zuzugreifen und diese im Hinblick auf etwaige
Fehler tiberpriifen und bearbeiten kdnnen.

Die Verantwortlichen haben zusitzliche Kontrollen fiir ihre Systeme zur
Profilerstellung/automatisierten Entscheidungsfindung eingefiihrt, um schutzbediirftige
Gruppen (einschlieBlich Kinder) zu schiitzen.

Die Verantwortlichen erheben nur die erforderliche Mindestmenge an Daten und
verfligen iiber eine klare Speicherungsrichtlinie fiir die von ihnen erstellten Profile.

Ein bewahrtes Modell

Die Verantwortlichen fithren eine DSFA durch, um die Risiken bei Einfiihrung einer
neuen automatisierten Entscheidungsfindung oder eines neuen Profilings zu
berticksichtigen und zu bewdéltigen.

Die Verantwortlichen informieren ihre Kunden iiber das durchgefiihrte Profiling und die
vorgenommene automatisierte Entscheidungsfindung, welche Informationen sie zur
Erstellung der Profile verwenden und woher sie diese Informationen erhalten.

Die Verantwortlichen verwenden bei ihren Profiling-Aktivitdten anonymisierte Daten.

Die Verantwortlichen garantieren das Recht auf Verstidndlichkeit algorithmischer
Entscheidungen.

Die Entscheidungstrdger verfiigen liber einen Mechanismus, mit dem sie die Griinde
mitteilen und erldutern konnen, wenn eine Anfechtung der algorithmischen Entscheidung
aufgrund fehlender menschlicher Intervention nicht akzeptiert wird.

Die Entscheidungstriger verfligen iiber ein Modell zur Bewertung der Menschenrechte
bei automatisierten Entscheidungen.

Eine qualifizierte menschliche Aufsicht ist von der Designphase an vorhanden,
insbesondere in Bezug auf die Auslegungsanforderungen und die effektive Gestaltung der
Schnittstelle, und die Priifer sind geschult.

Es werden Audits im Hinblick auf mogliche Abweichungen von den Ergebnissen der

“*1CO  (kein Datm) Rights related to automated decision making including profiling. Information

Commissioner’s Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/rights-related-to-
automated-decision-making-including-profiling/ (abgerufen am 15. Mai 2020).




Herleitungen in adaptiven oder evolutiondren Systemen durchgefiihrt.

Das KI-System wird bzw. wurde zertifiziert.

Zusitzliche Informationen

Artikel-29-Datenschutzgruppe (2018), Leitlinien zu automatisierten Entscheidungen im
Einzelfall einschlieBlich Profiling fiir die Zwecke der Verordnung 2016/679. Europdische
Kommission, Briissel. Verfligbar unter: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612053

ICO (2020) AI auditing framework: draft guidance for consultation, Seite 94-95.
Information Commissioner’s Office, Wilmslow. Verfiigbar unter:
https://ico.org.uk/media/about-the-ico/consultations/2617219/guidance-on-the-ai-auditing-
framework-draft-for-consultation.pdf

ICO (2019) Data Protection Impact Assessments and Al. Information Commissioner’s
Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/about-the-ico/news-and-events/ai-
blog-data-protection-impact-assessments-and-ai/

M. Kosinski, D. Stillwell und T. Graepel (2013), Digital records of behavior expose
personal traits, Proceedings of the National Academy of Sciences 110(15): 5802—
5805, DOI:10.1073/pnas. 1218772110

G. Malgieri (2018), Automated decision-making in the EU Member States laws: the right to
explanation and other 'suitable safeguards' for algorithmic decisions in the EU national
legislations. Verfiigbar unter: https://ssrn.com/abstract=3233611 oder
http://dx.doi.org/10.2139/ssrn.3233611

Norwegische Datenschutzbehorde (2018), Artificial intelligence and privacy. Norwegische
Datenschutzbehorde, Oslo. Verfiigbar unter: https://iapp.org/media/pdf/resource_center/ai-
and-privacy.pdf

A.D. Selbst und J. Powles, (2017), Meaningful information and the right to
explanation, International Data Privacy Law 7(4): 233—
242, https://doi.org/10.1093/idpl/ipx022

S. Wachter, B. Mittelstadt und L. Floridi, (2017), Why a right to explanation of automated
decision-making does not exist in the General Data Protection Regulation, International

Data Privacy Law. Verfiigbar unter:
https://ssrn.com/abstract=2903469 or http://dx.doi.org/10.2139/ssrn.2903469

2 Technische Robustheit und Sicherheit

,Eine entscheidende Komponente bei der Verwirklichung einer vertrauenswiirdigen KI ist die
technische Robustheit, die mit dem Grundsatz der Schadensverhiitung eng verbunden ist. Die
technische Robustheit macht es erforderlich, dass KI-Systeme mit einem pridventiven
Herangehen an Risiken und so entwickelt werden, dass sie sich zuverldssig gemél ihrer
Bestimmung verhalten, bei gleichzeitiger Minimierung von unbeabsichtigtem und
unerwartetem Schaden und unter Verhinderung von inakzeptablem Schaden. Dies sollte auch
fiir potenziell verdnderte Betriebsumgebungen oder die Anwesenheit von anderen
(menschlichen oder kiinstlichen) wirkenden Kréften gelten, die gegebenenfalls in feindlicher



Art und Weise mit dem System interagieren. Dariliber hinaus sollte die korperliche und
geistige Unversehrtheit von Menschen gewihrleistet sein.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*"

2.1 Ethische Grundsitze und Bestimmungen der DSGVO

Die hochrangige Expertengruppe fiir kiinstliche Intelligenz unterteilt die Anforderungen an
die technische Robustheit und Sicherheit in vier Teilkomponenten: (1) Widerstandsfahigkeit
gegen Angriffe und Sicherheitsverletzungen; (2) ein Auffangplan und allgemeine Sicherheit;
(3) Prézision; sowie (4) Zuverldssigkeit und Reproduzierbarkeit.

Zur leichteren Bezugnahme spiegelt dieser Abschnitt diese Struktur wider, wobei diese
Unterkomponenten mit den rechtlichen (DSGVO-) Anforderungen und Empfehlungen
verbunden werden. Dies ist wichtig, denn wéhrend die DSGVO-Anforderungen im
Allgemeinen nur bei Verarbeitung personenbezogener Daten gelten, sind viele praktische KI-
Systeme darauf ausgelegt, ein personalisiertes Ergebnis zu erzielen (z. B.
Empfehlungssysteme). Sie miissen daher irgendwann personenbezogene Daten verarbeiten.

2.1.1 Widerstandsfihigkeit gegen Angriffe und Sicherheitsverletzungen

Die Widerstandsfahigkeit gegen Angriffe sollte ein Ziel aller IKT-Systeme sein, darunter
auch von KI-Systemen. Bei der Verarbeitung personenbezogener Daten verlangt Artikel 32
DSGVO ausdriicklich die Umsetzung geeigneter technischer und organisatorischer
MaBnahmen zur Gewéhrleistung der Datensicherheit (siche Unterabschnitt ,,Mafnahmen zur
Unterstiitzung der Vertraulichkeit™, Abschnitt , Integritit und Vertraulichkeit”, Kapitel
,,Grundséitze®).

Die erforderlichen Sicherheitsmafinahmen hingen von den wahrscheinlichen
Auswirkungen einer Fehlfunktion des KI-Systems ab. Diese Maflnahmen sollten auch
Schritte umfassen, die die Belastbarkeit der Verarbeitungssysteme gewihrleisten.*”® Bei
bestimmten Arten von KI-Systemen kann der Entscheidungsprozess besonders anfillig
gegeniiber Angriffen sein. So konnte ein boswilliger Akteur beispielsweise eine irrefithrende
Eingabe erstellen, um die grundlegenden Wahrnehmungsunterschiede zwischen Menschen
und KI-Systemen auszunutzen, wie das Beispiel in Kasten 2 zeigt.

Kasten 2. Beispiel fiir den Bedarf an Sicherheit in KI-Systemen

Ein autonomes Fahrzeug soll mithilfe von Bordkameras automatisch StraBBenschilder
erkennen und seine Geschwindigkeit entsprechend anpassen. KI-Algorithmen, die auf
tiefen neuronalen Netzen basieren, konnen diese Aufgabe zwar hervorragend bewiltigen,
doch muss insbesondere darauf geachtet werden, dass das System vor gezielten Angriffen
eines boswilligen Gegners geschiitzt wird. So konnten beispielsweise kleine, gezielte
Anderungen an StraBenschildern dazu fiihren, dass das KI-System ein Stoppschild mit dem
einer Geschwindigkeitsbegrenzung verwechselt, was zu potenziell geféhrlichen Situationen
fiihren kann. Einem zufilligen menschlichen Beobachter kann die Anderung dagegen als

40 Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine vertrauenswiirdige
KI, Seite 16 ff. Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 28. Mai 2020).

406 Artikel 32 Absatz 1 Buchstabe b DSGVO.




einfaches Graffiti erscheinen. Es ist daher extrem wichtig, ein zu diesem Zweck
eingesetztes KI-System gegen solche Angriffe zu schiitzen und damit seine Belastbarkeit zu
erhhen.*"’

Trainierte KI-Modelle kénnen zudem eine wertvolle Datenquelle sein. Unter bestimmten
Umstidnden kann es mdglich sein, Einblicke in die urspriinglichen Eingabedaten zu gewinnen,
indem nur das trainierte Modell verwendet wird.**®® Ein solches ,,Informationsleck" kdnnte
sowohl von internen als auch von externen Akteuren ausgenutzt werden. Die
Verantwortlichen miissen daher unbedingt Mafinahmen ergreifen, um den Zugang zum
Modell und den zugrunde liegenden Trainingsdaten zu begrenzen, und zwar fiir alle
Kategorien von Akteuren (siche Unterabschnitt ,MaBnahmen zur Unterstiitzung der
Vertraulichkeit™, Abschnitt , Integritit und Vertraulichkeit®, Kapitel ,,Grundsétze* ).

Einmal trainiert, kann das resultierende KI-System fiir ganz andere Zwecke als die
urspriinglich vorgesehen verwendet werden. Ein KI-System zur Gesichtserkennung kann
beispielsweise dazu verwendet werden, Fotos mit einer bestimmten Person in einem Online-
Fotoalbum zu erkennen und zu gruppieren. Dasselbe KI-System konnte auch dazu dienen, das
Internet nach Fotos einer bestimmten Person zu durchsuchen und dabei moglicherweise
sensible personenbezogene Daten preiszugeben (z. B. anhand des Aufnahmeorts oder des
Aufnahmekontexts). Diese Art von Mehrzwecknutzung ist bei KI-Systemen haufig mdglich.
Es ist somit Aufgabe des Systementwicklers, eine mogliche rechtswidrige Verarbeitung
personenbezogener Daten vorherzusehen und Sicherheitsmafinahmen zu ergreifen, die dies
verhindern oder minimieren. Dies konnte durch MaBnahmen wie die Beschrinkung der
nutzbaren Datenquellen oder das Verbot bestimmter Nutzungsmuster durch
Lizenzbedingungen geschehen. Der Datenschutz-Rechtsrahmen kann solche Beschriankungen
erginzen, jedoch keineswegs ersetzen.

2.1.2 Auffangplan und allgemeine Sicherheit
»lrren ist menschlich, aber um wirklich etwas zu vermasseln, braucht man einen Computer.*
— Paul Ehrlich / Bill Vaughan®”

Wie alle IKT-Systeme konnen auch KI-Systeme versagen und falsche Ergebnisse oder
Vorhersagen liefern. Im Falle von KI-Systemen kann es jedoch besonders schwierig sein zu
erkldren, warum eine bestimmte (falsche) Schlussfolgerung auf greitbare, menschliche Art
und Weise erreicht wurde. Ein Beispiel fiir ein unerwiinschtes Verhalten wire ein KI-System,
das Entscheidungen trifft, die eine Person erheblich beeintrachtigen (z. B. die automatische
Ablehnung eines Kreditantrags). Die DSGVO verlangt von den Verantwortlichen die
Umsetzung geeigneter Auffangpliane, um die betroffenen Personen vor solchen Situationen zu
schiitzen, einschlieBlich des Rechts, eine KI-Entscheidung anzufechten und ein menschliches

“7 Eykholt, K. et al. (2018), Robust physical-world attacks on deep learning models, 2018 IEEE/CVF
Conference on Computer Vision and Pattern Recognition 10.4.2018, arXiv:1707.08945.

408 Fredrikson, M. et al. (2015), Model inversion attacks that exploit confidence information and basic

countermeasure’, CCS '15: Proceedings of the 22nd ACM SIGSAC Conference on Computer and
Communications  Security, = Oktober  2015. Cornell  University, Ithaca.  Verfiigbar  unter:
https://rist.tech.cornell.edu/papers/mi-ccs.pdf (abgerufen am 20. Mai 2020).

409 Die Urheberschaft des Zitats scheint umstritten zu sein, siche z. B.
https://quoteinvestigator.com/2010/12/07/foul-computer/#note-1699-18 (abgerufen am 2. Juni 2020).




Eingreifen zu erwirken, das die Sichtweise der betroffenen Personen beriicksichtigt.*'® Solche
Garantien sollten bei der Systemgestaltung berlicksichtigt werden. Selbst in Fillen, in denen
die DSGVO einen solchen Auffangplan nicht ausdriicklich vorschreibt, sollten die
Verantwortlichen die Einfiihrung eines solchen Plans in Betracht ziehen.

Die Verantwortlichen sollten sich auch der Sicherheitsaspekte bewusst sein. Neue
Technologien fithren oft zu neuen Risiken. In diesem Zusammenhang sollte nie vergessen
werden, dass der Schutz personenbezogener Daten von IT-Sicherheitsmalnahmen abhingt
und daher die Risiken im Zusammenhang mit personenbezogenen Daten auch die Risiken im
Zusammenhang mit der IT sind. Folglich werden geeignete technische und organisatorische
MaBnahmen, die in der IT implementiert werden, den Datenschutz gemédfl der DSGVO
gewihrleisten. Diese sollten zudem regelméBig getestet und aktualisiert werden, um
Sicherheitsrisiken zu  verhindern oder zu minimieren. (siche Unterabschnitt
,Hauptunterschied zu anderen Risiken in der DSGVO und zu Risiken in der IT-Sicherheit®,
Abschnitt , Integritdt und Vertraulichkeit”, Kapitel ,,Grundsitze*).

Um diese Risiken zu bewerten und geeignete Garantien abzuleiten, schreibt die DSGVO vor,
dass vor der Verarbeitung eine Datenschutz-Folgenabschitzung durchgefiihrt werden muss,
wenn ein hohes Risiko fiir die Rechte und Freiheiten einer natiirlichen Person besteht*'' (siche
Abschnitt ,,Datenschutz-Folgenabschétzung®, Kapitel ,,Mallnahmen und Tools*). Der Einsatz
neuer Technologien wie KI erhoht die Wahrscheinlichkeit, dass die Verarbeitung in die
Hochrisikokategorie fallt. Einige nationale Datenschutzbehdrden haben Richtlinien erlassen,
die bei der Verwendung bestimmter KI-Algorithmen eine DSFA vorschreiben.*'> Im
Zweifelsfall wird den Verantwortlichen empfohlen, eine DSFA durchzufiihren.*"

2.1.3 Praézision

Eine hohe Systemprazision ist in der Regel eines der Entwicklungsziele von KI-Systemen.
Viele KI-Systeme bendtigen genaue und zuverldssige Trainingsdaten, um optimale
Ergebnisse zu erzielen. Bei der Verarbeitung personenbezogener Daten ist es auBerdem
gesetzlich vorgeschrieben, diese auf dem neuesten Stand zu halten und falsche Eingaben zu
berichtigen.”'* Die betroffene Person kann zudem die Berichtigung unrichtiger
personenbezogener Daten verlangen.*'” Bei der Entwicklung von KI-Systemen sollte daher
die Notwendigkeit einer Nachschulung beriicksichtigt werden, bei der Daten nicht nur
hinzugefiigt, sondern auch geloscht werden konnen (siehe Abschnitte ,,

d) Recht auf Berichtigung® und ,,Fairness, Vielfalt und Nichtdiskriminierung*).

Dariiber hinaus sollte ein KI-System nicht nur ein Ergebnis ausgeben, sondern auch anzeigen,
mit welcher Wahrscheinlichkeit das Ergebnis korrekt ist. Eine solche Anzeige ist nicht nur ein
technischer Indikator flir die Prézision des Systems, sondern auch ein wertvoller Hinweis
darauf, ob ein menschliches Eingreifen erforderlich sein konnte (siche Abschnitt
,Genauigkeit™ im Kapitel ,,Grundsétze®).

0 Artikel 33 Absatz 3 DSGVO.
1 Artikel 35 Absatz 1 DSGVO.
“12 Siche z. B. die Rechtslage in Osterreich § 2(2)(4) DSFA-V.

13 Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der
Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich
bringt®, Seite 8. Europédische Kommission, Briissel.

414 Artikel 5 Absatz 1 Buchstabe d DSGVO.
45 Artikel 16 DSGVO.



2.1.4 Zuverlissigkeit und Reproduzierbarkeit

Viele KI-Systeme werden mit Blick auf einen bestimmten Anwendungsfall entwickelt. Wie
bereits erwihnt, kann sich dieser jedoch im Laufe der Zeit weiterentwickeln und sich langsam
von den urspriinglichen Absichten der Entwickler entfernen. Daher ist es wichtig, die
urspriinglichen Annahmen und Bedingungen, unter denen das KI-System eingesetzt werden
sollte, klar zu dokumentieren. Erwartet das KI-System beispielsweise eine bestimmte
Umgebung, oder enthilt die Trainingsmenge bekannte Verzerrungen? Wenn ein KI-System
offentlich zuginglich ist, sollte auch die Zuverlissigkeit des Systems dokumentiert werden.

Neben der Zuverlédssigkeit ist auch die Reproduzierbarkeit der Ergebnisse eines KI-Systems
wichtig. Reproduzierbarkeit ist nicht nur eine wiinschenswerte technische Eigenschaft eines
KI-Systems (z. B. um die Ursache fehlerhafter Ergebnisse zu untersuchen), sondern auch eine
wichtige Voraussetzung fiir Vertrauen. Wenn ein Ergebnis nicht reproduzierbar ist, kann
seine Erklarbarkeit — und damit das Vertrauen in das KI-System — leiden.

Checkliste: Technische Robustheit und Sicherheit*'"®
Widerstandsfihigkeit gegen Angriffe und Sicherheitsverletzungen

Der Verantwortliche hat potenzielle Angriffsformen bewertet, fiir die das KI-System
anfillig sein konnte.

Der Verantwortliche hat verschiedene Arten und Formen von Schwachstellen wie
Datenverunreinigung, physische Infrastruktur und Cyberangriffe beriicksichtigt.

Der Verantwortliche hat Mallnahmen oder Systeme eingefiihrt, um die Integritit und
Belastbarkeit des KI-Systems gegen mogliche Angriffe zu gewéhrleisten.

Der Verantwortliche hat iiberpriift, wie sich das System in unerwarteten Situationen und
Umgebungen verhilt.

Der Verantwortliche hat gepriift, inwieweit das System einen doppelten
Verwendungszweck haben konnte. In diesem Fall ergreift der Verantwortliche geeignete
vorbeugende Malinahmen fiir diesen Fall (z. B. Verzicht auf die Verdffentlichung der
Forschung oder Verzicht auf den Einsatz des Systems).

Auffangplan und allgemeine Sicherheit

Der Verantwortliche hat sichergestellt, dass das System im Falle feindlicher Angriffe oder
anderer unerwarteter Situationen iiber einen ausreichenden Auffangplan verfligt (z. B.
technische Umschaltverfahren oder das Heranziehen eines menschlichen Bedieners, bevor die
Arbeit fortgesetzt wird).

Der Verantwortliche hat das vom KI-System verursachte Risiko in diesem speziellen
Anwendungsfall beriicksichtigt.

Der Verantwortliche hat ein Verfahren zur Messung und Bewertung von Risiken und
Sicherheit eingefiihrt.

1 Diese Checkliste wurde anhand der von der hochrangigen Expertengruppe fiir kiinstliche Intelligenz (2019)

(Ethik-Leitlinien fiir eine vertrauenswiirdige KI) ausgearbeitete Liste erstellt und angepasst. Europdische
Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai (abgerufen am 20. Mai 2020).




Der Verantwortliche hat die notwendigen Informationen fiir den Fall der Bedrohung der
korperlichen Unversehrtheit von Menschen bereitgestellt.

Der Verantwortliche hat eine Versicherung in Betracht gezogen, die mogliche, vom KI-
System verursachte Schiden deckt.

Der Verantwortliche hat die potenziellen Sicherheitsrisiken infolge der vorhersehbaren (und
anderer) Anwendungen der Technologie, einschlieBlich eines versehentlichen oder
boswilligen Missbrauchs, ermittelt. Gibt es einen Plan zur Begrenzung oder Minderung dieser
Gefahren?

Der Verantwortliche hat beurteilt, ob die Moglichkeit besteht, dass das KI-System den
Anwendern oder Dritten Schaden zufiigt. Der Verantwortliche hat die Wahrscheinlichkeit,
den potenziellen Schaden, den betroffenen Personenkreis und die Schwere des Schadens
eingeschatzt.

Der Verantwortliche hat die Haftungs- und Verbraucherschutzbestimmungen
berticksichtigt.

Der Verantwortliche hat die mdglichen Auswirkungen oder Sicherheitsrisiken fiir Umwelt
oder Tiere in Betracht gezogen.

Der Verantwortliche hat bei der Risikoanalyse beriicksichtigt, ob Sicherheits- oder
Netzwerkprobleme (z. B. Bedrohungen der Cybersicherheit) ein Sicherheitsrisiko oder
Schéden durch ein unbeabsichtigtes Verhalten des KI-Systems Schidden verursachen konnten.

Der Verantwortliche hat die moglichen Auswirkungen eines Ausfalls des KI-Systems
eingeschitzt und ob dieser zu falschen Ergebnissen, zur Nichtverfiigbarkeit des Systems oder
zu gesellschaftlich inakzeptablen Ergebnissen (z. B. diskriminierende Praktiken) fiihren
konnte.

Der Verantwortliche hat Schwellenwerte sowie MaBBnahmen zur Lenkung und Kontrolle
festgelegt, damit alternative oder Auffangplidne aktiviert werden.

Der Verantwortliche hat Auffangpléne festgelegt und erprobt.

Prazision

Der Verantwortliche hat beurteilt, welcher Grad an Prézision und welche Definition von
Genauigkeit im Zusammenhang mit dem KI-System und dem jeweiligen Anwendungsfall
erforderlich sind.

Der Verantwortliche hat beurteilt, wie die Prézision gemessen und gewéhrleistet wird.

Der Verantwortliche hat Ma3nahmen ergriffen, um sicherzustellen, dass die verwendeten
Daten umfassend und aktuell sind.

Der Verantwortliche hat Mallnahmen ergriffen, um zu beurteilen, ob zusitzliche Daten
erforderlich sind, z. B. um die Prizision zu verbessern oder Verzerrungen zu vermeiden.

Der Verantwortliche hat den Schaden bewertet, der entstehen wiirde, wenn das KI-System
ungenaue Vorhersagen machen wiirde.

Der Verantwortliche hat Methoden eingefiihrt, um zu messen, ob das System eine
inakzeptable Anzahl nicht priziser Vorhersagen ausgibt.

Der Verantwortliche hat eine Reihe von MaBnahmen ergriffen, um die Prasizion des
Systems zu erh6hen.




Zuverlissigkeit und Reproduzierbarkeit

Der Verantwortliche hat eine Strategie zur Uberwachung und Erprobung eingefiihrt, ob das
KI-System die Ziele, Zwecke und vorgesehenen Anwendungen erfiillt.

Der Verantwortliche hat getestet, ob bestimmte Kontexte oder Bedingungen beriicksichtigt
werden miissen, damit die Wiederholbarkeit gewihrleistet ist.

Der Verantwortliche hat Priifverfahren oder -methoden zur Messung und Sicherstellung
verschiedener Aspekte der Zuverléssigkeit und Wiederholbarkeit eingefiihrt.

Der Verantwortliche hat Verfahren eingefiihrt, die beschreiben, wann ein KI-System bei
bestimmten Einstellungen ausfallt.

Der Verantwortliche hat diese Prozesse zur Erprobung und Priifung der Zuverlissigkeit von
KI-Systemen eindeutig dokumentiert und operativ umgesetzt.

Der Verantwortliche hat ein Kommunikationssystem eingerichtet, mit dem er den (End-
)Nutzern die Zuverldssigkeit des KI-Systems garantieren kann.

Zusitzliche Informationen

Artikel-29-Datenschutzgruppe, Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und
Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
,wahrscheinlich ein hohes Risiko mit sich bringt“. Europdische Kommission, Briissel.
Verfiigbar unter: https://ec.europa.eu/newsroom/document.cfm?doc_id=47711

K. Eykholt et al. (2018), Robust physical-world attacks on deep learning models, 2018
IEEE/CVF Conference on Computer Vision and Pattern Recognition 10.4.2018,
arXiv:1707.08945

M. Fredrikson et al. (2015), Model inversion attacks that exploit confidence information and
basic countermeasure’, CCS '15: Proceedings of the 22nd ACM SIGSAC Conference on
Computer and Communications Security, Oktober 2015. Cornell University, Ithaca.
Verfiigbar unter: https://rist.tech.cornell.edu/papers/mi-ccs.pdf

3 Schutz der Privatsphiire und Datenqualitaitsmanagement

,»Eng verbunden mit dem Grundsatz der Schadensverhiitung ist der Schutz der Privatsphére,
ein Grundrecht, auf das sich KI-Systeme insbesondere auswirken. Die Schadensverhiitung in
Bezug auf den Schutz der Privatsphdre erfordert auflerdem ein angemessenes
Datenqualititsmanagement, wozu auch die Qualitit und Integritit der verwendeten Daten,
ihre Relevanz gegeniiber dem Bereich, in dem die KI-Systeme eingesetzt werden, die
Zugangsprotokolle sowie die Fahigkeit zur Datenverarbeitung unter Wahrung des
Datenschutzes gehoren.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*"’

H Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine vertrauenswiirdige

KI, Seite 17. Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 28. Mai 2020).




3.1 Ethische Grundsitze
Diese Anforderung umfasst drei unterschiedliche Hauptgrundsitze, und zwar:*'®

* Schutz der Privatsphire und Datenschutz. KI-Systeme miissen den Schutz der
Privatsphidre und den Datenschutz in allen Phasen des Lebenszyklus eines Systems
gewihrleisten. Dies umfasst auch anfanglich vom Benutzer angegebene Informationen
sowie die im Verlauf der Interaktion mit dem System iiber den Benutzer erzeugten
Informationen (z. B. Ergebnisse, die das KI-System fiir bestimmte Benutzer erzeugt
oder die Reaktion von Benutzern auf bestimmte Empfehlungen). Damit die Menschen
Vertrauen in die Datenverarbeitung haben kdnnen, muss sichergestellt sein, dass die
iiber sie gesammelten Daten nicht dazu verwendet werden, sie unrechtméfig oder
unfair zu diskriminieren.

* Qualitit und Integritit der Daten. Die Qualitdt der verwendeten Datensitze ist fiir
die Leistungsfahigkeit von KI-Systemen von entscheidender Bedeutung. Bei der
Erfassung der Daten kdnnen sozial bedingte Verzerrungen, Ungenauigkeiten, Fehler
und andere Méngel auftreten. Solche Probleme miissen vor dem Training mit einem
bestimmten Datensatz behoben werden. Dariiber hinaus muss die Integritdt der Daten
gewdhrleistet sein. Die Eingabe schidlicher Daten in ein KI-System kann sein
Verhalten verdndern, insbesondere bei selbstlernenden Systemen. Die verwendeten
Prozesse und Datensitze miissen in allen Schritten wie Planung, Training, Erprobung
und Einsatz getestet und dokumentiert werden. Dies sollte auch fiir KI-Systeme
gelten, die nicht intern entwickelt, sondern von auflerhalb erworben werden.

* Datenzugriff. In jeder Organisation, die mit personenbezogenen Daten umgeht,
miissen interne Dokumente/Richtlinien vorhanden sein, die festlegen, wer und unter
welchen Bedingungen auf personenbezogene Daten zugreifen darf, einschlieBlich
organisatorischer und technischer Malnahmen zur Zugangskontrolle. Nur
entsprechend qualifiziertes Personal sollte auf die Daten zugreifen diirfen, wenn die
Kompetenz und die Notwendigkeit dafiir gegeben sind. AuBlerdem miissen alle
Mitarbeiter, denen Zugang gewdhrt wird, eine Vertraulichkeitserkldrung
unterzeichnen.

3.2

Die DSGVO bezieht sich auf die Verarbeitung der personenbezogenen Daten von betroffenen
Personen. Es gibt einige Bestimmungen, die flir den Datenschutz und das
Datenqualititsmanagement besonders relevant sind. Da die Qualitit und Integritit von Daten
sowie der Zugriff auf Daten im vorherigen Abschnitt analysiert wurden, konzentrieren wir
uns hier auf vier Konzepte, die fiir die Gewdhrleistung eines angemessenen
Datenqualititsmanagements &uBerst wichtig sind. Diese sind: (1) Zweckbindung; (2)
RechtmiBigkeit; (3) Datenminimierung sowie (4) Verarbeitung nach Treu und Glauben, ein
umfassender Grundsatz, der den Schutz der Rechte der betroffenen Personen erfordert.

Es ist sinnlos, iiber Datenschutz zu sprechen, wenn die Verarbeitung nicht rechtmaBig ist,
wobei ein eindeutiger und ausdriicklicher Zweck eine Voraussetzung fiir eine rechtméfige

8 1bid., Seite15 ff.



Verarbeitung ist. Doch selbst wenn die Verarbeitung zuldssig (d. h. rechtmdfig und legitim)
ist, ldsst sich der Datenschutz nicht umsetzen, wenn die Zwecke der Verarbeitung unklar sind.
AuBlerdem ist die Verarbeitung nicht rechtméfBig, wenn sie nicht mit den Zwecken
zusammenhdngt, fliir die die Daten erhoben wurden. Daher steht der Grundsatz der
Zweckbindung in direktem Zusammenhang mit dem Datenqualititsmanagement.

Die Datenminimierung ist derweil der Schliissel zum Schutz der Privatsphire. Der beste Weg
zur Sicherstellung, dass ,,Daten, die {iber [die betroffenen Personen] gesammelt werden, nicht
dazu verwendet werden, sie unrechtmifig oder unfair zu diskriminieren®, besteht darin, die
Menge und den Umfang der gesammelten personenbezogenen Daten zu minimieren.
SchlieBlich ist eine angemessene Umsetzung der Rechte der betroffenen Personen, wie sie in
der DSGVO verankert sind, von wesentlicher Bedeutung, um diese zu befdhigen und das
Datenqualititsmanagement zu stirken. *"

3.2.1 Zweckbindung

Der Grundsatz der Zweckbindung beschrinkt die Verwendung personenbezogener Daten auf
den/die urspriinglichen Zweck(e) oder auf solche Zwecke, die damit vereinbar sind. Die
Entwicklung einer KI erfordert jedoch, dass Daten recht hdufig wiederverwendet werden.
Dariiber hinaus kann es vorkommen, dass das KI-Tool die Daten automatisch
wiederverwendet (was im Falle des Deep Learning sicherlich der Fall ist). Diese Situationen
fihren zu Spannungen zwischen den KI-Trainingstechniken und dem Grundsatz der
Zweckbindung.

Um eine unrechtmifBige Datenverarbeitung zu vermeiden, sollten Verantwortliche, die KI-
Systeme einsetzen, den Zweck der Verarbeitung ,,zu Beginn des Trainings oder Einsatzes
festlegen und diese Festlegung neu bewerten, falls die Verarbeitung des Systems
unerwartete Ergebnisse liefert, da er verlangt, dass personenbezogene Daten nur fiir
»festgelegte, eindeutige und legitime Zwecke* erhoben und nicht in einer Weise verwendet
werden, die mit dem urspriinglichen Zweck unvereinbar ist“**° (siche Abschnitt ,,Datenschutz
durch Technikgestaltung und datenschutzfreundliche Voreinstellungen im Kapitel
»Konzepte®).

Die Weiterverwendung von Daten bei der Entwicklung eines KI-Tools bringt grof3e
Herausforderungen in Bezug auf die Zweckbindung mit sich. KI-Systeme verarbeiten
personenbezogene Daten in verschiedenen Phasen und fiir eine Vielzahl von Zwecken.
Infolgedessen kann ein Verantwortlicher unter Umstinden einzelne Verarbeitungsvorginge
nicht unterscheiden und Daten fiir andere Zwecke verarbeiten als die, fiir die sie urspriinglich
erhoben wurden. Die Verantwortlichen sollten besonders auf diese Situationen achten, da sie
zu einem VerstoB gegen den Datenschutzgrundsatz der RechtmiBigkeit fithren kénnten®'

1% Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine vertrauenswiirdige

KI, Seite 17. Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 28. Mai 2020).

9 1bid., Seitel5 ff.
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Policy Leadership, Washington DC / Briissel / London, Seite 6. Hervorgehoben durch den Autor. Verfiigbar
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(siehe Unterabschnitt ,,Verwendung fiir unvereinbare Zwecke®, Abschnitt ,,Zweckbindung®,
Kapitel ,,Grundsétze®).

Die Verantwortlichen miissen beriicksichtigen, dass die Bestimmung der angemessenen
Rechtsgrundlage an die Grundsétze von Treu und Glauben (Fairness) und der Zweckbindung
gebunden ist."** Sie miissen die Rechtsgrundlage wihlen, die der wahren Natur ihrer
Beziehung zu der betroffenen Person und dem Zweck der Verarbeitung am ehesten entspricht.
Diese Entscheidung ist von grundlegender Bedeutung, da die Rechtsgrundlage fiir die
Verarbeitung infolge des Grundsatzes der Zweckbindung nur dann geéndert werden darf,
wenn es stichhaltige Griinde gibt, die dies rechtfertigen. Wenn die KI-Entwickler planen,
einen Datensatz in verschiedenen Phasen (z. B. Training, Validierung oder Einsatz) zu
verwenden, sollten sie diese Schritte als unterschiedliche und separate Zwecke betrachten.**?
Dariiber hinaus miissen sie die Art der Beziehung beriicksichtigen, die sie mit der
betroffenen Person unterhalten. So konnte beispielsweise die Einwilligung eine geeignete
Rechtsgrundlage fiir die Verarbeitung sein, wenn ein stindiger Kontakt mit den betroffenen
Personen besteht und die Verantwortlichen in der Lage sind, von den betroffenen Personen
nacheinander Einwilligungen filir verschiedene Verwendungszwecke oder fiir mehrere
verschiedene Verarbeitungsvorgédnge einzuholen, bevor die Verarbeitung beginnt. Im Falle
der KI ist es jedoch oft schwierig, diese Art von Beziehung aufrechtzuerhalten, da kiinstliche
Intelligenz oft durch die Aggregation und Zusammenfiihrung groBer Datensétze entsteht.

Nicht zuletzt sollten sich die Verantwortlichen dariiber im Klaren sein, dass die
Rechtsvorschriften der Union oder der Mitgliedstaaten fiir die Verarbeitung
personenbezogener Daten zu wissenschaftlichen oder historischen Forschungszwecken oder
zu statistischen Zwecke Ausnahmen von den in den Artikeln 15, 16, 18, 21 und 21
festgelegten Rechten der betroffenen Personen vorsehen konnen. Die Verarbeitung dieser
Daten zu anderen Zwecken als denen, fiir die sie urspriinglich erhoben wurden, sollte daher
rechtméBig sein, sofern geeignete technische und organisatorische Maflnahmen, insbesondere
zur Datenminimierung, getroffen werden. (siehe Abschnitt ,Datenschutz und
wissenschaftliche Forschung* in diesen Leitlinien).

Checkliste: Zweckbindung***

Die Verantwortlichen haben ihren Zweck oder ihre Zwecke fiir die Verarbeitung
eindeutig festgelegt.

Die Verantwortlichen haben diese Zwecke dokumentiert.

Die Verantwortlichen haben Details zu ihren Zwecken in die Datenschutzerklarungen
fiir natiirliche Personen aufgenommen.

2 EDSA (2018), Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemif3 Artikel 6 Absatz 1

Buchstabe b DSGVO im Zusammenhang mit der Erbringung von Online-Diensten fiir betroffene Personen,
angenommen am 9. April 2019, Seite 6. Europdischer Datenschutzbeauftragter, Briissel. Verfligbar unter:
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines-art 6-1-b-
adopted_after_public_consultation_de_0.pdf (abgerufen am 15. Mai 2020).

423

ICO (2020) Guidance on the Al auditing framework: draft for consultation. 2020. Information
Commissioner’s Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/media/about-the-
ico/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am
15. Mai 2020).

424

ICO (keine Daten) Principle (b): purpose limitation. Information Commissioner’s Office, Wilmslow.
Verfiigbar unter:  https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/principles/purpose-limitation/ (abgerufen am 17. Mai 2020).




Die Verantwortlichen iiberpriifen regelmifBig die Verarbeitung und aktualisieren
gegebenenfalls ihre Dokumentation und die Informationen zum Schutz der Privatsphére
von Personen.

Wenn die Verantwortlichen beabsichtigen, personenbezogene Daten fiir einen neuen
Zweck zu verwenden, der nicht auf einer rechtlichen Verpflichtung oder einer gesetzlich
festgelegten Funktion beruht, priifen sie, ob dies mit dem urspriinglichen Zweck vereinbar
ist, oder sie holen eine spezifische Einwilligung fiir den neuen Zweck ein.

Zusitzliche Informationen

Artikel-29-Datenschutzgruppe (2013) Stellungnahme 03/2013 zur Zweckbindung.
Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

CIPL (2020) Artificial intelligence and data protection: how the GDPR regulates Al. Centre
for Information Policy Leadership, Washington DC / Briissel / London. Verfiigbar unter:
www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-
hunton_andrews kurth legal note - how gdpr regulates ai 12 march 2020 .pdf

EDSA (2018), Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemif
Artikel 6 Absatz 1 Buchstabe b DSGVO im Zusammenhang mit der Erbringung von
Online-Diensten fiir betroffene Personen, angenommen am 9. April 2019, Seite 6.
Européischer Datenschutzbeauftragter, Briissel. Verfiigbar unter:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-art 6-1-b-
adopted_after public_consultation_de 0.pdf

ICO (2020) Guidance on the AI auditing framework: draft guidance for consultation.
Information Commissioner’s Office, Wilmslow. Verfiigbar unter:
https://ico.org.uk/media/about-the-ico/consultations/2617219/guidance-on-the-ai-auditing-
framework-draft-for-consultation.pdf

ICO (keine Daten) Principle (b): purpose limitation. Information Commissioner’s Office,
Wilmslow. Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/principles/purpose-
limitation/

3.2.2 RechtmifBigkeit

Die RechtméBigkeit ist ein wesentlicher Grundsatz des Datenschutzes. Er besagt, dass die
Verantwortlichen sicherstellen miissen, dass sie iiber eine Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten verfiigen. Anderenfalls darf die Verarbeitung
nicht durchgefiihrt werden.*”” Die Rechtsgrundlagen fiir die Verarbeitung von Daten,
einschlieBlich besonderer Datenkategorien, sind in Artikel 6 und 9 DSGVO beschrieben. Im
Falle der kiinstlichen Intelligenz werden in der Regel folgende Rechtsgrundlagen zur
Rechtfertigung der Verarbeitung herangezogen: Einwilligung, berechtigtes Interesse,
vertragliche Notwendigkeit, rechtliche Verpflichtung oder lebenswichtiges Interesse. Die

“AEPD (2020) Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion,
Seite 20. Agencia Espanola Proteccion Datos, Madrid. Verfiigbar unter: www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pdf (abgerufen am 15. Mai 2020).




Verarbeitung im offentlichen Interesse kann ebenfalls eine Rechtsgrundlage sein. Wr werden
uns hier jedoch nicht darauf konzentrieren, da wir dieses Thema im Abschnitt ,,Datenschutz
und wissenschaftliche Forschung“ im Kapitel ,,Konzepte* ausfiihrlich behandeln. Im
Mittelpunkt hier stehen daher die vier aufgefiihrten Rechtsgrundlagen.

a) Einwilligung

Die Datenverarbeitung beruht hiufig auf der Einwilligung der betroffenen Personen (siche
Abschnitt ,,Einwilligung* im Kapitel ,,Konzepte). Die Einwilligung passt jedoch nicht gut
zum Wesen der meisten KI-Entwicklungen, und zwar aus einem einfachen Grund: Die
Einwilligung ist von Natur aus an einen genau definierten, konkreten Zweck gebunden.**® Im
Fall der kiinstlichen Intelligenz entsteht durch die Verwendung von Big Data und die
Aggregation, gemeinsame Nutzung oder Neuausrichtung von Daten ein Szenario, das nicht zu
den zugrundeliegenden Grundsitzen des Konzepts der Einwilligung und dem Grundsatz der
Zweckbindung passt.

Die Einwilligung kann eine niitzliche Rechtsgrundlage fiir die Datenverarbeitung im Rahmen
einer KI-Entwicklung sein, insbesondere wenn die Verantwortlichen eine direkte Beziehung
zur betroffenen Personen haben, die die erforderlichen Daten fiir das Training, die
Validierung und den Einsatz des Modells bereitstellt.**” Wenn das KI-Tool beispielsweise
darauf abzielt, Diagnosen von Lungenentziindungen zu erstellen, und Arzte Daten von
Patienten in ihrer Gesundheitseinrichtung erhalten, konnte die Einwilligung als
Rechtsgrundlage fiir die Verarbeitung gut geeignet sein. Beinhaltet die Verarbeitung jedoch
den FEinsatz eines komplexen KI-Tools, das die Daten umfassender verwenden kann
(beispielweise, wenn Profiling und automatisierte Entscheidungsfindung unbeabsichtigt
erfolgen konnten, Daten wahrscheinlich wihrend der Verarbeitung hergeleitet werden, diese
hergeleiteten Daten fiir verschiedene Zwecke verwendet werden kdnnen usw.), ist es schwer
vorstellbar, wie eine einzige Einwilligung die gesamte Verarbeitung rechtfertigen konnte. Zu
diesem Zweck miissen die Verantwortlichen die Leitlinien der Artikel-29-Datenschutzgruppe
zur Einwilligung sorgfiltig beachten**® (siche auch Abschnitt ,,Einwilligung® im Kapitel
»Konzepte®).

Im Rahmen der wissenschaftlichen Forschung (siehe Abschnitt ,,Datenschutz und
wissenschaftliche Forschung™ im Kapitel ,Konzepte®) sieht die DSGVO spezifische
Ausnahmen von den Einwilligungsattributen vor, anhand der die Verantwortlichen eine
breite Einwilligung als Rechtsgrundlage fiir die Verarbeitung verwenden kdnnen. Die breite
Einwilligung ist im Zusammenhang mit Erwidgungsgrund 33 der Datenschutz-
Grundverordnung zu verstehen, in dem es heil3t: ,,Oftmals kann der Zweck der Verarbeitung
personenbezogener Daten fiir Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der
Erhebung der personenbezogenen Daten nicht vollstindig angegeben werden. Daher sollte es
betroffenen Personen erlaubt sein, ihre FEinwilligung fiir bestimmte Bereiche

2% International Bioethics Committee (2017) Report of the IBC on big data and health, Seite 20. UNESCO.
Verfiigbar unter: http://unesdoc.unesco.org/images/0024/002487/248724e.pdf (abgerufen am 13. Mérz 2020).
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wissenschaftlicher Forschung zu geben, wenn dies unter Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung geschieht.*

Die breite Einwilligung ist jedoch keine pauschale Einwilligung oder gleichbedeutend mit
einer offenen Einwilligung. Sie ist ein auflergewéhnliches Instrument, das nur bei
Vorliegen mehrerer Bedingungen akzeptabel sein kann. Wenn eine breite Einwilligung fiir
besondere Datenkategorien verwendet wird, sollten die Verantwortlichen sicherstellen, dass
ihre nationalen Vorschriften dies zulassen. Sie sollten sich auch iiber die zu treffenden
Sicherheitsvorkehrungen im Klaren sein. Die VerhéltnisméBigkeit zwischen dem Ziel der
Forschung und der Verwendung besonderer Kategorien von Daten muss gewéhrleistet sein.
Dariiber hinaus miissen die Verantwortlichen sicherstellen, dass die Vorschriften ihrer
Mitgliedstaaten genetische, biometrische und Gesundheitsdaten nicht durch die Einfiihrung
zusitzlicher Bedingungen oder Beschrinkungen schiitzen, da dies nach der Datenschutz-
Grundverordnung zuldssig ist.

Wenn eine breite Einwilligung zum Erreichen des Forschungszwecks verwendet wird, sollten
aullerdem einige wesentliche Maflnahmen erwogen werden, um die abstrakte Definition des
Forschungszwecks auszugleichen. Die Einhaltung der anerkannten ethischen Standards der
wissenschaftlichen Forschung gemif3 Erwigungsgrund 33 der Datenschutz-Grundverordnung
scheint fiir diesen Zweck besonders wichtig zu sein.

Kasten 3: Breite Einwilligung und zusétzliche Sicherungsmafinahmen

Die deutsche Datenschutzaufsichtsbehorde hat vor Kurzem einige zuséitzliche
SicherungsmafBnahmen aufgelistet, die im Falle einer breiten Einwilligung zu treffen
sind.**” Diese sind:

1. Zusitzliche SicherungsmalBnahmen zur Gewéhrleistung von Transparenz:

* Verwendung einer fiir den Einwilligenden zugénglichen Nutzungsordnung oder eines
einsehbaren Forschungsplanes, der die geplanten Arbeitsmethoden und die Fragen, die
Gegenstand der Forschung sein sollen, beleuchtet

» Ausarbeitung und Dokumentation im Hinblick auf das konkrete Forschungsprojekt,
wieso in diesem Fall eine ndhere Konkretisierung der Forschungszwecke nicht mdglich
ist

» FEinrichten einer Internetprasenz, durch die die Studienteilnehmer iiber laufende und
kiinftige Studien informiert werden

2. Zusitzliche SicherungsmaBnahmen zur Vertrauensbildung:
« Positives Votum eines Ethikgremiums vor der Nutzung fiir weitere Forschungszwecke

+ Priifung, ob das Arbeiten mit einem ,,dynamic consent™ moglich ist bzw. Einrdumung
einer Widerspruchsmoglichkeit vor der Verwendung der Daten flir neue
Forschungsfragen

3. Zusatzliche Garantiemaflnahmen zur Datensicherheit:

¥ DSK, Beschluss der 97. Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der

Lander zu Auslegung des Begriffs ,,bestimmte Bereiche wissenschaftlicher Forschung* im Erwdgungsgrund 33

der DS-GVO 3. April 2019, unter: www.datenschutzkonferenz-
online.de/media/dskb/20190405_auslegung_bestimmte_bereiche_wiss_forschung.pdf (abgerufen am 20. Mai
2020). Eine englische Zusammenfassung dieser MaBnahmen finden Sie hier:

www.technologylawdispatch.com/2019/04/privacy-data-protection/german-dpas-publish-resolution-on-
concept-of-broad-consent-and-the-interpretation-of-certain-areas-of-scientific-research/




« Keine Datenweitergabe in Drittldinder mit geringerem Datenschutzniveau

» Gesonderte Zusagen zur Datenminimierung, Verschliisselung, Anonymisierung oder
Pseudonymisierung

» Spezifische Vorschriften fiir die Begrenzung des Zugriffs auf die erhobenen Daten

In jedem Fall miissen die Forschungsteilnehmer die Moglichkeit haben, ihre Einwilligung
zurlickzuziehen und sich fiir oder gegen bestimmte Forschungsarbeiten oder Teile davon zu
entscheiden. Sie miissen sich auch sicher sein, dass ihre Rechte durch die Einhaltung der
ethischen Standards der wissenschaftlichen Forschung gewahrt werden.”° Mitunter kann dies
der KI-Losung schaden oder die Verantwortlichen zu komplexen MafBlnahmen zwingen.
Daher sollten die Verantwortlichen priifen, ob alternative Rechtsgrundlagen besser geeignet
sind, um das Tool unter Einhaltung der Gesetze zu entwickeln.

Zusammenfassend ldsst sich sagen, dass die Verantwortlichen bei der Verwendung der
Einwilligung als Rechtsgrundlage der Datenverarbeitung Vorsicht walten lassen sollten, denn
die Einwilligung befreit sie nicht von ihren Pflichten in Bezug auf Gerechtigkeit,
Notwendigkeit und VerhéltnismaBigkeit der Verarbeitung.*' Dariiber lisst es sich im Fall der
kiinstlichen Intelligenz, die Big Data verwendet, oft nur schwer rechtfertigen, dass die
Einwilligung alle notwendigen Anforderungen erfiillt: freiwillig, fiir einen konkreten Fall,
nach ausreichender Information des Betroffenen und unmissverstindlich abgegeben sowie
eine klare bestitigende Handlung seitens der betroffenen Person. Generell gilt: Je mehr Dinge
die KI-Entwickler mit den Daten machen wollen, desto schwieriger ist es sicherzustellen, dass
die Einwilligung wirklich spezifisch und in Kenntnis der Sachlage erfolgt. Dies alles sollte bei
der Wahl der Einwilligung als Rechtsgrundlage fiir die Datenverarbeitung beriicksichtigt
werden.

Kasten 4. Einwilligung als Rechtsgrundlage: der Fall OkCupid

2016 veroffentlichte eine Gruppe danischer Forscher einen Datensatz von etwa 70.000
Nutzern. Diese Daten stammten von der Online-Dating-Website OkCupid** und
umfassten Datenkategorien wie Nutzernamen, Alter, Geschlecht, Standort, die Art der
Beziehung (oder des Geschlechts), an der die betroffenen Personen interessiert waren, ihre
Personlichkeitsmerkmale usw.

Die Forscher waren der Ansicht, dass allein die Tatsache, dass diese Daten Offentlich
zuginglich waren (auf den Dating-Profilen der Nutzer), eine Rechtsgrundlage fiir die
weitere Verarbeitung darstellte. Dies ist ein hervorragendes Beispiel fiir die schrecklichen
Folgen des Arguments, dass , die Daten bereits 6ffentlich sind“. Die personenbezogenen
Daten der betroffenen Personen wurden ohne deren Einwilligung verarbeitet und sehr
sensible Informationen der Offentlichkeit zuginglich gemacht.

Leider ist diese Verkniipfung zwischen 6ffentlichen und offenen Daten immer noch zu
weit verbreitet. Forscher sollten sich dariiber im Klaren sein, dass eine fiir eine konkrete

oA, Kuyumdzhieva, (2018), Ethical challenges in the digital era: focus on medical research, Seiten 45-62 in:

Z. Koporc (ed.) Ethics and integrity in health and life sciences research. Bingley Emerald.
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Artikel 29-Datenschutzgruppe, Leitlinien 05/2020 zur Einwilligung geméf Verordnung 2016/679. WP259.
Europidische Kommission, Briissel, Seite 3. Verfligbar unter: https://ec.europa.eu/newsroom/article29/item-
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Verarbeitung erteilte Einwilligung keine Rechtsgrundlage fiir weitere Verarbeitungen
darstellt und dass ,,6ffentlich zuganglich® nicht gleichbedeutend ist mit ,,offenen Daten*,
d. h. mit Daten und Inhalten, die von jedermann zu jedem Zweck frei verwendet, gedndert
und weitergegeben werden konnen, wie vom Open Data Institute definiert.*”’

Checkliste: Einwilligung

Die Verantwortlichen haben gepriift, ob die Einwilligung die am besten geeignete
Rechtsgrundlage fiir die Verarbeitung ist.

Die Verantwortlichen holen die Einwilligung der betroffenen Personen freiwillig, fiir
einen konkreten Fall, nach ausreichender Information und unmissverstiandlich ein.

Eine breite Einwilligung wird nur dann verwendet, wenn es schwierig oder
unwahrscheinlich ist, vorherzusehen, wie diese Daten in Zukunft verarbeitet werden.

Die fiir die Verarbeitung besonderer Datenkategorien verwendete breite Einwilligung ist
mit den nationalen Vorschriften vereinbar.

Wenn eine breite Einwilligung verwendet wird, haben die betroffenen Personen die
Moglichkeit, ihre Einwilligung zu widerrufen und zu entscheiden, ob sie an bestimmten
Forschungsarbeiten oder Teilen davon teilnehmen wollen oder nicht.

Die Verantwortlichen stehen in einer direkten Beziehung zu der betroffenen Person, die
die Daten fiir die das Training, die Validierung und den Einsatz des [A-Modells zur
Verfligung stellt.

Es besteht kein Machtgefille zwischen den Verantwortlichen und den betroffenen
Personen.

Die Verantwortlichen fordern die Personen auf, aktiv zuzustimmen.

Die Verantwortlichen verwenden keine Markierungskéstchen oder eine andere Art von
Standardeinwilligung.

Die Verantwortlichen verwenden eine klare, einfache und leicht verstindliche Sprache.

Die Verantwortlichen geben an, wozu sie die Daten bendtigen und was sie mit ihnen
vorhaben.

Die Verantwortlichen bieten separate (,,granulare”) Optionen zur Einwilligung in
verschiedene Zwecke und Arten der Verarbeitung.

Die Verantwortlichen teilen den betroffenen Personen mit, dass sie ihre Einwilligung
widerrufen konnen und wie sie dies tun kénnen.

Die Verantwortlichen stellen sicher, dass die betroffenen Personen ihre Einwilligung
ohne Nachteile verweigern konnen.

Die Verantwortlichen vermeiden es, die Einwilligung zur Vorbedingung fiir einen Dienst
zu machen.

b) Berechtigte Interessen

Das berechtigte Interesse kann als Rechtsgrundlage fiir die Verarbeitung zum Zwecke der KI-
Entwicklung verwendet werden, sofern das Ergebnis der Abwégungspriifung dies rechtfertigt.

**3 http://opendefinition.org/ abgerufen am 5. Mai 2020)




Dies kann bedeuten, dass das Ziel der KI-Verarbeitung zu Beginn festgelegt und zudem
sichergestellt werden muss, dass der urspriingliche Zweck der Verarbeitung neu bewertet
wird, wenn das KI-System ein unerwartetes Ergebnis liefert, sodass entweder die verfolgten
berechtigten Interessen ermittelt oder eine giiltige Einwilligung der betroffenen Personen
eingeholt werden kann.*** Die Abwigungspriifung sollte in den Aufzeichnungen iiber die
Verarbeitung angemessen dokumentiert werden. In einigen Féllen kann es jedoch sein,
dass das berechtigte Interesse fiir die Zwecke der KI-Verarbeitung nicht ausreicht. Wenn die
Verantwortlichen beispielsweise planen, eine betrdchtliche Menge personenbezogener Daten
ofir den Fall der Félle“ zu sammeln, sollten sie das berechtigte Interesse nicht als
Rechtsgrundlage fiir die Datenverarbeitung in Betracht ziehen, da die Abwagung zwischen
der Notwendigkeit der Verarbeitung und den moglichen Auswirkungen der Verarbeitung auf
Personen dies kaum rechtfertigen wiirde.**

Checkliste: Berechtigtes Interesse als Rechtsgrundlage

Die Verantwortlichen haben gepriift, ob das berechtigte Interesse die am besten geeignete
Grundlage ist.

Die Verantwortlichen sind sich ihrer Verantwortung fiir den Schutz der Interessen der
betroffenen Personen bewusst.

Die Verantwortlichen fiihren Aufzeichnungen {iber die getroffenen Entscheidungen und
die ihnen zugrunde liegenden Uberlegungen, um sicherzustellen, dass sie ihre Entscheidung
rechtfertigen konnen.

Die Verantwortlichen haben die relevanten berechtigten Interessen ermittelt.

Die Verantwortlichen haben sich vergewissert, dass die Verarbeitung notwendig ist und
dass es keinen weniger in die Privatsphire eingreifenden Weg gibt, um das gleiche
Ergebnis zu erzielen.

Die Verantwortlichen haben eine Abwigung vorgenommen und sind zuversichtlich, dass
die Interessen des Einzelnen diese berechtigten Interessen nicht iiberwiegen.

Die Verantwortlichen verwenden die Daten von Personen nur in einer Weise, die diese
verniinftigerweise erwarten wiirden, es sei denn, die Verantwortlichen haben einen triftigen
Grund.

Die Verantwortlichen verwenden die Daten von Personen nicht in einer Weise, die diese
als in die Privatsphdre eingreifend empfinden wiirden oder die ihnen Schaden zufiigen
konnte, es sei denn, die Verantwortlichen haben einen sehr triftigen Grund.

Wenn die Verantwortlichen Daten von Kindern verarbeiten, achten sie besonders darauf,
dass die Interessen der Kinder geschiitzt werden.

Die Verantwortlichen haben Garantien in Betracht gezogen, um die Auswirkungen nach
Moglichkeit zu verringern.

% CIPL (2020) Artificial intelligence and data protection. How the GDPR regulates Al Centre for Information
Policy Leadership, ~Washington DC / Briissel / London, Seite 5. Verfiigbar unter:
www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-hunton andrews kurth legal note -
how_gdpr_regulates_ai__12_march 2020 .pdf (abgerufen am 15. Mai 2020).

33 AEPD (2020) Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.
Agencia Espanola Proteccion Datos, Madrid, Seite 22. Verfiigbar unter: www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pdf (abgerufen am 15. Mai 2020).




Die Verantwortlichen haben gepriift, ob sie ein Opt-out anbieten kdnnen.

Die Verantwortlichen haben gepriift, ob sie zudem eine Datenschutz-Folgenabschitzung
durchfiihren miissen.

¢) Erfiillung eines Vertrags

Die Erfiillung eines Vertrags, bei dem die betroffene Person Vertragspartei ist, oder die
Durchfiihrung von MaBnahmen auf Antrag der betroffenen Person vor Abschluss eines
Vertrags kann als Rechtsgrundlage fiir die Verarbeitung dienen, wenn die Verwendung
kiinstlicher Intelligenz fiir einen dieser Zwecke objektiv erforderlich ist. Dies kdnnte bei
Entwicklern der Fall sein, die betroffene Personen einstellen, um deren personenbezogenen
Daten in der Trainingsphase des Systems zu verwenden. Der Verantwortliche, der
interessierten Dritten einen die KI-Losung umfassenden Dienst anbietet, konnte die Daten
dieser Personen auch im Rahmen des Dienstleistungsvertrags verwendet.*® Dieser
Rechtsgrund sollte jedoch nach dem Grundsatz der Zweckbindung nicht fiir andere Zwecke
(wie z.B. Systemverbesserung o.d.) verwendet werden, da die zur Vertragserfiillung
verwendeten Daten fiir diese alternativen Ziele nicht erforderlich sind.*’ So kénnen
Verantwortliche Daten, die fiir die Erfiillung eines Vertrags unabdingbar sind, laut dieser
Rechtsgrundlage verarbeiten, wenn sie fiir die Erfiillung des Vertrags objektiv erforderlich
sind, nicht aber fiir andere Zwecke.**® Zusammenfassend lisst sich sagen, dass es nur schwer
vorstellbar ist, wie die Erfiillung eines Vertrags als Rechtsgrundlage fiir KI-Forschung und -
Innovation dienen konnte.

d) Rechtliche Verpflichtung oder lebenswichtiges Interesse

Gemil Artikel 6 Absatz 1 Buchstabe d DSGVO konnen Daten verarbeitet werden, wenn die
,Verarbeitung erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder
einer anderen natiirlichen Person zu schiitzen®. Ebenso ist die Verarbeitung rechtmifBig, wenn
sie ,,zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt* (Artikel 6 Absatz 1 Buchstabe c). Wenn es sich um besondere Datenkategorien
handelt, gibt es alternative rechtliche Griinde fiir die Verarbeitung, wie in Artikel 9 Absatz 2
dargelegt. Auch hier ist es schwierig, sich einen einzigen Fall vorzustellen, in dem eine
dieser Grundlagen zum jetzigen Zeitpunkt eine Rechtsgrundlage fiir das Training eines KI-
Systems darstellen konnte, auch wenn sich dies durch die Uberarbeitung bestehender
Vorschriften auf nationaler und europdischer Ebene in Zukunft dndern konnte. Fiir das
Training potenziell lebensrettender KI-Systeme wére es in jedem Fall besser, sich auf andere
Rechtsgrundlagen zu stiitzen, wie etwa die Einwilligung oder das 6ffentliche Interesse.*’

6 1bid., Seite 20.
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Kasten 5. Beispiele fiir ein lebenswichtiges Interesse als Rechtsgrundlage fiir die
Datenverarbeitung durch ein KI-Tool

Stellen Sie sich vor, ein Unternehmen entwickelt wihrend der COVID-19-Pandemie ein
KI-Tool, das die Krankheit mithilfe der Radiologie diagnostizieren kann. In solchen Féllen
konnten die Daten von Patienten auf der Grundlage eines lebenswichtigen Interesses
verarbeitet werden, wie in Artikel 9 Absatz 2 Buchstabe ¢ DSGVO festgelegt. Allerdings
konnten alternative Rechtsgriinde wie etwa ein erhebliches 6ffentliches Interesse (Artikel 9
Absatz 2 Buchstabe g oder i), angemessener sein.
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3.2.3 Datenminimierung

Der Grundsatz der Datenminimierung besagt, dass personenbezogene Daten ,,dem Zweck
angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal3
beschrinkt sein miissen.** Im Zusammenhang mit kiinstlicher Intelligenz bedeutet dies in
erster Linie, dass Verantwortliche personenbezogene Daten nicht verwenden sollten,
wenn dies nicht erforderlich ist, d. h. wenn das von dem Verantwortlichen angestrebte Ziel
auch ohne die Verarbeitung personenbezogener Daten erreicht werden kann (siche Abschnitt
»RechtméBigkeit und Verarbeitung nach Treu und Glauben®). Manchmal konnen
personenbezogene Daten durch nicht-personenbezogene Daten ersetzt werden, ohne dass der
Forschungszweck beeintrdchtigt wird. Unter solchen Umstéinden ist die Verwendung

anonymisierter Daten geméf Artikel 89 Absatz 1 DSGVO obligatorisch.

Wenn eine Anonymisierung nicht moglich ist, sollten die Verantwortlichen zumindest
versuchen, mit pseudonymisierten Daten zu arbeiten. Letztlich muss jeder Verantwortliche
festlegen, welche personenbezogenen Daten fiir den Zweck der Verarbeitung tatsichlich
benétigt werden (und welche nicht), einschlieBlich der entsprechenden Datenspeicherfristen.
Verantwortliche miissen ndmlich bedenken, dass die Erforderlichkeit der Verarbeitung im
Falle der meisten Rechtsgrundlagen nachgewiesen werden muss — einschlieBlich aller in
Artikel 6 DSGVO genannten Grundlagen mit Ausnahme der Einwilligung und der meisten in
Artikel 9 Absatz 2 genannten Grundlagen in Bezug auf besondere Kategorien von Daten.
Anders ausgedriickt: Bei den meisten Rechtsgrundlagen fiir die Verarbeitung
personenbezogener Daten miissen die Verantwortlichen sowohl nach dem Grundsatz der
Datenminimierung als auch nach dem Grundsatz der RechtméBigkeit sicherstellen, dass die
KI-Entwicklung nicht ohne die Verwendung personenbezogener Daten erfolgen kann.

Der Begriff der Erforderlichkeit ist jedoch komplex und hat im Recht der Européischen Union
eine eigenstindige Bedeutung.**' Im Allgemeinen wird verlangt, dass die Verarbeitung ein
gezieltes und verhéltnisméBiges Mittel ist, um einen bestimmten Zweck zu erreichen. Das
Argument, dass die Verarbeitung erforderlich ist, weil die Verantwortlichen sich entschieden
haben, ihr Geschift auf eine bestimmte Weise zu betreiben, reicht nicht aus. Sie miissen
nachweisen konnen, dass die Verarbeitung fiir das angestrebte Ziel erforderlich ist und
weniger in die Privatsphire eingreift als andere Moglichkeiten, um das gleiche Ziel zu
erreichen. Es geniigt nicht, dass die Verarbeitung notwendiger Bestandteil der von ihnen

9 Artikel 5 Absatz 1 Buchstabe ¢ DSGVO.
*! Siehe CJEU, Urteil C-524/06, Heinz Huber gegen Bundesrepublik Deutschland, 18. Dezember 2008, Abs. 52.




gewihlten Methoden ist.**> Wenn es realistische, weniger in die Privatsphire eingreifende

Alternativen gibt, wird die Verarbeitung personenbezogener Daten nicht als notwendig
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erachtet.

Daher verlangt der Grundsatz der Datenminimierung von KI-Entwicklern, solche Tools zu
wihlen, deren Entwicklung im Vergleich zu den verfligbaren Alternativen eine minimale
Verwendung personenbezogener Daten erfordert. Sobald dies erreicht ist, sollten spezifische
Prozesse eingerichtet werden, um die Erhebung und/oder Ubermittlung unnédtiger
personenbezogener Daten auszuschlieBen, Datenfelder zu reduzieren und automatische
Loschmechanismen vorzusehen.*** Die Datenminimierung kann insbesondere im Falle des
Deep Learning komplex sein, da eine Unterscheidung nach Merkmalen unter Umstéinden
nicht moglich ist. Wenn alternative Losungen zu den gleichen Ergebnissen fiihren konnten,
sollte Deep Learning daher besser vermieden werden.

Das CIPL stellt ferner fest: ,,Welche personenbezogenen Daten genau als ,erforderlich®
erachtet werden, variiert je nach KI-System und dem Ziel, fiir das es verwendet wird. Die
Regelung der DSGVO in diesem Bereich sollte verhindern, dass der Perfektionismus zum
Feind des Guten fiir KI-Designer wird — die Tatsache, dass die personenbezogenen Daten
begrenzt werden miissen, bedeutet nicht, dass das KI-System selbst unbrauchbar wird,
insbesondere da nicht alle KI-Systeme ein prizises Ergebnis liefern miissen.“** Um den
Umfang und die Menge der bendtigten personenbezogenen Daten genau zu bestimmen, ist
ein Experten extrem niitzlich, der in der Lage ist, die relevanten Merkmale
auszuwihlen. Dies sollte das Risiko fiir die Privatsphire der betroffenen Personen deutlich
verringern — ohne Qualititseinbulen.

Es gibt jedoch ein effizientes Instrument, die Menge der erhobenen Daten zu regulieren und
sic nur dann zu erhohen, wenn es notwendig erscheint: die Lernkurve.**® Der
Verantwortliche sollte damit beginnen, eine begrenzte Menge an Trainingsdaten zu erheben
und zu verwenden, und dann die Genauigkeit des Modells iiberwachen, wihrend es mit neuen
Daten gefiittert wird. Dies hilft dem Verantworlichen auch, den ,,Fluch der Dimensionalitat®
zu vermeiden, d. h. ,,Algorithmen mit einer schlechten Leistung und hohen Komplexitét
aufgrund von Datenrahmen mit zahlreichen Dimensionen/Merkmalen, die die Zielfunktion
hiufig recht komplex machen und zu Modell-Overfitting fiihren konnen, solange der
Datensatz hiufig auf der unteren Dimensionalititsebene liegt.***’

“2 EDSB (2017) Beurteilung der Erforderlichkeit von MaBnahmen, die das Grundrecht auf Schutz
personenbezogener Daten einschrinken: Ein Toolkit. Seite 5. Europdischer Datenschutzbeauftragter, Briissel.
Verfiigbar unter: https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-toolkit en
(abgerufen am 15. Mai 2020); ICO (keine Datum) Lawful basis for processing. Information Commissioner’s
Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/lawful-basis-for-processing/ (abgerufen am 15. Mai 2020).

*3 Siehe CJEU, Urteil in den verbundene Rechtssachen C-92/09 and C-93/09, Volker und Markus Schecke GbR
and Hartmut Eifert gegen Land Hessen, 9. November 2010.
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ENISA (2015) Privacy by design in big data. European Union Agency for Cybersecurity, Athen/Heraklion,
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Einige zusitzliche Maflnahmen im Zusammenhang mit dem Grundsatz der Minimierung sind:

. Begrenzung der Ausdehnung der Datenkategorien (z. B. Name, Anschrift und
Adresse, Angaben zu Gesundheit, Beschéftigungssituation, Uberzeugungen,
Ideologie usw.)

. Begrenzung des Grads an Detailliertheit oder Genauigkeit der Daten, der Granularitit
der Erhebung in Bezug auf Zeit und Héufigkeit sowie des Alters der verwendeten
Daten

. Begrenzung der Ausdehnung der Anzahl interessierter Parteien auf diejenigen, die
die Daten verarbeiten

. Begrenzung der Zuginglichkeit der verschiedenen Datenkategorien auf das Personal
des Verantwortlichen/Verwalters oder sogar den Endnutzer (wenn in den KI-
Modellen Daten von Dritten enthalten sind) in allen Verarbeitungsphasen**®

Natiirlich kann die Annahme dieser MaBnahmen unter Umstinden mit einem enormen
Aufwand fiir die Vereinheitlichung, Homogenisierung usw. der Daten verbunden sein, wird
jedoch dazu beitragen, den Grundsatz der Datenminimierung wesentlich effizienter
umzusetzen.**’

SchlieBlich ist zu bedenken, dass die Verantwortlichen es vermeiden sollten, lange
Datenbanken mit historischen Daten zu speichern, z. B. iiber den Zeitraum hinaus, der fiir
normale Geschéftszwecke oder zur Erfiillung rechtlicher Verpflichtungen erforderlich ist,
oder einfach nur, weil ihr Analysewerkzeug in der Lage ist, eine grole Anzahl von Daten zu
erzeugen, und ihre Speicherkapazitit dies ermdglicht. Stattdessen miissen Unternehmen, die
Big Data nutzen, angemessene Speicherfristen durchsetzen (sieche  Abschnitt
»Speicherbegrenzung® im Kapitel ,,Grundsitze*).

Kasten 6. Ein Beispiel fiir die Vorteile der Datenminimierung in der KI

Ein von der norwegischen Steuerverwaltung entwickeltes Tool zum Filtern von
Steuererkldrungen auf Fehler testete in der Trainingsphase 500 Variablen. In das
endgiiltige KI-Modell wurden jedoch nur 30 aufgenommen, da sie sich fiir die gestellte
Aufgabe als besonders relevant erwiesen hatten. Wahrscheinlich hétten die Entwickler des
Tools die Erhebung derart vieler personenbezogener Daten vermeiden konnen, wenn sie zu
Beginn des Entwicklungsprozesses eine bessere Auswahl der relevanten Variablen
getroffen hatten.

Quelle: Norwegische Datenschutzbehorde (2018), Artificial intelligence and privacy.
Norwegische Datenschutzbehorde, Oslo. Verfligbar unter:
https://iapp.org/media/pdf/resource center/ai-and-privacy.pdf

how-to-get-rid-of-the-curse-of-dimensionality-right-with-breast-cancer-dataset-7d528fb5f6c0 (abgerufen am
15. Mai 2020).

“% AEPD (2020) Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.
Agencia Espanola Proteccion Datos, Madrid, Seite 39-40. Verfiigbar unter:
www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf (abgerufen am 15. Mai 2020).
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(abgerufen am 15. Mai 2020).




Checkliste: Datenminimierung

Die Verantwortlichen haben sichergestellt, dass sie personenbezogene Daten nur bei
Bedarf verwenden.

Die Verantwortlichen haben die VerhéltnisméBigkeit zwischen der Datenmenge und der
Genauigkeit des KI-Tools beriicksichtigt

Die Verantwortlichen tiberpriifen regelméBig die in ihrem Besitz befindlichen Daten und
16schen alle, die nicht bendtigt werden.

Die Verantwortlichen bereinigen in der Trainingsphase des KI-Systems alle
Informationen, die fiir das Training nicht unbedingt erforderlich sind.

Die Verantwortlichen priifen, ob personenbezogene Daten in der Verteilungsphase des
KI-Systems verarbeitet werden, und 16schen diese, sofern keine begriindete Notwendigkeit
und RechtméBigkeit besteht, sie fiir andere vereinbare Zwecke zu behalten.

Zusitzliche Informationen

ENISA (2015) Privacy by design in big data. European Union Agency for Cybersecurity,
Athen/Heraklion, Seite 23. Verfligbar unter: www.enisa.europa.eu/publications/big-data-

protection

ICO (kein Datum) Principle (c): data minimisation. Information Commissioner’s Office,
Wilmslow. Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/principles/data-
minimisation/

Norwegische Datenschutzbehorde (2018), Artificial intelligence and privacy. Norwegische
Datenschutzbehorde, Oslo. Verfiigbar unter: https://iapp.org/media/pdf/resource_center/ai-
and-privacy.pdf

Pure Storage (2015) Big data’s big failure: the struggles businesses face in accessing the
information they need. Pure Storage, Mountain View, CA. Verfiigbar unter:
http://info.purestorage.com/rs/225-USM-
292/images/Big%20Data%275%20Big%20Failure UK%281%29.pdf

3.2.4 Treu und Glauben im Hinblick auf die Rechte der betroffenen Personen

Die Verarbeitung nach Treu und Glauben ist ein wesentliches Konzept des Datenschutzes
(siehe Unterabschnitt ,,Verarbeitung nach Treu und Glauben®, Abschnitt ,,RechtméBigkeit,
Verarbeitung nach Treu und Glauben und Transparenz®, Kapitel ,,Grundsitze* und Kapitel
,Rechte der betroffenen Personen®). Es kann nur schwer erreicht werden, wenn man sich
nicht bewusst ist, dass die Entwicklung von KI-Tools die Interessen, Rechte und Freiheiten
der betroffenen Personen beeintrichtigen kann. Deshalb ist es sinnvoll, fiir die Umsetzung
angemessener Garantien zu sorgen, nicht nur um unfaire Folgen zu vermeiden, sondern auch
um den betroffenen Personen durchsetzbare Rechte zu gewihren, die einen angemessenen
Schutz vor einer unfairen Verarbeitung gewéhrleisten.



In diesem Abschnitt wird untersucht, wie die in der DSGVO anerkannten Schliisselrechte auf
den KI-Entwicklungsrahmen anzuwenden sind. Zu diesem Zweck werden wir uns auf einige
Rechte konzentrieren, die in diesem Bereich besonders relevant sind: (a) Recht auf
Information, (b) Recht auf Auskunft, (c) Recht auf Dateniibertragbarkeit, (d) Recht auf
Berichtigung, () Recht auf Loschung und (f) Recht auf Widerspruch.

Vor der Beriicksichtigung dieser Rechte sollten Forscher jedoch priifen, ob ihre Forschung als
wissenschaftliche Forschung gemal3 Artikel 89 DSGVO angesehen werden kann. Dies ist
duBerst wichtig. Denn in diesem Fall konnen die Rechtsvorschriften der EU oder der
Mitgliedstaaten Ausnahmen von den in den Artikeln 15, 16, 18 und 21 genannten Rechten
(Auskunft, Berichtigung, FEinschrinkung und Widerspruch — und indirekt auch
Ubertragbarkeit) vorsehen. Diese unterliegen den in Artikel 89 Absatz 1 genannten
Bedingungen und Garantien, sofern diese Rechte die Verwirklichung der spezifischen
Zwecke unmoglich machen oder ernsthaft beeintrachtigen konnten und solche Ausnahmen fiir
dic Erfiillung dieser Zwecke erforderlich sind (sieche Abschnitt ,,Datenschutz und
wissenschaftliche Forschung® im Kapitel ,,Konzepte®).

a) Recht auf Information

Gemil Artikel 13 DSGVO muss der Verantwortliche den betroffenen Personen vor der
Verarbeitung personenbezogener Daten vollstdndige Informationen iiber die Verarbeitung und
ihre Rechte in einem verstindlichen Format zur Verfiigung stellen. ,,Beabsichtigt der
Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten
als den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen
Person vor dieser Weiterverarbeitung Informationen iiber diesen anderen Zweck und alle
anderen mafgeblichen Informationen zur Verfiigung® (Artikel 13 Absatz 3).

Die Verantwortlichen sind jedoch davon befreit, den betroffenen Personen Informationen
bereitzustellen, wenn sich die Bereitstellung derselben als unmoglich erweist; einen
unverhéltnismiBigen Aufwand erfordern wiirde, insbesondere bei Verarbeitungen fiir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke; oder wenn die Verpflichtung zur
Bereitstellung der Informationen die Verwirklichung der Ziele dieser Verarbeitung
voraussichtlich unmoglich machen oder ernsthaft beeintrachtigen wiirde. In diesen Féllen
sollte der Verantwortliche geeignete Mallnahmen zum Schutz der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person, einschlieBlich der Bereitstellung
dieser Informationen fiir die Offentlichkeit ergreifen. Diese Ausnahmeregelung ist jedoch an
die Annahme der in Artikel 89 vorgesehenen Garantien gekniipft (sieche Abschnitt
,Datenschutz und wissenschaftliche Forschung® im Kapitel ,,Konzepte*).

b) Recht auf Auskunft

Das Recht der betroffenen Personen auf Auskunft tiber ihre Daten muss in allen Phasen des
Lebenszyklus eines KI-Tools gewihrleistet sein. Die Verantwortlichen sind angehalten,
geeignete technische MaBnahmen zur Gewihrleistung zu ergreifen, dass die betroffene Person
leicht Zugang zu ihren Daten erhdlt. Gemdf3 Artikel 15 DSGVO hat die betroffene Person das
Recht, Einzelheiten zu allen personenbezogenen Daten zu erfahren, die fiir das Profiling
verwendet werden, einschlieflich der zur Erstellung eines Profils verwendeten
Datenkategorien. Dariiber hinaus ist der Verantwortliche gemiB3 Artikel 15 Absatz 3
verpflichtet, die zur Erstellung des Profils verwendeten Daten zur Verfiigung zu stellen und
Auskunft tiber das Profil sowie dariiber zu erteilen, in welche Segmente die betroffene Person



eingeordnet wurde. Ebenso heifit es in Erwédgungsgrund 63 der Datenschutz-
Grundverordnung: ,,Nach Moglichkeit sollte der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen kdnnen, der der betroffenen Person direkten Zugang zu ihren
personenbezogenen Daten ermoglichen wiirde”. Dies schlieBt beobachtete, aus
Riickschliissen erzeugte und hergeleitete Daten ein.*’

Kasten 7. Das Problem der hergeleiteten Daten

Eine der dringlichsten Fragen, mit denen wir im Bereich der KI konfrontiert sind, ist der
konkrete Status der hergeleiteten Daten. Dabei handelt es sich um Daten, die nicht von den
betroffenen Personen bereitgestellt, sondern diesen aus verfiigbaren Daten ,,zugewiesen‘
werden, die entweder von betroffenen oder von anderen Personen stammen. Manchmal
liefern diese hergeleiteten Daten Informationen {iiber eine identifizierbare Person.
Unabhingig davon, ob diese Informationen genau sind oder nicht, sind diese Daten als
personenbezogene Daten zu betrachten und fallen daher unter die Datenschutz-
Grundverordnung. Infolgedessen sollten die Rechte der betroffenen Personen strengstens
eingehalten werden, einschlieBlich des Rechts auf Auskunft iiber diesen Daten.””' Wie
jedoch bereits an anderer Stelle in diesen Leitlinien erortert wurde, fallen hergeleitete Daten
nicht unter das Recht auf Ubertragbarkeit (siche Abschnitt ,,Recht auf
Dateniibertragbarkeit™).

Eines der Hauptprobleme bei der Verarbeitung von KI und Big Data ist, dass das
Auskunftsrecht zuweilen mit dem Interesse eines Unternehmens an der Wahrung seiner
Geschéftsgeheimnisse kollidieren kann. Durch Erwigungsgrund 63 werden Verantwortliche
tatsdchlich geschiitzt, die Sorge haben, Geschéftsgeheimnisse oder Rechte des geistigen
Eigentums offenzulegen, was bei Profiling besonders relevant sein konnte.”” Allerdings
konnen KI-Entwickler den Schutz ihrer Geschéiftsgeheimnisse nicht als Rechtfertigung
dafiir verwenden, der betroffenen Person Auskiinft iiber ihre Daten oder die
Ubermittlung von Informationen zu verweigern. Stattdessen miissen die Unternehmen
pragmatische Losungen finden.*

Das Recht auf Auskunft kann mehr oder weniger anwendbar sein, je nachdem, in welchem
Stadium des Lebenszyklus sich die KI-Entwicklung befindet. So konnte es beispielsweise
schwierig sein, einer einzelnen betroffenen Person Auskunft zu Trainingsdaten
bereitzustellen, da diese in der Regel nur Informationen enthalten, die fiir Vorhersagen

% 1CO (2014) Big data and data protection. Information Commissioner’s Office, Wilmslow, Seiten 99-10.

Verfiigbar unter: https://rm.coe.int/big-data-and-data-protection-ico-information-commissioner-s-
office/1680591220 (abgerufen am 28. Mai 2020).

“1 Siche: B. Custers, (2018), Profiling as inferred data. Amplifier effects and positive feedback loops, Seiten
112-115 in Bayamlioglu, E. et al. (eds) Being profiled: cogitas ergo sum. 10 years of profiling the European
Citizen. Amsterdam University Press, Amsterdam. DOI 10.5117/9789463722124/CH19. Verfiigbar
unter: https://ssrn.com/abstract=3466857 or http://dx.doi.org/10.2139/ssrn.3466857 (abgerufen am 28. Mai

2020).

“2Artikel-29-Datenschutzgruppe  (2016), Leitlinien zu automatisierten Entscheidungen im Einzelfall
einschlieBlich Profiling fiir die Zwecke der Verordnung 2016/679. Europdische Kommission, Briissel, Seite 17.
Verfiigbar unter: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053 (abgerufen am 28.

Mai 2020).
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relevant sind (z. B. frilhere Transaktionen, demografische Daten, Standort), aber keine
Kontaktangaben oder eindeutige Kundenkennungen. Dariiber hinaus werden sie hidufig
vorverarbeitet, um sie flir die Algorithmen des maschinellen Lernens besser nutzbar zu
machen. Dies bedeutet jedoch nicht, dass all diese Daten als anonymisiert betrachtet werden
konnen. Es handelt sich somit weiterhin um personenbezogene Daten. Im Falle eines Modells
zur Kaufvorhersage konnte das Training beispielsweise ein fiir einen Kunden spezifisches
Kaufmuster enthalten. Wenn in diesem Beispiel ein Kunde eine Liste seiner letzten Einkédufe
im Rahmen seiner Anfrage zur Verfligung stellt, konnte das Unternehmen mdglicherweise
den Teil der Trainingsdaten identifizieren, der sich auf diese Person bezieht.

Unter diesen Umsténden sollten Verantwortliche auf Antrag der betroffenen Personen in
Bezug auf Auskunft iiber sie betreffende personenbezogenen Daten reagieren,
vorausgesetzt, sie haben angemessene Mallnahmen ergriffen, um die Identitit der
betroffenen Person zu iiberpriifen, und es gelten keine weiteren Ausnahmen. Wie das
ICO zudem feststellt, ,sollten Antrdge auf Auskunft, Berichtigung oder Loschung von
Trainingsdaten nicht als offensichtlich unbegriindet oder iibertrieben angesehen werden, nur
weil sie moglicherweise schwieriger zu erfiillen sind oder die Motivation der Anfrage im
Vergleich zu anderen Auskunftsanfragen, die ein Unternehmen in der Regel erhélt, unklar
sein  konnte.“*>*  Allerdings sind Unternehmen nicht verpflichtet, zusitzliche
personenbezogene Daten zwecks Identifizierung der betroffenen Personen in den
Trainingsdaten zu erheben oder zu speichern, nur um die Verordnung einzuhalten.
Wenn die Verantwortlichen eine betroffene Person in den Trainingsdaten nicht identifizieren
konnen und die betroffene Person keine zusitzlichen Informationen bereitstellen kann, die
ihre Identifizierung ermoglichen wiirden, sind sie nicht verpflichtet, einem Antrag
nachzukommen, der nicht erfiillt werden kann.**

Checkliste: Recht auf Auskunft**®
Vorbereitung auf Auskunftsanfragen betroffener Personen

Die Verantwortlichen wissen, wie eine Aufkunftsanfrage zu personenbezogenen Daten zu
erkennen ist wann wann das Auskunftsrecht anwendbar ist.

Die Verantwortlichen wissen, dass das Auskunftsrecht in jeder Phase des Lebenszyklus
der KI-Losung anzuwenden ist, wenn diese personenbezogene Daten verwendet.

Die Verantwortlichen haben eine Richtlinie, wie sie miindliche Anfragen aufzeichnen.

Die Verantwortlichen wissen, wann sie eine Anfrage ablehnen konnen, und kennen die
Informationen, die sie den Personen in diesem Fall zur Verfiigung stellen miissen.

Die Verantwortlichen kennen die Art der zusétzlichen Informationen, die sie als Antwort
auf eine Auskunftsanfrage zu personenbezogenen Daten bereitstellen miissen.

Erfiillung von Auskunftsanfragen betroffener Personen

**1Cc0 (2019) Enabling access, erasure, and rectification rights in Al systems. Information Commissioner’s

Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/about-the-ico/news-and-events/ai-blog-enabling-access-
erasure-and-rectification-rights-in-ai-systems/ (abgerufen am 28. Mai 2020).

%5 Ibid.
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-of-access/ (abgerufen am 28. Mai 2020).




Die Verantwortlichen verfiigen iiber Verfahren, die sicherstellen, dass sie eine
Auskunftsanfrage zu personenbezogenen Daten ohne unangemessene Verzogerung und
innerhalb eines Monats nach Eingang beantworten.

Die Verantwortlichen sind sich der Umstinde bewusst, unter denen sie die Frist fur die
Beantwortung einer Anfrage verldngern kdnnen.

Die Verantwortlichen wissen, dass es besonders wichtig ist, eine klare und verstidndliche
Sprache zu verwenden, wenn sie Informationen an ein Kind weitergeben.

Die Verantwortlichen wissen, was sie beachten miissen, wenn eine Anfrage
Informationen iiber andere Personen enthilt.

Die Verantwortlichen wissen, wie sie das Auskunftsrecht in Trainingsphasen anwenden
kdnnen.

Zusitzliche Informationen

Artikel-29-Datenschutzgruppe (2014), Stellungnahme 06/2014 zum Begriff des
berechtigten Interesses des flir die Verarbeitung Verantwortlichen gemiB3 Artikel 7 der
Richtlinie  95/46/EG.  Europdische = Kommission, Briissel.  Verfligbar  unter:
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 _en.pdf

ICO (2013), Big data, artificial intelligence, machine learning and data protection.
Information Commissioner’s Office, Wilmslow. Verfiigbar unter:
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-

protection.pdf
ICO (kein Datum) Right of access. Information Commissioner’s Office, Wilmslow.

Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/individual-rights/right-of-access/

Norwegische Datenschutzbehdrde. (2018), Artificial intelligence and privacy. Norwegische
Datenschutzbehorde, Oslo. Verfiigbar unter: https://iapp.org/media/pdf/resource center/ai-
and-privacy.pdf

¢) Recht auf Dateniibertragbarkeit

Durch Artikel 20 DSGVO wurde ein neues Recht begriindet: das Recht auf
Dateniibertragbarkeit.”>” Dieses Recht gibt den betroffenen Personen die Kontrolle iiber die
Verwendung ihrer Daten, indem sie diese dorthin weiterleiten, wo sie am niitzlichsten sind
(siche Abschnitt ,Recht auf Dateniibertragbarkeit“ im Kapitel ,,Rechte der betroffenen
Personen®). Das Recht auf Dateniibertragbarkeit konnte jedoch im Bereich der KI aus
mehreren Griinden schwer umzusetzen sein. Man darf die Kosten und die Durchfiihrbarkeit
der Bereitstellung extrem grof3er, komplexer Datensétze nicht vergessen, die sich iiber viele
Jahre angesammelt haben. Dies konnte es einem Unternehmen schwer machen, sein Recht auf
Dateniibertragbarkeit zu erfiillen.

Es gibt verschiedene Arten von personenbezogenen Daten, die ein System des maschinellen
Lernens verarbeiten kann. Laut der Artikel-29-Datenschutzgruppe sind einige

w7 Artikel-29-Datenschutzgruppe (2015), Leitlinien zum Recht auf Dateniibertragbarkeit. Européische

Kommission, Briissel. Verfiigbar unter: http://ec.europa.eu/newsroom/document.cfm?doc_id=45685
(abgerufen am 28. Mai 2020).




Datenkategorien mit dem Recht auf Datentibertragbarkeit verbunden, némlich:
personenbezogene Daten, die die betroffene Person betreffen und Daten, die sie einem
Verantwortlichen bereitgestellt hat. Im Allgemeinen ist die Formulierung ,von der
betroffenen Person bereitgestellt weit auszulegen. Daher schlieft sie Daten ein, die das
Ergebnis einer Beobachtung des Verhaltens einer Person (z. B. Rohdaten, die von
intelligenten Messgeriten verarbeitet werden, Aktivititsprotokolle oder Website-Historie)
sind. Ausgeschlossen werden sollten lediglich ,hergeleitete Daten™ und ,,aus Riickschliissen
erzeugte Daten®, die personenbezogene Daten beinhalten, welche von einem Dienstanbieter
erzeugt werden (z. B. algorithmische Ergebnisse). Im Gegensatz zu beobachteten oder
erhobenen Daten werden hergeleitete Daten von dem Dienst selbst auf der Grundlage der
beobachteten Daten erstellt und nicht von der betroffenen Person bereitgestellt.458 Das
Recht auf Datentibertragbarkeit gilt daher nicht fiir Daten, die durch ein Verfahren des
maschinellen Lernens hergeleitet wurden.

Checkliste: Dateniibertragbarkeit*”
Vorbereitung auf Anfragen beziiglich der Dateniibertragbarkeit

Die Verantwortlichen wissen, wie sie eine Anfrage auf Dateniibertragbarkeit erkennen
kénnen und wann dieses Recht anwendbar ist.

Die Verantwortlichen beriicksichtigen das Erfordernis der Dateniibertragbarkeit bereits in
den frithesten Phasen der Konzeption und Gestaltung der KI-Verarbeitung.

Die Verantwortlichen haben eine Richtlinie, wie sie miindliche Anfragen aufzeichnen.

Die Verantwortlichen wissen, wann sie eine Anfrage ablehnen konnen, und kennen die
Informationen, die sie den Personen zur Verfiigung stellen miissen, wenn sie eine solche
Ablehnung vornehmen.

Erfiillung von Anfragen beziiglich der Dateniibertragbarkeit

Die Verantwortlichen konnen personenbezogene Daten in strukturierten, géngigen und
maschinenlesbaren Formaten tibermitteln.

Die Verantwortlichen informieren die Nutzer im Voraus, wenn es technisch nicht moglich
ist, das Recht auf Ubertragbarkeit mittels eines Protokolls auszuiiben.

Die Verantwortlichen verwenden sichere Verfahren zur Ubermittlung personenbezogener
Daten.

Die Verantwortlichen verfiigen liber Verfahren, die sicherstellen, dass sie auf Anfrage auf
Dateniibertragbarkeit ohne unangemessene Verzogerung und innerhalb eines Monats nach
Eingang beantworten.

Die Verantwortlichen sind sich der Umstinde bewusst, unter denen sie die Frist fur die
Beantwortung einer Anfrage verldngern kdnnen.

8 Artikel-29-Datenschutzgruppe (2015), Leitlinien zum Recht auf Dateniibertragbarkeit. Européische

Kommission, Briissel, Seite 8. Verfiigbar unter: http://ec.europa.eu/newsroom/document.cfm?doc_id=45685
(abgerufen am 28. Mai 2020).
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Zusitzliche Informationen

Artikel-29-Datenschutzgruppe (2016), Leitlinien zum Recht auf Dateniibertragbarkeit.
Europiische Kommission, Briissel. Verfiigbar unter:

https://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp242 en_40852.pdf

EBF (2017) European Banking Federation’s comments to the Working Party 29 guidelines
on the right to data portability. European Banking Federation, Briissel, Seite 4. Verfiigbar
unter: www.ebf.eu/wp-content/uploads/2017/04/EBF _025448E-EBF-Comments-to-the-
WP-29-Guidelines_Right-of-data-portabi.. .pdf

ICO (kein Datum) Right to data portability. Information Commissioner’s Office,
Wilmslow. Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/individual-rights/right-to-
data-portability/

N. Wallace und D. Castro (2018), The impact of the EU’s new data protection regulation on
Al Center for Data Innovation, Washington DC / Briissel / London. Verfligbar unter:
www2.datainnovation.org/2018-impact-gdpr-ai.pdf

d) Recht auf Berichtigung

Das Recht auf Berichtigung unrichtiger Daten ist im Falle kiinstlicher Intelligenz besonders
wichtig, da Algorithmen fiir maschinelles Lernen hdufig Daten herleiten. Diese Daten kdnnen
die betroffene Person betreffen, insbesondere wenn sie in fortgeschrittenen Stadien des KI-
Lebenszyklus erzeugt werden. Unrichtige Daten, die in der Trainingsphase hergeleitet
werden, sind nicht so besorgniserregend wie die in den Endphasen. Da der Zweck von
Trainingsdaten darin besteht, Modelle zu trainieren, die auf allgemeinen Mustern in grof3en
Datensétzen beruhen, ist es weniger wahrscheinlich, dass einzelne Ungenauigkeiten direkte
Auswirkungen auf eine betroffene Person haben.*®® Wenn beispiclsweise personenbezogene
Daten, die zur Bereitstellung von Kundeninformationen verwendet werden, nicht korrekt sind
(wie etwa eine falsche Telefonnummer in einem Datensatz), konnte die betroffene Person
einen groBeren Schaden erleiden, als wenn eine hergeleitete Telefonnummer zum Trainieren
eines Modells verwendet wird. Dies bedeutet jedoch keineswegs, dass das Recht auf
Berichtigung in diesem Stadium nicht gilt.

Manche konkrete Art von Algorithmen wie z.B. Support Vector Machines (SVMs)
verwenden einige Schliisselbeispiele aus den Trainingsdaten, um bei der Anwendung
zwischen neuen Beispielen zu unterscheiden. Fordert die betroffene Person die Berichtigung
oder Loschung dieser Daten an, widre dies nicht mdglich, ohne das Modell mit den
berichtigten Daten neu zu trainieren oder das Modell ganz zu 16schen.*®' Dies bedeutet jedoch
nicht, dass das Recht auf Berichtigung nicht anwendbar ist.

*°R. Binns (2019), Enabling access, erasure, and rectification rights in Al systems. Information Commissioner’s

Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/about-the-ico/news-and-events/ai-blog-enabling-access-
erasure-and-rectification-rights-in-ai-systems/ (abgerufen am 15. Mai 2020).

1 Ibid.



Es ist insbesondere zu beachten, dass der Verantwortliche die Daten nicht berichtigen muss,
wenn er feststellt, dass die Daten entgegen der Auffassung der betroffenen Person im
Hinblick auf die Zwecke der Verarbeitung nicht unrichtig sind.*** Die Beweislast liegt jedoch
bei den Verantwortlichen. Sie miissen einen guten Grund fiir die Ablehnung der Berichtigung
anfiihren, wobei es nur schwer vorstellbar ist, dass der Schaden, den dies fiir das KI-System
bedeuten konnte, als iiberzeugender Grund dienen konnte. Der EDSB hat Systeme kritisiert,
die nicht die Moglichkeit bieten, einzelne personenbezogene Daten zu berichtigen, ohne das
gesamte System erheblich zu schidigen.*”® Entscheidet sich der Verantwortliche dafiir, die
Anfrage der betroffenen Person abzulehnen, muss er der betroffenen Person in jedem Fall
eine Begriindung fiir die Nichtberichtigung der Daten geben. Die betroffene Person kann sich
dann auf Wunsch an die Aufsichtsbehorde wenden.***

Checkliste: Recht auf Berichtigung*®
Vorbereitung auf Berichtigungsanfragen

Die Verantwortlichen wissen, wie sie eine Berichtigungsanfrage erkennen kénnen und
wann dieses Recht anwendbar ist.

Die Verantwortlichen haben eine Richtlinie, wie sie miindliche Anfragen aufzeichnen.

Die Verantwortlichen wissen, wann sie eine Anfrage ablehnen konnen, und kennen die
Informationen, die sie Einzelpersonen auf Anfrage zur Verfiigung stellen miissen.

Erfiillung von Berichtigungsanfragen

Die Verantwortlichen sind darauf vorbereitet, dem Recht auf Berichtigung der Daten
betroffener Personen stattzugeben, insbesondere der Daten, die durch die von der KI-
Losung erstellten Herleitungen und Profile erzeugt wurden.

Die Verantwortlichen verfiigen {iiber Verfahren, die sicherstellen, dass sie
Berichtigungsanfragen ohne unangemessene Verzogerung und innerhalb eines Monats nach
Eingang beantworten.

Die Verantwortlichen sind sich der Umstinde bewusst, unter denen sie die Frist fur die
Beantwortung einer Anfrage verldngern kdnnen.

Die Verantwortlichen verfiigen iiber geeignete Systeme, um Informationen zu berichtigen
oder zu vervollstindigen bzw. eine ergidnzende Erklarung abzugeben.

2 AEPD (2020) Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.

Agencia Espanola Proteccion Datos, Madrid, Seite 27. Verfiigbar unter: www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pdf (abgerufen am 28. Mai 2020).
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EDSB (2014), Leitlinien zu den Rechten natiirlicher Personen in Bezug auf die Verarbeitung
personenbezogener Daten. Europdischer Datenschutzbeauftragter, Briissel, Seite 18. Verfligbar unter:
https://edps.europa.eu/sites/edp/files/publication/14-02-25_gl_ds_rights_de.pdf (abgerufen am 10. Mai
2020).
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Biiro des Datenschutzbeauftragten (Ombudsmann) (kein Datum), Right to Rectification. Biiro des
Datenschutzbeauftragten (Ombudsmann), Helsinki Verfiigbar unter: https://tietosuoja.fi/en/right-to-
rectification (abgerufen am 28. Mai 2020).
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Die Verantwortlichen verfligen tiber Verfahren, um alle Empfanger zu informieren, wenn
sie Daten, die sie ihnen mitgeteilt haben, berichtigen.

Zusitzliche Informationen

R. Binns (2019), Enabling access, erasure, and rectification rights in Al systems.
Information Commissioner’s Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/about-
the-ico/news-and-events/ai-blog-enabling-access-erasure-and-rectification-rights-in-ai-

systems/
ICO (kein Datum) Right to rectification. Information Commissioner’s Office, Wilmslow.

Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/individual-rights/right-to-rectification/

d) Recht auf Loschung

Die betroffenen Personen haben das stindige Recht, von dem Verantwortlichen die Loschung
sie betreffender personenbezogener Daten zu verlangen. Dies kann jedoch in einigen Féllen
duBerst kompliziert sein.**® Denn gelegentlich kann es unméglich sein, die rechtlichen Ziele
des Rechts auf Loschung — auch bekannt als das Recht auf Vergessenwerden — in KI-
Umgebungen zu erfiillen, da die Undurchsichtigkeit der Verarbeitung einige
personenbezogene Daten fiir den Verarbeiter verbergen konnte (siche ,,

Verstindnis von Transparenz und Undurchsichtigkeit®).

Das Hauptproblem beim Recht auf Loschung besteht jedoch darin, dass es ein ganzes KI-
System blockieren konnte, das auf der Grundlage der Daten trainiert wurde, deren
Loschung eine betroffene Person verlangt. Einfach ausgedriickt: Algorithmen miissen die
fiir das Training verwendet en Daten behalten. Die Loschung dieser Daten konnte dazu
fiihren, dass die Algorithmen weniger genau sind oder sogar ganz versagen. Daher sollten die
Verantwortlichen bedenken, dass die Anderung einer Datenbank, die von einer
Datenldschung ernsthaft betroffen ist, unter Umstéinden unmdglich sein kann.

Die Verantwortlichen konnten dies fiir inakzeptabel halten. Tatsache ist jedoch, dass die
Datenschutz-Grundverordnung keine Ausnahme vom Recht auf Loschung aufgrund der
Schéadigung einer Datenbank mit personenbezogenen Daten vorsieht. Einige Autoren wie
z. B. Humerick haben in diesem Zusammenhang Folgendes vorgeschlagen: ,, Anstatt die
vollstindige Loschung personenbezogener Daten zu fordern, sollten Verantwortliche und
Auftragsverarbeiter in der Lage sein, Informationen bis zum Zeitpunkt der Ldschung zu
bewahren. Auf diese Weise wiirde das maschinelle Lernen der KI an dem Punkt verbleiben,
an dem es fortgeschritten ist, und nicht zu einer erzwungenen Amnesie fithren.“ Seiner
Meinung nach konnte dies die Interessen der betroffenen Personen ausreichend schiitzen,
ohne dass die KI einen Datenriickschritt erleidet. Es ist jedoch nicht unbedingt sicher, ob
diese Losung den Anforderungen der Datenschutz-Grundverordnung entspricht.

Jede Empfehlung sollte sich immer auf die ersten Schritte im Lebenszyklus des Produkts
konzentrieren. Technisch gesehen ist es schwierig, sichere Losungen fiir das Dilemma des
Rechts auf Loschung zu finden, nachdem eine Datenbank erstellt wurde. Daher sollten die

00 E, Fosch-Villaronga, P. Kieseberg und T. Li (2018), Humans forget, machines remember: artificial

intelligence and the right to be forgotten, Computer Law & Security Review 34(2): 304-313.



Verantwortlichen stets einer einfachen Schlussfolgerung folgen: Der beste Weg, um
katastrophale Schiden zu vermeiden, besteht darin, sich von Anfang an auf einen
moglichen Datenverlust vorzubereiten.

Schliefllich muss der Verantwortliche immer die Einschrankungen des Rechts auf Loschung
gemil Artikel 17 Absatz 3 DSGVO im Auge behalten. Dariiber hinaus kdnnen nationale
Behorden zusitzliche Beschrankungen auferlegen, die beriicksichtigt werden miissen.

Checkliste: Recht auf Loschung*®’
Vorbereitung auf Loschanfragen

Die Verantwortlichen wissen, wie sie eine Anfrage auf Loschung erkennen kénnen und
wann dieses Recht anwendbar ist.

Die Verantwortlichen haben eine Richtlinie, wie sie miindliche Anfragen aufzeichnen.

Die Verantwortlichen wissen, wann sie eine Anfrage ablehnen konnen, und kennen die
Informationen, die sie den Personen in diesem Fall zur Verfiigung stellen miissen.

Erfiillung von Loschanfragen

Die Verantwortlichen verfiigen iiber Verfahren, die sicherstellen, dass sie Loschanfragen
ohne unangemessene Verzogerung und innerhalb eines Monats nach Eingang beantworten.

Die Verantwortlichen sind sich der Umstinde bewusst, unter denen sie die Frist fur die
Beantwortung einer Anfrage verldngern kdnnen.

Die Verantwortlichen wissen, dass das Recht auf Loschung besonders wichtig ist, wenn
sich die Anfrage auf Daten bezieht, die von Kindern erhoben wurden.

Die Verantwortlichen verfligen tiber Verfahren, um alle Empfénger zu informieren, wenn
sie Daten, die sie ihnen mitgeteilt haben, 16schen.

Die Verantwortlichen verfiigen {iber geeignete Verfahren zur Loschung von
Informationen.

Zusitzliche Informationen

Ein Interview mit Tiffany Li iiber das Recht auf Loschung und KI finden Sie hier:
www.youtube.com/watch?v=Sozg6yJJkHk

R. Binns (2019), Enabling access, erasure, and rectification rights in Al systems. I[CO-Blog,
15. Oktober. Information Commissioner’s Office, Wilmslow. Verfiigbar unter:
https://ico.org.uk/about-the-ico/news-and-events/ai-blog-enabling-access-erasure-and-
rectification-rights-in-ai-systems/

E. Fosch-Villaronga, P. Kieseberg und T. Li (2018), Humans forget, machines remember:
artificial intelligence and the right to be forgotten, Computer Law & Security Review 34(2)
304-313.

M. Humerick (2018), Taking Al personally: how the E.U. must learn to balance the

7 ICO (kein Datum) Right to erasure. Information Commissioner’s Office, Wilmslow. Verfiigbar unter:

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/individual-rights/right-to-erasurerectification/ (abgerufen am 28. Mai 2020).




interests of personal data privacy & artificial intelligence, 34 Santa Clara High Tech.
L.J.393. Verfiigbar unter: https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3

ICO (kein Datum) Right to erasure. Information Commissioner’s Office, Wilmslow.
Verfiigbar unter: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/individual-rights/right-to-erasure/

N. Wallace und D. Castro (2018), The impact of the EU’s new data protection regulation on
Al Center for Data Innovation, Washington DC / Briissel / London. Verfligbar unter:
www2.datainnovation.org/2018-impact-gdpr-ai.pdf

e) Recht auf Widerspruch

Betroffene Personen haben das Recht, der Verarbeitung sie betreffender personenbezogener
Daten zu widersprechen, wenn der Verantwortliche sie auf der Grundlage eines berechtigten
Interesses oder fiir eine im 6ffentlichen Interesse liegende Aufgabe verarbeitet. Dies gilt nicht
fiir Félle, in denen die Rechtsgrundlage fiir die Verarbeitung die Einwilligung in Kenntnis der
Sachlage war, da die betroffenen Personen in diesen Féllen einfach ihre Einwilligung
widerrufen konnen und der Verantwortliche ihre Daten nicht mehr verarbeiten darf. Auf
Anfrage der betroffenen Personen miissen die Verantwortlichen die Verarbeitung der Daten
einstellen, es sei denn, sie kdnnen nachweisen, dass sie zwingende und berechtigte Griinde fiir
die Fortsetzung der Verarbeitung haben und dass diese Griinde die Interessen, Rechte und
Freiheiten der betroffenen Personen iiberwiegen.**®

Sobald die Verantwortlichen einen Widerspruch gegen die Verarbeitung personenbezogener
Daten erhalten, miissen sie, sofern keine Griinde fiir eine Ablehnung vorliegen, die
Verarbeitung der Daten unverziiglich einstellen. Dies kann bedeuten, dass sie gespeicherte
personenbezogene Daten 16schen miissen, da die weit gefasste Definition der Verarbeitung
nach der DSGVO auch die Speicherung von Daten umfasst.

Checkliste: Recht auf Widerspruch
Vorbereitung auf Widerspriiche gegen die Verarbeitung

Die Verantwortlichen wissen, wie sie einen Widerspruch erkennen kénnen und wann
dieses Recht anwendbar ist.

Die Verantwortlichen haben eine Richtlinie, wie sie miindliche Widerspriiche
aufzeichnen.

Die Verantwortlichen wissen, wann sie einen Widerspruch ablehnen kdnnen, und kennen
die Informationen, die sie den Personen in diesem Fall zur Verfiigung stellen miissen.

Die Verantwortlichen haben in ihrer Datenschutzerklarung klare Informationen iiber das
Widerspruchsrecht von Personen getrennt von anderen Informationen iiber deren Rechte
angegeben.

Die Verantwortlichen wissen, wann sie Personen zusitzlich zur Aufnahme in die
Datenschutzerklarung iiber ihr Widerspruchsrecht informieren miissen.
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Erfiillung von Widerspriichen gegen die Verarbeitung

Die Verantwortlichen verfiigen iiber Verfahren, die sicherstellen, dass sie Widerspriiche
ohne unangemessene Verzogerung und innerhalb eines Monats nach Eingang beantworten.

Die Verantwortlichen sind sich der Umstinde bewusst, unter denen sie die Frist fur die
Beantwortung eines Widerspruchs verldngern konnen.

Die Verantwortlichen verfiigen iiber geeignete Verfahren, um personenbezogene Daten
zu loschen, zu unterdriicken oder anderweitig die Verarbeitung einzustellen.

Zusitzliche Informationen

EDSB (2020) A preliminary opinion on data protection and scientific research.
Européischer Datenschutzbeauftragter, Briissel. Verfiigbar unter:
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research _en.pdf

ICO (kein Datum), The right to object to use your data. Information Commissioner’s
Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/your-data-matters/the-right-to-object-
to-the-use-of-your-data/

Norwegische Datenschutzbehorde (2018), Artificial intelligence and privacy. Norwegische
Datenschutzbehorde, Oslo. Verfiigbar unter: https://iapp.org/media/pdf/resource_center/ai-
and-privacy.pdf

4 Transparenz

,Diese Anforderung ist eng mit dem Grundsatz der Erklirbarkeit verbunden und bezieht sich
auf die Transparenz der fiir ein KI-System relevanten Komponenten: die Daten, das System
und die Geschéftsmodelle.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*®

4.1 Ethische und rechtliche Fragen

Diese Anforderung umfasst drei unterschiedliche Hauptgrundsitze, und zwar:
Riickverfolgbarkeit, Erkldrbarkeit und Kommunikation-*"

Riickverfolgbarkeit

Die Datensidtze und Prozesse, die zu der Entscheidung des KI-Systems gefiihrt haben,
einschlieBlich der Datenerfassung und -kennzeichnung sowie der verwendeten Algorithmen,
sollten so gut wie moglich dokumentiert werden, um deren Riickverfolgbarkeit
sicherzustellen und die Transparenz zu erhdhen. Dies gilt auch fiir die vom KI-System

4o Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019) Ethik-Leitlinien fiir eine vertrauenswiirdige
KI, Seite 18. Briissel, Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 15. Mai 2020).
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getroffenen Entscheidungen. So konnen die Griinde fiir eine fehlerhafte KI-Entscheidung
ermittelt werden, was wiederum zur Vermeidung zukiinftiger Fehler beitragen kann.
Riickverfolgbarkeit erleichtert somit die Nachpriifbarkeit und Erklarbarkeit.

Erklarbarkeit

Dies bezieht sich auf die Mdglichkeit, sowohl die technischen Prozesse eines KI-Systems als
auch die damit verbundenen menschlichen Entscheidungen (z. B. Anwendungsbereiche eines
KI-Systems) zu erkldren. Technische Erkldrbarkeit setzt voraus, dass die von einem KI-
System getroffenen Entscheidungen vom Menschen verstanden und riickverfolgt werden
konnen. Dariiber hinaus miissen moglicherweise Kompromisse zwischen einer verbesserten
Erklarbarkeit eines Systems (was die Prazision beeintrichtigen kann) und mehr Prizision (auf
Kosten der Erklédrbarkeit) eingegangen werden. Wann immer ein KI-System das Leben von
Menschen entscheidend beeinflusst, muss es mdglich sein, eine geeignete Erkldrung fiir den
Entscheidungsprozess des KI-Systems zu erhalten. Eine solche Erkldrung sollte rechtzeitig
erfolgen und auf die jeweilige Sachkenntnis des betroffenen Interessentrigers (z. B. Laie,
Regulierungsbehdrde oder Forscher) zugeschnitten sein. Dariiber hinaus sollten Erlduterungen
darliber vorliegen, inwieweit ein KI-System die Entscheidungsprozesse einer Organisation
beeinflusst und gestaltet, aber auch iiber die Entwurfsentscheidungen und die Griinde fiir die
Einfiihrung des Systems (zur Gewéhrleistung der Transparenz des Geschiftsmodells).

Kommunikation

KI-Systeme diirfen gegeniiber den Nutzern nicht als Menschen auftreten. Menschen haben
das Recht, dariiber informiert zu werden, dass sie mit einem KI-System interagieren. Dies
bedeutet, dass KI-Systeme als solche erkennbar sein miissen. Zur Gewéhrleistung der
Einhaltung der Grundrechte sollte dariiber hinaus bei Bedarf die Mdglichkeit bestehen, sich
gegen diese Interaktion und zugunsten einer zwischenmenschlichen Interaktion zu
entscheiden. Dariiber hinaus sollten die Fahigkeiten und Einschrinkungen des KI-Systems
den Anwendern der KI und den Endnutzern in einer dem jeweiligen Anwendungsfall
angemessenen Weise mitgeteilt werden. Das konnte Informationen zur Prizision des KI-
Systems sowie seiner Grenzen umfassen.

4.2 Bestimmungen der DSGVO: Transparenz

4.2.1 Verstindnis von Transparenz und Undurchsichtigkeit

Im Allgemeinen bedeutet Transparenz, dass die betroffenen Personen klare Informationen
iiber die Datenverarbeitung erhalten (siche Unterabschnitt , Transparenz®, Abschnitt
,RechtmiBigkeit, Verarbeitung nach Treu und Glauben und Transparenz®, Kapitel
,,Grundsitze). Sie miissen dariiber informiert werden, wie und zu welchen Zwecken sie
betreffende Informationen (einschlieBlich der durch Beobachtung gewonnenen und
hergeleiteten Daten) verwendet werden, unabhingig davon, ob diese Informationen von den
betroffenen Personen selbst oder von anderen erhoben wurden.*”' Betroffene Personen sollten
immer wissen, wie und warum eine Kl-gestiitzte Entscheidung iiber sie getroffen wurde oder
wo ihre personenbezogenen Daten zum Trainieren und Testen eines KI-Systems verwendet
wurden. Die Verantwortlichen miissen bedenken, dass Transparenz in solchen Fillen sogar
noch wichtiger ist, als wenn sie keine direkte Beziehung zu den betroffenen Personen haben.
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Im Allgemeinen muss die Transparenz durch den Einsatz einer Reihe von ergédnzenden
Instrumenten gewéhrleistet werden. Die Benennung eines Datenschutzbeauftragten, der dann
als einziger Ansprechpartner flir Anfragen der betroffenen Personen dient, ist eine
ausgezeichnete Option. Die Erstellung angemessener Aufzeichnungen iiber die Verarbeitung
fiir die Aufsichtsbehorden oder die Durchfiihrung von Datenschutz-Folgenabschétzungen sind
ebenfalls sehr empfehlenswerte Mallnahmen zur Forderung der Transparenz. Auch die
Durchfiihrung von Analysen zur Bewertung der Wirksamkeit und Zugénglichkeit der den
betroffenen Personen zur Verfiigung gestellten Informationen trégt zur effizienten Umsetzung
dieses Grundsatzes bei.

Die grofite Herausforderung bei kiinstlicher Intelligenz besteht darin, dass sie eine Reihe stark
unterschiedlicher Techniken umfasst. Einige sind sehr einfach, sodass es fiir den
Verantwortlichen leicht ist, alle erforderlichen Informationen bereitzustellen. Andere wie
z. B. das Deep Learning weisen ernsthafte Probleme in Bezug auf die Transparenz auf. Dies
wird oft als ,,Black Box“-Problem bezeichnet — eine Undurchsichtigkeit im Rahmen der KI,
die es schwierig macht, Transparenz zu erreichen. Undurchsichtigkeit ist in der Tat eine der
groffiten Bedrohungen fiir eine faire KI, da sie dem Erfordernis der Transparenz direkt
zuwiderlduft. Es gibt mindestens drei Arten von Undurchsichtigkeit, die der KI mehr oder
weniger stark innewohnen: (1) absichtliche Geheimhaltung durch Unternehmen oder Staaten,
(2) technischer Analphabetismus und (3) epistemische Intransparenz.

4.2.1.1 Undurchsichtigkeit als absichtliche Geheimhaltung durch Unternehmen oder
Staaten

Diese Art der Undurchsichtigkeit kann durch den Schutz von Betriebsgeheimnissen berechtigt
sein. Sie kann auch berechtigten Interessen entsprechen, wie z. B. der Wahrung von
Wettbewerbsvorteilen, der Erhaltung der Sicherheit des Systems oder der Verhinderung von
boswilligen Nutzern, die das System missbrauchen. Sie sollte jedoch mit der Einbeziehung
unabhingiger Zertifizierungssysteme vereinbar sein, die in der Lage sind, zu bestdtigen, dass
das Instrument die Anforderungen der Datenschutz-Grundverordnung erfiillt. In den meisten
Féllen sollte es unproblematisch sein, der betroffenen Person die Informationen zu geben, die
siec zum Schutz ihrer Interessen benoétigt, ohne gleichzeitig Geschiftsgeheimnisse
preiszugeben.*’”” Dies liegt an der einfachen Tatsache, dass die betroffenen Personen nicht im
Detail verstehen miissen, wie das System funktioniert, sondern nur, inwieweit es ihre
Interessen, Rechte und Freiheiten beeintrachtigen konnte.

4.2.1.2 Undurchsichtigkeit als technischer Analphabetismus

Diese Art der Undurchsichtigkeit ergibt sich aus den spezifischen Fahigkeiten, die fiir die
Entwicklung und Programmierung der Algorithmen erforderlich sind, sowie aus der
Fahigkeit, den Code zu lesen und zu schreiben. Man konnte sagen, dass die in der KI
verwendeten Codes fiir die liberwiegende Mehrheit der Bevolkerung ein Raétsel sind, da ihr
das entsprechende spezifische Wissen fehlt. Dies sollte jedoch kein Hindernis fiir die
Erfiillung der in der Datenschutz-Grundverordnung festgelegten Informationspflicht sein. Die
Fahigkeit, die Computersprache zu verstehen, darf keine Barriere fiir eine verstidndliche
Erklarung des Zwecks eines KI-Systems sein, und zwar nicht nur fiir die Betroffenen, die
einem Profiling oder einer automatisierten Entscheidung unterworfen werden, sondern fiir alle
anderen.
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4.2.1.3 Epistemische Intransparenz

Diese Undurchsichtigkeit ergibt sich aus den Merkmalen der Algorithmen des maschinellen
Lernens und dem Umfang, der fiir ihre sinnvolle Anwendung erforderlich ist. Sie hdngt mit
der Tatsache zusammen, dass bestimmte algorithmische Modelle von Menschen nicht
interpretiert werden konnen. Vereinfacht ausgedriickt ist der Ubergang zwischen den
Eingaben, die das Modell erhélt, und den bereitgestellten Ausgaben fiir den Menschen nicht
nachvollziehbar. Auf regulatorischer Ebene gibt es kein Verbot fiir die Verwendung dieser
Art von Modellen. Es empfiehlt sich jedoch, es nach dem Grundsatz der Vorsicht zu
verwenden, da die fehlende Interpretierbarkeit die Schwierigkeiten bei der Identifizierung von
Verzerrungen im Modell verschirfen konnte, was wiederum zu diskriminierenden
Ergebnissen oder falschen oder unechten Korrelationen fithren konnte. Natiirlich sind nicht
alle Modelle des maschinellen Lernens in diesem Sinne undurchsichtig.

4.2.1.4 Vorrang fiir transparente Werkzeuge

Im Allgemeinen sollten Verantwortliche stets verstindlichere Algorithmen gegeniiber
weniger  verstdndlichen  Algorithmen  bevorzugen.  Zielkonflikte  zwischen  der
Erklirbarkeit/Transparenz und der besten Leistung des Systems miissen je nach
Nutzungskontext angemessen abgewogen werden. So konnen beispielsweise im
Gesundheitswesen die Genauigkeit und Leistung eines Systems wichtiger sein als seine
Erklarbarkeit. Im Polizeiwesen dagegen ist die Erklarbarkeit viel wichtiger, um
Verhaltensweisen und Ergebnisse der Strafverfolgung zu rechtfertigen. In anderen Bereichen
wie beispielweise der Personalbeschaffung werden sowohl der Genauigkeit als auch der
Erkldrbarkeit ein dhnlicher Wert beigemessen.””” Wenn eine Dienstleistung sowohl durch
einen leicht verstidndlichen als auch durch einen undurchsichtigen Algorithmus angeboten
werden kann — d. h. wenn es keinen Zielkonflikt zwischen Erkldrbarkeit und Leistung gibt —
sollte sich der Verantwortliche fiir den besser interpretierbaren Algorithmus entscheiden.

Wenn die Verantwortlichen keine andere Wahl haben, als ein undurchsichtiges Modell zu
verwenden, sollten sie zumindest versuchen, technische Losungen fiir den Mangel an
Interpretierbarkeit zu finden. Natiirlich ist es duflerst schwierig, genau zu messen, inwieweit
eine Erweiterung der Erklirbarkeit erreicht wird. Weitere Informationen finden Sie im
Abschnitt ,,Das Recht auf Information iiber eine automatisierten Entscheidungsfindung und
die damit verbundene Logik, das Recht, keiner automatisierten Entscheidungsfindung
unterworfen zu werden, und das Recht auf menschliches Eingreifen. Wenn es fiir die
Verantwortlichen schwierig ist, Erklarungen zu finden, sollten sie externen Rat einholen.
Auch die Moglichkeit, unabhéngige Audits durchzufiihren, kann eine sinnvolle Option sein.

Zusitzliche Informationen

EDSB (2015) Stellungnahme 7/2015. Bewiltigung der Herausforderungen in Verbindung
mit Big Data: Ein Ruf nach Transparenz, Benutzerkontrolle, eingebautem Datenschutz und
Rechenschaftspflicht. Europdischer Datenschutzbeauftragter, Briissel. Verfligbar unter:
https://edps.europa.eu/sites/edp/files/publication/15-11-19 big_data_en.pdf

Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine
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5 Fairness, Vielfalt und Nichtdiskriminierung

»Zur Schaffung einer vertrauenswiirdigen KI miissen Inklusion und Vielfalt wihrend des
gesamten Lebenszyklus des KI-Systems garantiert sein. Neben der Beriicksichtigung und
Einbindung aller betroffenen Interessentridger in den gesamten Prozess setzt dies auch die
Sicherstellung eines gleichberechtigten Zugangs durch inklusive Gestaltungsprozesse sowie
Gleichbehandlung voraus. Diese Anforderung ist eng mit dem Grundsatz der Fairness
verbunden.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*"*

5.1 Ethische Grundsatze

Vermeidung unfairer Verzerrungen

Die von KI-Systemen (sowohl zur Ausbildung als auch fiir den Einsatz) verwendeten
Datensitze konnen unbeabsichtigte historische Verzerrungen und schlechte Lenkungs- und
Kontrollmodelle aufweisen oder unvollstdndig sein. Die Fortschreibung solcher Verzerrungen
konnte (in)direkte Vorurteile und die Diskriminierung bestimmter Gruppen oder Personen zur
Folge haben und Vorurteile und Marginalisierung potenziell verschirfen. Schaden kann aber
auch aus einer beabsichtigten Ausnutzung von Vorurteilen (der Verbraucher) oder durch
unlauteren Wettbewerb entstehen, wie z. B. durch die Vereinheitlichung der Preise durch
geheime Absprachen oder einen undurchsichtigen Markt.

Erkennbare diskriminierende Verzerrungen sollten nach Moglichkeit in der Phase der
Datenerhebung beseitigt werden. Auch die Art und Weise, wie KI-Systeme entwickelt werden
(z. B. wie der Programmcode eines Algorithmus geschrieben wird), kann durch unfaire
Einfliisse beeintrachtigt werden. Dem konnte durch die Einfiihrung von Aufsichtsverfahren
entgegengewirkt werden, mit deren Hilfe der Zweck, die Einschrinkungen, Anforderungen

7 Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine vertrauenswiirdige

KI, Seite 15 ff. Europdische Kommission, Briissel. Verfiigbar unter: https://ec.europa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 15. Mai 2020).




und Entscheidungen des Systems klar und transparent analysiert und angegangen werden
konnten. Dariiber hinaus sollte die Beschéftigung von Personen mit unterschiedlichen
kulturellen Hintergriinden, die aus verschiedenen Fachrichtungen stammen, gefordert werden,
da dies zur Gewihrleistung der Meinungsvielfalt beitragen konnte.

Barrierefreiheit und universeller Entwurf

Die Systeme sollten benutzerorientiert und so gestaltet sein, dass alle Menschen unabhéngig
von ihrem Alter, Geschlecht, ihren Fahigkeiten oder Merkmalen KI-Produkte oder -
dienstleistungen nutzen konnen. Die barrierefreie Zugénglichkeit dieser Technologie fiir
Kinder oder Menschen mit Behinderungen, die in allen gesellschaftlichen Gruppen présent
sind, ist von besonderer Bedeutung. KI-Systeme sollten keinen Einheitsansatz verfolgen und
die Grundsétze eines universellen Entwurfs44 sollten einen moglichst breiten Nutzerkreis
ansprechen und sich an die einschldgigen Barrierefreiheitsnormen halten. So wird ein
gerechter Zugang und eine aktive Beteiligung aller Menschen an bestehenden und neu
hinzukommenden computergestiitzten menschlichen Tétigkeiten, auch im Hinblick auf
assistierende Technologien, mdglich sein.

Beteiligung der Interessentriger

Zur Entwicklung vertrauenswiirdiger KI-Systeme ist eine Konsultation der Interessentriger
ratsam, die moglicherweise wihrend des gesamten Lebenszyklus des Systems direkt oder
indirekt von diesem betroffen sind. Es ist von Vorteil, auch nach der Einfiihrung eines
Systems regelmidfige Riickmeldungen einzuholen und ldngerfristige Vorkehrungen zur
Beteiligung der Interessentrdger zu schaffen, beispielsweise durch die Gewdhrleistung der
Schulung, Anhérung und Beteiligung der Arbeitnehmerinnen und Arbeitnehmer wéhrend des
gesamten Prozesses der Implementierung von KI-Systemen in einem Unternehmen.

5.2 Bestimmungen der DSGVO

Laut Erwédgungsgrund 71 DSGVO sollte der Verantwortliche ,,geeignete mathematische oder
statistische Verfahren filir das Profiling verwenden, technische und organisatorische
MalBnahmen treffen, mit denen in geeigneter Weise insbesondere sichergestellt wird, dass
Faktoren, die zu unrichtigen personenbezogenen Daten fiihren, korrigiert werden und das
Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer Weise sichern, dass
den potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und unter anderem verhindern, dass es gegeniiber natiirlichen
Personen aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen oder Gesundheitszustand
sowie sexueller Orientierung zu diskriminierenden Wirkungen oder zu einer Verarbeitung
kommt, die eine solche Wirkung hat.*

Dieser Absatz steht in engem Zusammenhang mit Artikel 21 der Charta der Grundrechte
der Europiischen Union, in dem es heift: ,Diskriminierungen, insbesondere wegen des
Geschlechts, der Rasse, der Hautfarbe, der ethnischen oder sozialen Herkunft, der genetischen
Merkmale, der Sprache, der Religion oder der Weltanschauung, der politischen oder sonstigen
Anschauung, der Zugehorigkeit zu einer nationalen Minderheit, des Vermodgens, der Geburt,
einer Behinderung, des Alters oder der sexuellen Ausrichtung, sind verboten.” Der
Europiische Datenschutzbeauftragte definiert den Begriff der Verarbeitung nach Treu und
Glauben in seinen Leitlinien zum Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen wie folgt: ,,Die Verarbeitung nach Treu und
Glauben ist ein libergeordneter Grundsatz, nach dem personenbezogene Daten nicht auf eine



Weise verarbeitet werden diirfen, die fiir die betroffene Person in nicht gerechtfertigter Weise
schidlich, widerrechtlich diskriminierend, unerwartet oder irrefiihrend ist.«*”

Die Diskriminierung ist daher ein dramatischer Versto3 gegen den Grundsatz der
Verarbeitung nach Treu und Glauben. Im Bereich der kiinstlichen Intelligenz stellen
Verzerrungen jedoch eine enorme Bedrohung fiir diesen Grundsatz dar, da sie zu einer
potenziellen Stigmatisierung oder Diskriminierung einzelner Personen oder ganzer
Gemeinschaften fithren konnen.*"®

5.2.1.1 Verzerrungen: die Ursachen

Verzerrungen konnen verschiedene Ursachen haben. Bei der Erfassung der Daten konnen
sozial bedingte Verzerrungen, Ungenauigkeiten, Fehler und andere Mingel auftreten.
Es gibt mehrere Griinde, die diese Verzerrungen erkldren. Manchmal kann es auch
vorkommen, dass Datensédtze durch boswillige Handlungen verzerrt werden. Die Eingabe
schddlicher Daten in ein KI-System kann sein Verhalten veréndern, insbesondere bei
selbstlernenden Systemen.*’’ Im Fall des Chatbots Tay von Microsoft beispielsweise begann
eine grofle Zahl von Internetnutzern rassistische und sexistische Kommentare zu posten, die
dem Algorithmus als Nahrung dienten. Das Ergebnis war, dass Tay nach nur wenigen
Stunden Betrieb anfing, ebenfalls rassistische und sexistische Tweets zu senden. In anderen
Fillen sind die Daten einfach von schlechter Qualitit, was zu Verzerrungen fiihrt. So
bergen beispielsweise Daten von Social-Media-Plattformen aufgrund der Merkmale der
Online-Umgebung, die die Genauigkeit und Représentativitit der Daten nicht garantieren,
ernsthafte Risiken flir Forscher.

Ein weiterer Grund fiir Verzerrungen sind unausgewogene Trainingsdaten (siche Kasten 8),
die entstehen, wenn der Anteil der verschiedenen Kategorien in den Trainingsdaten nicht
ausgewogen ist. Im Zusammenhang mit klinischen Versuchen konnten beispielsweise viel
mehr Daten von Minnern als von Frauen vorhanden sein. In solchen Fillen ist es
wahrscheinlich, dass Frauen durch das resultierende KI-Modell diskriminiert werden. Daher
werfen Fragen im Zusammenhang mit der Zusammensetzung der flir das Training
verwendeten Datenbanken entscheidende ethische und rechtliche Fragen auf, nicht nur Fragen
in Bezug auf die Effizienz oder technische Natur.

Kasten 8. Verzerrungen durch unausgewogenes Datentraining
Der Fall Beauty. Al

Das 2016 eingefiihrte Tool Beauty.Al wurde entwickelt, um mithilfe von Algorithmen zur
Alters- und Gesichtserkennung die ,erste Schonheitskonigin oder den ersten
Schonheitskonig zu wéhlen, die bzw. der von Robotern beurteilt wird”. Siebentausend
Menschen schickten ihre Bilder iiber eine App ein, aber die meisten der 44 Gewinner
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waren weill — nur eine Handvoll war asiatisch und nur eine Person hatte dunkle Haut. Und
das, obwohl die Mehrheit der Teilnehmer zwar weil war, aber auch viele farbige
Menschen Fotos einreichten, darunter groe Gruppen aus Afrika und Indien. Dies wurde
sofort als rassistisches Ergebnis gewertet, das auf eine schlechte Auswahl des
Trainingsdatensatzes zuriickzufiihren war. Das Hauptproblem bestand darin, dass die
Daten, die das Projekt zur Festlegung von Schonheitsstandards verwendet hatte,
hauptsdchlich von weilen Menschen stammten. Obwohl die Entwickler den Algorithmus
nicht so konzipiert hatten, dass helle Haut ein Zeichen von Schonheit ist, verleiteten die
Eingabedaten die Roboterrichter tatséchlich zu diesem Schluss.*”

Das Amazon-Rekrutierungstool

Im Dezember 2018 rangierte Amazon sein KI-Rekrutierungstool aus, als das Unternehmen
entdeckte, dass das KI-System Frauen benachteiligte. Amazon hatte seit 2014
Computerprogramme zur Priifung der Lebensldufe von Bewerbern mit dem Ziel
entwickelt, die Suche nach Top-Talenten zu mechanisieren. Das Tool nutzte KI, um
Bewerbern eine Bewertung von einem bis fiinf Sternen zu geben. 2015 entdeckte Amazon
jedoch, dass das Tool Bewerber fiir Softwareentwickler-Jobs und andere technische Stellen
nicht geschlechtsneutral bewertete. Dies lag daran, dass Amazon die Computermodelle
darauf trainiert hatte, Bewerber zu {iberpriifen, indem sie Muster in Lebensldufen
beobachteten, die dem Unternehmen {iber einen Zeitraum von 10 Jahren vorgelegt wurden.
Die meisten stammten von Miannern, was die mannliche Dominanz in der Tech-Branche
widerspiegelt.*”’

Drittens konnen die Trainingsdaten Diskriminierungen aus der Vergangenheit
widerspiegeln, die durch gesellschaftliche Trends verursacht wurden (siche Kasten 9).
Wenn Verantwortliche historische Daten verwenden, sollten sie sich der wahrscheinlichen
Unterschiede zwischen den sozialen Kontexten im Vergleich zur Gegenwart bewusst sein.
Andernfalls sind Verzerrungen unvermeidlich. Manchmal ergeben sich die Verzerrungen aus
den unterschiedlichen sozialen Kontexten der Gemeinschaft, die die Daten geliefert hat,
gegeniiber der Gemeinschaft, die den Algorithmus verwenden soll. Wenn der Verantwortliche
nicht sorgfiltig darauf achtet, wird das Tool wahrscheinlich ebenfalls Verzerrungen enthalten.

Kasten 10. Verzerrungen aufgrund gesellschaftlicher Trends

In der Vergangenheit wurden Kreditantrage von Frauen aufgrund von Vorurteilen hdufiger
abgelehnt als solche von Ménnern. In diesem Fall wird jedes KI-Modell, das auf
historischen Daten trainiert wurde, voraussichtlich das gleiche Diskriminierungsmuster
reproduzieren. Diese Probleme konnen auch dann auftreten, wenn die Trainingsdaten keine
geschiitzten Merkmale wie Geschlecht oder ethnische Zugehorigkeit enthalten. Eine
Vielzahl von Merkmalen in den Trainingsdaten sind oft eng mit geschiitzten Merkmalen
verbunden (z. B. Beruf, ethnische Zugehorigkeit usw.). Aufgrund dieser
,Nadherungsvariablen® kann Modell mit diesen @ Merkmalen  verbundene

4% S. LEVIN (2016), A BEAUTY CONTEST WAS JUDGED BY AI AND THE ROBOTS DIDN'T LIKE
DARK SKIN, THE GUARDIAN, 8. SEPTEMBER. VERFUGBAR UNTER:
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Diskriminierungsmuster reproduzieren, selbst wenn die Entwickler dies nicht beabsichtigt
haben.

Diese Probleme konnen bei jedem statistischen Modell auftreten. Sie sind jedoch bei KI-
Systemen wahrscheinlicher, da sie eine groBere Anzahl von Merkmalen umfassen und
komplexe Kombinationen von Merkmalen identifizieren konnen, die stellvertretend fiir
geschiitzte Merkmale stehen. Viele moderne Methoden des maschinellen Lernens sind
leistungsfdhiger als traditionelle statistische Ansétze, weil sie besser in der Lage sind,
nichtlineare Muster in hochdimensionalen Daten aufzudecken. Dazu gehdren jedoch auch
Muster, die Diskriminierung widerspiegeln.**’

Schlielich konnen Verzerrungen durch ein schlecht konzipiertes KI-Tool verursacht
werden (siche Kasten 11). Es kann vorkommen, dass der Entwickler Korrelationen durch
Proxys einfiihrt, die nur schlecht mit der Realitét {ibereinstimmen. In diesem Fall macht das
Modell ungenaue Vorhersagen, da seine konzeptionelle Grundlage nicht solide ist.

Kasten 11. Verzerrung durch ein schlecht konzipiertes KI-Werkzeug: Algorithmen

Das US-Gesundheitssystem verwendet kommerzielle Algorithmen, um
Gesundheitsentscheidungen zu treffen. Obermeyer et al. **'fanden Hinweise auf
rassistische Verzerrungen in einem weit verbreiteten Algorithmus. Bei schwarzen und
weillen Patienten, denen der Algorithmus dasselbe Risiko zuwies, waren die schwarzen
Patienten tatséchlich krinker waren als die weiBlen. Die Autoren schitzten, dass aufgrund
dieser rassistischen Verzerrung die Zahl der schwarzen Patienten, die fiir eine zusitzliche
Behandlung ausgewidhlt wurden, um mehr als die Hilfte zuriickging. Die Verzerrung
entstand, weil der Algorithmus die Gesundheitskosten als Indikator fiir den
Gesundheitsbedarf verwendete. Fiir schwarze Patienten wurde bei gleichem Bedarf
weniger Geld ausgegeben als fiir weile Patienten, sodass der Algorithmus
falschlicherweise zu dem Schluss kam, schwarze Patienten seien gesiinder als gleich
kranke weille Patienten. In Wirklichkeit wurden die geringeren Ausgaben durch eine Reihe
von rassisch bedingten Faktoren verursacht, darunter der unterschiedliche Zugang zur
Behandlung, ein unterschiedliches Mal} an Vertrauen in das System, Ungleichgewichte, die
von den Leistungserbringern verursacht werden, usw.

5.2.1.2 Beseitigung von Verzerrungen

Es gibt verschiedene Strategien, die dazu beitragen kdnnen, Verzerrungen zu vermeiden oder
zu korrigieren. Bei der Erstellung der Datenbanken zum Aufbau eines KI-Modells sollten die
Verantwortlichen alle Anstrengungen unternehmen, um unausgewogene oder falsche
Daten zu vermeiden. Erkennbare und diskriminierende Verzerrungen sollten nach
Maoglichkeit bereits in der Phase der Datensatzerstellung eliminiert werden.**

“0 ICO (2020) AI auditing framework: draft guidance for consultation, Seite 54. Information Commissioner’s

Office, Wilmslow. Verfligbar unter: https://ico.org.uk/media/about-the-ico/consultations/2617219/guidance-
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Science, 25. Oktober, 447-453.
*? Erwigungsgrund 71 DSGVO.



Wenn der Ursprung der Verzerrung mit dem Trainingsdatensatz zusammenhingt, sollte der
Verantwortliche nach einer angemessenen Auswahl von Daten suchen, die in der
Trainingsphase verwendet werden, um zu vermeiden, dass die Ergebnisse des
nachfolgenden Modells falsch oder diskriminierend sind.*® Ein KI-Modell muss ,,anhand
relevanter und korrekter Daten trainiert werden und lernen, welche Daten es betonen
sollte. Das Modell darf keine Informationen iiber ethnische Herkunft, politische Meinung,
Religion oder Weltanschauung, Gewerkschaftszugehorigkeit, genetischen  Status,
Gesundheitszustand oder sexuelle Orientierung betonen, wenn dies zu einer willkiirlichen
diskriminierenden Behandlung fithren wiirde (Hervorhebung hinzugefiigt).“***

Dariiber hinaus sollten Menschen mit Behinderungen bei der Beschaffung von Daten zur
Erstellung von Modellen und bei Tests einbezogen werden, um ein integrativeres und
robusteres System zu schaffen. Wenn dieser Prozess angemessen durchgefiihrt wird, wird die
Verzerrung wahrscheinlich verschwinden. In der Fallstudie zu rassistischen Verzerrungen in
Gesundheitsalgorithmen (siche Kasten 11) war es beispielsweise moglich, den Algorithmus
neu zu formulieren (in diesem Fall so, dass er nicht mehr die Kosten als Proxy fiir den Bedarf
verwendete) und rassistische Verzerrungen bei der Vorhersage von Pflegebediirftigen zu
beseitigen. Durch die Anderung des Gesundheitsindikators von den prognostizierten Kosten
auf die Anzahl der chronischen Erkrankungen stieg der Anteil der schwarzen Patienten, die
eine bessere Gesundheitsversorgung erhielten, von 17 % auf 46 %. Dies ist ein
hervorragendes Beispiel fiir mehr Fairness durch die Neuformulierung eines Algorithmus.

Die Verantwortlichen sollten jedoch stets bedenken, dass die Bekdmpfung von Verzerrungen
so komplex ist, weil die Auswahl eines Datensatzes Entscheidungen und
Auswahlmoglichkeiten beinhaltet, die manchmal fast unbewusst getroffen werden konnen.
Im Gegensatz dazu ist die Programmierung eines herkommlichen, deterministischen
Algorithmus immer ein bewusster Vorgang. In der Tat ist der Mensch immer die
Intelligenz hinter einer Entwicklung — selbst dann, wenn sie in Algorithmen eingebettet
ist, die wir fiir neutral halten. Derjenige, der einen Datensatz aufbaut, baut ihn bis zu
einem gewissen Grad nach seinem eigenen Bild auf, um seine eigene Weltsicht, seine
Werte oder zumindest die Werte widerzuspiegeln, die mehr oder weniger in den aus der
Vergangenheit gesammelten Daten enthalten sind.*®

Vor diesem Hintergrund ist es wichtig, dass die Teams, die fiir die Auswahl der in einen
Datensatz zu integrierenden Daten zustdndig sind, aus Personen bestehen, die die Vielfalt
widerspiegeln, die von der KI-Entwicklung erwartet wird. Dies stellt derzeit eine grofle
Herausforderung dar. Was das Geschlecht anbelangt, so machen Frauen beispielsweise nur
15 % des KI-Forschungspersonals bei Facebook und 10 % bei Google aus. Dariiber hinaus
gibt es keine Offentlichen Daten {ber transsexuelle Arbeitnehmer oder andere
geschlechtsspezifische Minderheiten. In Bezug auf die ethnische Zugehorigkeit ist das Gefille
sogar noch extremer: Nur 2,5 % der Google-Mitarbeiter sind schwarz, wihrend Facebook und

*® Fiir eine Definition von unmittelbarer und mittelbarer Diskriminierung siehe beispielsweise Artikel 2 der
Richtlinie 2000/78/EG des Rates vom 27. November 2000 zur Festlegung eines allgemeinen Rahmens fiir die
Verwirklichung der Gleichbehandlung in Beschiftigung und Beruf. Siehe auch Artikel 21 der Charta der
Grundrechte der Européischen Union.

“% Norwegische Datenschutzbehorde (2018) Artificial intelligence and privacy. Norwegische
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privacy.pdf (abgerufen am 15. Mai 2020).
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Microsoft jeweils 4 % aufweisen.*® Verantwortliche sollten alle Anstrengungen zur

Gewdihrleistung unternehmen, dass ihre Teams die Vielfalt besser widerspiegeln und
genaue Daten implementieren, die dies widerspiegeln.

Zusammenfassend ldsst sich sagen, dass die Entwicklungsprozesse von Algorithmen
immer eine sorgfiltige Uberwachung méglicher Verzerrungen beinhalten sollten. Interne
und externe Uberpriifungen sollten dieser Frage besondere Aufmerksamkeit widmen.
Datensitze, die zu Validierungszwecken erstellt werden, sollten sorgfiltig ausgewihlt
werden, um eine angemessene Einbeziehung von Daten zu gewihrleisten, die sich auf
Personen aus verschiedenen Bereichen der Gesellschaft beziehen, z. B. in Bezug auf Alter,
ethnische Zugehorigkeit, Geschlecht, Behinderung usw. Gliicklicherweise gibt es viele
technische Hilfsmittel, die sich mit der Beseitigung von Verzerrungen in KI-Modellen
befassen.*®” Der Norm P7003TM »Algorithmic Bias Considerations* der IEEE ist im Moment
besonders interessant. ***

Keine diese Optionen bietet jedoch eine magische Losung oder ein ,,Allheilmittel”, das fiir
alle Arten von Algorithmen gilt. In den meisten Féllen hdngt die richtige Losung von den
zahlreichen Variablen ab, die in den Algorithmus einflieBen. Verantwortliche sollten bestrebt
sein, Verzerrungen so weit wie moglich zu eliminieren, und aufrichtig in Bezug auf die
Endergebnisse ihrer Bemiihungen sein. Wenn Verzerrungen aufgedeckt werden, sollte die KI-
Losung erneut trainiert werden. Wenn unfaire Verzerrungen nicht aus dem Modell
entfernt werden konnen, sollte es nicht eingesetzt werden.

Checkliste: Verzerrungen

Der Verantwortliche hat eine Strategie oder eine Reihe von Verfahren festgelegt, um zu
vermeiden, dass im KI-System unfaire Verzerrungen entstehen oder verstdrkt werden, und
zwar sowohl bei der Verwendung von Eingabedaten als auch bei der Gestaltung des
Algorithmus.

Der Verantwortliche bewertet und erkennt die moglichen Einschridnkungen an, die sich
aus der Zusammensetzung der verwendeten Datensitze ergeben.

Der Verantwortliche hat die Vielfalt und Représentativitit der verwendeten Daten
berticksichtigt.

Der Verantwortliche hat in Bezug auf spezielle Populationen oder problematische
Anwendungsfille Tests durchgefiihrt.

Der Verantwortliche hat die verfiigbaren technischen Hilfsmittel genutzt, um sein
Verstandnis fiir die Daten, das Modell und die Leistung zu verbessern.

Der Verantwortliche hat Verfahren zur Priifung und Uberwachung potenzieller
Verzerrungen wihrend der Entwicklungs-, Einfilhrungs- und Nutzungsphase des KI-
Systems vorgesehen.

*° S, M. West, M., Whittaker und K. Crawford (2019), Discriminating systems: gender, race and power in Al

Al Now Institute, New York, Seite 3. Verfiigbar unter: https://ainowinstitute.org/discriminatingsystems.htmi
(abgerufen am 15. Mai 2020).
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Wilmslow, Seiten 55-56. Verfiigbar unter: https://ico.org.uk/media/about-the-
ico/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am
15. Mai 2020).

“*% Siche: https://ethicsinaction.ieee.org/ (abgerufen am 17. Mai 2020).




Der Verantwortliche hat einen Mechanismus eingefiihrt, der es anderen ermdoglicht,
Probleme im Zusammenhang mit Verzerrungen, Diskriminierung oder schlechter
Leistung des KI-Systems zu melden.

Der Verantwortliche hat klare Schritte und Kommunikationswege festgelegt, wie und
wem gegeniiber solche Probleme angesprochen werden konnen.

Der Verantwortliche hat neben den (End-)Nutzern auch andere Personen beriicksichtigt,
die moglicherweise indirekt von dem KI-System betroffen sind.

Der Verantwortliche hat gepriift, ob es eine mogliche Entscheidungsvariabilitit gibt, die
unter den gleichen Bedingungen auftreten kann.

Fiir den Fall einer Variabilitit hat der Verantwortliche einen Mess- oder
Bewertungsmechanismus fiir die potenziellen Auswirkungen einer solchen Variabilitit auf
die Grundrechte eingerichtet.

Der Verantwortliche hat eine quantitative Analyse oder Metrik zur Messung und
Priifung der angewandten Definition von Verarbeitung nach Treu und Glauben eingefiihrt.

Der Verantwortliche hat Mechanismen zur Gewéihrleistung einer Verarbeitung nach
Treu und Glauben in den KI-Systemen eingerichtet und andere mogliche Mechanismen in
Betracht gezogen.

Zusitzliche Informationen

CNIL (2017) How can humans keep the upper hand? The ethical matters raised by
algorithms and artificial intelligence. Commission Nationale de Il'Informatique et des
Libertés, Paris. Verfiigbar unter:
www.cnil.fr/sites/default/files/atoms/files/cnil_rapport ai_gb web.pdf

EDSA (2019) Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen (Version fiir die 6ffentliche Konsultation).
Européischer Datenschutzbeauftragter, Briissel. Verfiigbar unter:
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2019/guidelines-
42019-article-25-data-protection-design_es

ICO (2020) AI auditing framework: draft guidance for consultation. Information
Commissioner’s Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/media/about-the-
1co/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-
consultation.pdf

B. Mittelstadt und L. Floridi (2016), The ethics of big data: current and foreseeable issues
in biomedical context, Science and Engineering Ethics 22(2): 303-341.

Norwegische Datenschutzbehorde (2018), Artificial intelligence and privacy.
Norwegische Datenschutzbehorde, Oslo. Verfiigbar unter:
https://iapp.org/media/pdf/resource_center/ai-and-privacy.pdf

S. M. West, M., Whittaker und K. Crawford (2019), Discriminating systems: gender, race
and power in Al Al Now Institute, New York, Seite 3. Verfiigbar unter:
https://ainowinstitute.org/discriminatingsystems.html

6. Gesellschaftliches und o6kologisches Wohlergehen




,Im Einklang mit den Grundsétzen der Fairness und Schadensverhiitung sollten wihrend des
gesamten KI-Lebenszyklus auch die breitere Gesellschaft, andere fithlende Wesen und die
Umwelt als Akteure beriicksichtigt werden. Die Nachhaltigkeit und 6kologische
Verantwortung der KI-Systeme sollten gefordert werden und die Erforschung von KI-
Losungen in Bezug auf globale Belange, wie z. B. die Ziele fiir eine nachhaltige Entwicklung,
sollte ausgebaut werden. Im Idealfall sollte die KI zum Wohle aller Menschen, auch kiinftiger
Generationen, eingesetzt werden.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*™

5.3 Ethische Grundsatze

Nachhaltige und umweltfreundliche KI

KI-Systeme versprechen, einen Beitrag zur Bewiltigung einiger der drdngendsten
gesellschaftlichen Probleme zu leisten, doch muss sichergestellt sein, dass dies auf mdglichst
umweltfreundliche Art und Weise geschieht. Der Prozess der Entwicklung, Einfithrung und
Nutzung des Systems sowie dessen gesamte Lieferkette sollten diesbeziiglich bewertet
werden, z. B. anhand einer kritischen Untersuchung des Verbrauchs von Ressourcen und
Energie wihrend des Trainings, wobei weniger umweltschddliche Optionen gewihlt werden
sollten. MaBlnahmen zur Sicherung der Umweltvertraglichkeit der gesamten Lieferkette des
KI-Systems sollten gefordert werden.

Soziale Auswirkungen

Die Omnipriasenz sozialer KI-Systeme in allen Lebensbereichen (ob in Bildung, Arbeit,
Pflege oder Unterhaltung) kann unsere Vorstellung von sozialer Handlungsfihigkeit
verdndern oder unsere sozialen Beziehungen und Bindungen beeinflussen. So wie KI-
Systeme zur Verbesserung sozialer Kompetenzen eingesetzt werden konnen, konnen sie auch
zu deren Verschlechterung beitragen. Dies konnte sich ebenso auf das korperliche und
geistige Wohlergehen der Menschen auswirken. Die Auswirkungen dieser Systeme miissen
daher sorgfiltig tiberwacht und beriicksichtigt werden.

Gesellschaft und Demokratie

Neben der Bewertung der Auswirkungen der Entwicklung, Einfiihrung und Nutzung eines KI-
Systems auf den Einzelnen sollten die Systeme auch aus gesellschaftlicher Sicht unter
Beriicksichtigung der Auswirkungen auf Institutionen, Demokratie und die Gesellschaft
insgesamt bewertet werden. Der FEinsatz von KI-Systemen sollte insbesondere im
Zusammenhang mit dem demokratischen Prozess — einschlieflich der politischen
Entscheidungsfindung und in Bezug auf Wahlen — sorgfaltig gepriift werden.

5.4 Bestimmungen der DSGVO: Legitimitiit

Die DSGVO enthilt keine spezifischen Bestimmungen iiber das gesellschaftliche und
okologische Wohlbefinden. Gemi3 Artikel 5 Absatz 1 Buchstabe b DSGVO miissen
personenbezogene Daten , fiir festgelegte, eindeutige und legitime Zwecke erhoben werden®.

489Hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019), Ethik-Leitlinien fiir eine vertrauenswiirdige
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Mit dieser Klausel fiihrt die DSGVO das Konzept der Legitimitét in den Datenschutzkontext
ein.

Legitimitit ist jedoch ein unscharfer Begriff, der in der DSGVO iiberhaupt nicht definiert ist
(siche Unterabschnitt ,,Legitimitit und RechtméBigkeit®, Abschnitt ,,RechtmaBigkeit, Fairness
und Transparenz®, Kapitel ,,Grundsétze®). Laut der Artikel 29-Datenschutzgruppe beinhaltet
die Legitimitit jedoch, dass die Daten ,,im Einklang mit dem Gesetz* verarbeitet werden
miissen, wobei ,,Gesetz* als weit gefasster Begriff verstanden werden sollte, der ,,alle Formen
des geschriebenen Rechts und des Gewohnheitsrechts, primidre und sekundire
Rechtsvorschriften, kommunale Verordnungen, gerichtliche Priazedenzfille,
Verfassungsgrundsitze, Grundrechte, andere Rechtsgrundsitze sowie die Rechtsprechung
umfasst, d.h. wie ein solches ,,Gesetz* von einem zustindigen Gericht ausgelegt und
beriicksichtigt wiirde.” Es muss daher als ein sehr weit gefasster Begriff verstanden werden,
der Uberlegungen zum sozialen und dkologischen Wohlergehen einbezieht.

Im Weillbuch ,,Zur Kiinstlichen Intelligenz — ein europédisches Konzept fiir Exzellenz und
Vertrauen® stellen die Autoren fest: ,,Angesichts der zunehmenden Bedeutung der KI muss
den Umweltauswirkungen von KI-Systemen von Anfang bis Ende ihres Lebenszyklus und
entlang der gesamten Lieferkette gebiihrend Rechnung getragen werden, beispielsweise
hinsichtlich des Ressourcenverbrauchs beim Trainieren von Algorithmen und der
Speicherung von Daten.“**’

Weitere konkrete Empfehlungen fiir die Entwicklung kiinstlicher Intelligenz, die sich am
gesellschaftlichen und O6kologischen Wohlergehen orientiert, finden sich im ,,Bericht der
Kommission an das Europidische Parlament, den Rat und den Europdischen Wirtschafts- und
Sozialausschuss: Bericht tiber die Auswirkungen von kiinstlicher Intelligenz, des Internets der
Dinge und der Robotik in Hinblick auf Sicherheit und Haftung.“*”' Diese Art von ethischen
Empfehlungen sollten von KI-Entwicklern sorgfiltig gepriift werden, bevor sie
personenbezogene Daten verarbeiten, da sie eindeutig mit ihrer Legitimitdt verbunden sind.

6 Rechenschaftspflicht

,Mit der Rechenschaftspflicht werden die oben genannten Anforderungen, die eng mit dem
Grundsatz der Fairness verbunden sind, ergénzt. Zu diesem Zweck miissen Vorkehrungen
getroffen werden, die die Verantwortlichkeit und Rechenschaftspflicht fiir KI-Systeme und
deren Ergebnisse vor und nach deren Umsetzung gewihrleisten.*

— Hochrangige Expertengruppe fiir kiinstliche Intelligenz*"*

% Europiische Kommission (2020), WeiBbuch, Zur Kiinstlichen Intelligenz — ein européisches Konzept fiir

Exzellenz und  Vertrauen. Europdische Kommission, Briissel, Seite 3. Verfligbar unter:
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 de.pdf
(abgerufen am 26 Mai 2020).
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6.1 Ethische Grundsatze
Nachpriifbarkeit.

Nachpriifbarkeit bedeutet, dass Algorithmen, Daten und das Entwurfsverfahren einer
Bewertung unterzogen werden konnen. Die Bewertung von KI-Systemen durch interne und
externe Priifer und das Vorliegen solcher Bewertungsberichte kann betrdchtlich zur
Vertrauenswiirdigkeit der Technik beitragen. Die externe Nachpriifbarkeit sollte insbesondere
bei Anwendungen sichergestellt sein, die sich auf die Grundrechte auswirken, sowie bei
sicherheitskritischen Anwendungen. Das heillt nicht unbedingt, dass Informationen iiber
Geschiftsmodelle und geistiges Eigentum im Zusammenhang mit dem KI-System immer
offentlich verfiigbar sein miissen.

Minimierung negativer Auswirkungen und Meldung

Sowohl die Moglichkeit der Berichterstattung iiber Handlungen oder Entscheidungen, die zu
einem bestimmten Systemergebnis beitragen als auch die Reaktionsfihigkeit auf die Folgen
eines solchen FErgebnisses miissen gewihrleistet sein. Die Ermittlung, Bewertung,
Berichterstattung und Minimierung potenziell negativer Auswirkungen von KI-Systemen ist
fiir (in)direkt Betroffene besonders wichtig. Ein angemessener Schutz fiir Informanten,
Nichtregierungsorganisationen, Gewerkschaften und andere Stellen, die berechtigte Bedenken
hinsichtlich eines KI-gestiitzten Systems duflern, muss gewdhrleistet sein. Der Einsatz von
Folgenabschdtzungen (z. B. ,Red Teaming“ oder Formen der Algorithmen-
Folgenabschidtzungen) sowohl vor als auch wihrend der Entwicklung, Einfiihrung und
Nutzung von KI-Systemen kann hilfreich sein, um negative Folgen moglichst gering zu
halten. Diese Bewertungen miissen in einem angemessenen Verhiltnis zu dem Risiko stehen,
das die KI-Systeme darstellen.

Kompromisse

Bei der Umsetzung der oben genannten Anforderungen koénnen Spannungen zwischen ihnen
auftreten, die Kompromisse erforderlich machen. Solche Kompromisse sollten nach dem
neuesten Stand der Technik rational und methodisch angegangen werden. Dies bedeutet, dass
relevante Interessen und Werte, die vom KI-System betroffen sind, ermittelt werden sollten
und dass im Falle von Konflikten zwischen diesen beiden ausdriickliche Kompromisse
eingegangen werden miissen, die im Hinblick auf ihr Risiko fiir ethische Grundsitze,
einschlielich der Grundrechte, bewertet werden miissen. In Situationen, in denen keine
ethisch vertretbaren Kompromisse moglich sind, sollte das KI-System in einer anderen Form
entwickelt, eingefiihrt und genutzt werden. Jede Entscheidung dariiber, welcher Kompromiss
einzugehen ist, sollte begriindet und ordnungsgemid3 dokumentiert werden. Der
Entscheidungstréiger ist fiir die Art und Weise des Zustandekommens eines angemessenen
Kompromisses rechenschaftspflichtig und er sollte die Angemessenheit der daraus
resultierenden Entscheidung kontinuierlich iiberpriifen, um sicherzustellen, dass bei Bedarf
notwendige Anderungen am System vorgenommen werden konnen.

Rechtsmittel

Sollte es schlieflich doch zu ungerechten und nachteiligen Auswirkungen kommen, sollten
Vorkehrungen fiir einen angemessenen Rechtsschutz getroffen werden. Zu wissen, dass
Rechtsbehelfe moglich sind, wenn etwas schief geht, ist der Schliissel zur Vertrauensbildung.
Schutzbediirftigen Personen oder Gruppen sollte besondere Aufmerksamkeit geschenkt
werden.



6.2 Bestimmungen der DSGVO

6.2.1 Rechenschaftspflicht

Gemal Artikel 5 Absatz 2 DSGVO ist der Verantwortliche fiir die Einhaltung aller in Artikel
5 Absatz 1 genannten Grundsidtze der Datenschutz-Grundverordnung verantwortlich und
muss dessen Einhaltung nachweisen konnen. Dazu gehort auch der Grundsatz der
Rechenschaftspflicht.

Der Grundsatz der Rechenschaftspflicht der DSGVO ist risikobasiert: Je hoher das Risiko der
Datenverarbeitung fiir die Grundrechte und -freiheiten der betroffenen Personen ist, desto
umfassender sind die MaBnahmen, die zur Minderung dieser Risiken erforderlich sind.*” Der
Grundsatz der Rechenschaftspflicht beruht auf mehreren Pflichten der Verantwortlichen,
darunter: Transparenzpflichten (Artikel 12-14); Gewihrleistung der Ausiibung der
Datenschutzrechte (Artikel 15-22); Fiihrung eines Verzeichnisses von
Datenverarbeitungstétigkeiten (Artikel 30); Meldung etwaiger Datenschutzverletzungen an
eine nationale Aufsichtsbehorde (Artikel 33) und Benachrichtigung der betroffenen Personen
(Artikel 34); sowie, in Féllen mit hoherem Risiko, Beauftragung eines
Datenschutzbeauftragten und Durchfiihrung einer Datenschutz-Folgenabschédtzung (Artikel
35).

Da die Verarbeitung personenbezogener Daten in KI-Systemen héufig als risikoreich
angesehen werden kann, **muss der Entwickler von KI hiufig einen Datenschutzbeauftragten
benennen und eine Datenschutz-Folgenabschitzung durchfithren. Die nédchsten beiden
Abschnitte befassen sich mit diesen beiden spezifischen Rechenschaftspflichten.

6.2.2 Risikobewertung und DSFAs

Eine DSFA ist ein Verfahren, bei dem der Verantwortliche vor der Einleitung eines
Datenverarbeitungsvorgangs mit hohem Risiko fiir die Grundrechte und Freiheiten der
betroffenen Personen vorab eine Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorgénge fiir den Schutz personenbezogener Daten durchfiihrt (Artikel 35
Absatz 1).

Die Feststellung, ob die Datenverarbeitung mit einem hohen Risiko verbunden ist, ist jedoch
keine leichte Aufgabe. Artikel 35 Absatz 3 fiihrt drei Fille auf: (1) systematische und
umfassende Bewertung personlicher Aspekte natiirlicher Personen, die sich auf automatisierte
Verarbeitung einschlieBlich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder
diese in dhnlich erheblicher Weise beeintridchtigen; (2) umfangreiche Verarbeitung besonderer
Kategorien von personenbezogenen Daten gemdfl Artikel 9 Absatz 1 oder von
personenbezogenen Daten {iiber strafrechtliche Verurteilungen und Straftaten gemal Artikel
10 oder; und (3) systematische umfangreiche Uberwachung 6ffentlich zuginglicher Bereiche.

In Bezug auf innovative Technologien erlduterte die Artikel-29-Datenschutzgruppe einige
Beispiele, darunter die ,,Kombination aus Fingerabdruck- und Gesichtserkennung zum

3 Siehe Artikel 24, 25 und 32 DSGVO, die von den Verantwortlichen verlangen, unter Beriicksichtigung der
,Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen
geeignete technische und organisatorische Mainahmen umzusetzen®.

% Siche insbesondere Artikel 35 Absatz 3 Buchstabe a, wonach die Datenverarbeitung unter anderem in
folgenden Fillen als risikoreich gilt: ,,wenn es sich um eine systematische und umfassende Bewertung
personlicher Aspekte natiirlicher Personen handelt, die sich auf automatisierte Verarbeitung einschlieBlich
Profiling griindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber
natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrichtigen.*



Zwecke einer verbesserten Zugangskontrolle® und ,.einige Anwendungen des ,,Internet der
Dinge*“. Diese Datenverarbeitungsvorgdnge werden als risikoreich eingestuft, ,,der Einsatz
einer solchen Technologie mit neuartigen Formen der Datenerfassung und -nutzung
einhergehen kann, was mdoglicherweise ein hohes Risiko fiir die Rechte und Freiheiten von
Personen mit sich bringt. SchlieBlich sind die personlichen und gesellschaftlichen Folgen, die
der Einsatz einer neuen Technologie haben kann, kaum absehbar.«**

Wenn die Verarbeitung mit einem hohen Risiko verbunden ist, sollte eine Datenschutz-
Folgenabschitzung geméll Artikel 35 Absatz 7 DSGVO durchgefiihrt werden. In
Erwiagungsgrund 90 der DSGVO wird weiter ausgefiihrt, dass die Risikobewertung anhand
von zwei Parametern erfolgen sollte: Eintrittswahrscheinlichkeit und die Schwere dieses
hohen Risikos unter Beriicksichtigung der Art, des Umfangs, der Umstéinde und der Zwecke
der Verarbeitung und der Ursachen des Risikos. Mehrere nationale Aufsichtsbehdrden haben
Leitlinien fiir die Bewertung dieser Risiken herausgegeben, darunter die Agencia Espafiola de
Proteccion de Datos Personales, das Information Commissioner's Office, die irische Data
Protection Commission, die Commission Nationale de l'Informatique et des Libertés und
andere (sieche Abschnitt ,,Datenschutz-Folgenabschitzung® im Kapitel ,,MaBnahmen und
Tools*).

Wenn die DSFA ergibt, dass der geplante Verarbeitungsvorgang ein hohes Risiko fiir die
Grundrechte und Freiheiten der betroffenen Personen zur Folge hat, sollte der
Verantwortliche in bestimmten Situationen die nationale Aufsichtsbehorde konsultieren, wie
in Artikel 36 DSGVO vorgesehen. Einige Mitgliedstaaten haben Listen mit Beispielen fiir
Datenverarbeitungsvorgénge herausgegeben, die diese obligatorische Konsultation auslosen
wiirden. Diese umfassen Situationen, die mit KI-Techniken iibereinstimmen und in einigen
Féllen sogar ausdriicklich KI einschlieBen. Die Aufsichtsbehorden konnen verlangen, dass
bestimmte Mallnahmen zur Risikominderung ergriffen werden, wenn dies moglich ist, bzw.
die Verwendung der KI verbieten, wenn dies nicht mdglich ist.

Checkliste: Ist eine Datenschutz-Folgenabschitzung notwendig?

i Der Verantwortliche hat die Zustindigkeitsbereiche bestimmt, in denen die
Datenverarbeitung stattfinden wird.

i Der Verantwortliche hat gepriift, ob diese Linder Listen mit Verarbeitungen erlassen
haben, die eine DSFA erfordern, und ob die beabsichtigten Datenverarbeitungsvorgénge,
bei denen kiinstliche Intelligenz zum Einsatz kommt, unter diese Bestimmungen fallen.

i Ist sich der Verantwortliche nicht sicher, ob eine DSFA erforderlich ist, konsultiert er den
Datenschutzbeauftragten oder stattdessen die Rechtsabteilung des Verantwortlichen.

i Gegegenenfalls hat der Verantwortliche eine DSFA durchgefiihrt.

i Gegebenenfalls hat der Verantwortliche vorab die zustindige Aufsichtsbehdrde
konsultiert.

i Falls &dnderungen vorgeschlagen wurden, hat der Verantwortliche den Rat der
Aufsichtsbehorde befolgt.

3 Artikel-29-Datenschutzgruppe (2017) Leitlinien zur Datenschutz-Folgenabschitzung (DSFA), WP248, Seite

10. Europdische Kommission, Briissel. Verfligbar unter: https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=6112362053 (abgerufen am 20. Mai 2020).




6.2.3 Sorgfaltspflicht des Auftragsverarbeiters

Der Grundsatz der Rechenschaftspflicht gilt auch, wenn ein Verantwortlicher die Dienste
eines Auftragsverarbeiters in Anspruch nehmen will. In diesem Zusammenhang verlangt
Artikel 28 Absatz 1 DSGVO *®von Verantwortlichen, dass sie bestimmte Sorgfaltspflichten
erfiillen, bevor sie Auftragsverarbeitern Zugang zu personenbezogenen Daten fiir die
Durchfiihrung von Datenverarbeitungstitigkeiten gewéhren. Wie bei anderen Bestimmungen
der DSGVO wird nicht angegeben, welche spezifischen Mallnahmen ein Verantwortlicher bei
der Bewertung von Auftragsverarbeitern durchfiihren sollte. Als einziges Kriterium gibt die
DSGVO vor, dass die Verantwortlichen die Auftragsverarbeiter auf der Grundlage ihrer
Fihigkeit beurteilen sollten, nachzuweisen, dass sie die Verarbeitungstitigkeiten im
Einklang mit der DSGVO durchfiihren konnen.

Ein Forscher, der KI entwickelt und fiir bestimmte Verarbeitungsvorgénge einen Dritten
beauftragen muss, muss sich daher zwei Fragen stellen: (1) welche Art von Verhalten wird
erwartet, um die Einhaltung dieser Verpflichtung nachzuweisen; und (2) wenn eine Form von
positiven MaBBnahmen erwartet wird, wie sollten die Verantwortlichen dann vorgehen, um
diese Sorgfaltspflicht zu erfiillen?

In Bezug auf die erste Frage weist die DSGVO darauf hin, dass die Verantwortlichen, wenn
sie die DSGVO einhalten wollen, nur einen Auftragsverarbeiter beauftragen diirfen, der die
Einhaltung der DSGVO nachweisen kann. Somit miissen die Verantwortlichen Informationen
anfordern, um dies zu beurteilen. Anders ausgedriickt: Die DSGVO erwartet von den
Verantwortlichen, dass sie ihren potenziellen Auftragsverarbeiter aktiv danach fragen. Es
reicht nicht aus, sich auf eine Zusicherungs- und Gewihrleistungsklausel in der
Datenverarbeitungsvereinbarung zu  verlassen  (siche  Abschnitt ,Integritit und
Vertraulichkeit™ im Kapitel ,,Grundsétze®).

Wie die Verantwortlichen diese Sorgfaltspflichten erfiillen sollten, wird in der DSGVO
ebenfalls nicht konkret erldutert. Dennoch haben einige nationale Aufsichtsbehorden zu
beriicksichtigende = Themen  vorgeschlagen, z.B. ob der Auftragsverarbeiter
Branchenstandards einhélt, ob er sowohl rechtliche als auch technische Informationen tber
die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter bereitstellt, ob er
sich an einen Verhaltenskodex hilt oder ob er ein Zertifizierungssystem durchlaufen hat.*”’

Neben diesen allgemeinen Uberlegungen und je nachdem, wie sich die bei diesem Dritten
beantragte Verarbeitung in den Rahmen der entwickelten KI einfiigt, sollten weitere Fragen
gestellt werden. Diesbeziiglich sollten alle Fragen, die sich die Verantwortlichen bei der
Entwicklung der KI stellen wiirden, auch an den Auftragsverarbeiter gestellt werden.
Zur weiteren Orientierung verweisen wir auf die in der Checkliste aufgeworfenen Fragen.

Checkliste: Sorgfaltspflicht des Auftragsverarbeiters

% Artikel 28 Absatz 1. ,Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische
MaBnahmen so durchgefithrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser
Verordnung erfolgt und den Schutz der Rechte der betroffenen Person gewéhrleistet.*

¥71C0O (kein Datum) Guide to the General Data Protection Regulation (GDPR), What responsibilities and
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i Die Verantwortlichen haben Informationen darliber angefordert, wo die
Datenverarbeitungsvorgénge stattfinden werden, und: (1) die unten vorgeschlagene
Uberpriifung der Rechtsprechung durchgefiihrt und (2) beurteilet, ob die Gerichtsbarkeit im
Falle von Nicht-EU-Léandern von der EU-Kommission als angemessen angesehen wird.

ii Die Verantwortlichen haben die Rechtsprechung der nationalen Aufsichtsbehdrden, in
denen der Auftragsverarbeiter tétig ist, gepriift, um mogliche Sanktionen zu ermitteln.

ii Die Verantwortlichen haben einen Nachweis iiber die Einhaltung eines Verhaltenskodex
oder eine Zertifizierung verlangt.

i Die Verantwortlichen haben einen Nachweis einer einschligigen ISO-Zertifizierung
verlangt.

i Die Verantwortlichen haben eine Kopie der Verzeichnisse iber die
Verarbeitungsvorginge angefordert.

i Die Verantwortlichen haben sich nach dem Entwicklungsprozess der KI erkundigt,
insbesondere nach der Art der Daten, die zum Training der KI verwendet wurden, und nach
den vom Tool bendtigten Daten, um zu funktionieren und ein niitzliches Ergebnis zu
liefern.

6.24 DSB

Die Datenschutzbeauftragten spielen eine entscheidende Rolle bei der Gestaltung und
Umsetzung von Datenverarbeitungstitigkeiten auf DSGVO-konforme Weise. Sie sind eine
weitere Schutzmalnahme, die die DSGVO in bestimmten Féllen vorschreibt. Im Allgemeinen
wird daher die Ernennung einer solchen Person empfohlen. Die Artikel-29-
Datenschutzgruppe ist der Ansicht, dass ,,dass der DSB ein wichtiger Akteur im Bereich der
Rechenschaftspflicht sei und dass die Ernennung eines DSB die Einhaltung der Vorschriften

erleichtere*.*®

Artikel 37 Absatz 1 DSGVO *’legt fest, wann die Verantwortlichen und die
Auftragsverarbeiter einen Datenschutzbeauftragten benennen sollten. Im Falle der KI-
Entwicklung ist, wie bereits erldutert, die Bestellung eines DSB (fast) sicher erforderlich,
da viele KI-Systeme personenbezogene Daten verarbeiten und damit in den meisten
Fillen unter die in Artikel 37 Absatz 1 Buchstaben a und b beschriebenen Bedingungen
fallen. Diese Ansicht wird beispielsweise von der spanischen Aufsichtsbehorde geteilt.””’
Allerdings haben weder die Artikel-29-Datenschutzgruppe noch der Europdische

%% Artikel-29-Datenschutzgruppe (2017) Leitlinien in Bezug auf Datenschutzbeauftragte (,DSB*), Seite 4.
Europiische Kommission, Briissel.

9% Artikel 37. Bennenung eines Datenschutzbeauftragten: 1. Der Verantwortliche und der Auftragsverarbeiter

benennen auf jeden Fall einen Datenschutzbeauftragten, wenn a) die Verarbeitung von einer Behdrde oder
offentlichen Stelle durchgefiihrt wird, mit Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen
Tatigkeit handeln, b) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung
von Verarbeitungsvorgingen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiBige und systematische Uberwachung von betroffenen Personen erforderlich machen, oder
c) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung
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Verurteilungen und Straftaten geméal Artikel 10 besteht.
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(abgerufen am 20. Mai 2020).




Datenschutzausschuss ausdriicklich erklédrt, dass ein Datenschutzbeauftragter zwingend
erforderlich  ist, wenn ein  Verantwortlicher oder ein  Auftragsverarbeiter
Datenverarbeitungsvorgénge durchfiihrt, die KI umfassen. Die Artikel-29-Datenschutzgruppe
hat jedoch darauf hingewiesen, dass Profiling-Vorgénge als Titigkeiten angesehen werden
konnen, die die obligatorische Benennung eines DSB auslosen™', wenn diese Profiling-
Vorginge wie oben dargelegt KI betreffen.

Es wire sinnvoll, wenn die Verordnungen der einzelnen Mitgliedstaaten {iber die
Notwendigkeit eines DSB die Liste der Tatigkeiten, die die Benennung eines DSB erfordern,
erweitern oder zumindest klare Beispiele anfithren wiirden. Dies wiirde die Auslegung
erleichtern, welche der von Verantwortlichen und Auftragsverarbeitern durchgefiihrten
Datenverarbeitungstétigkeiten eine solche Benennung erfordern.

Wenn ein DSB aus einem der oben genannten Griinde benannt werden muss, ist es
notwendig, dass er an der Datenschutz-Folgenabschitzung (gemall Artikel 39 Absatz 1
Buchstabe c)) sowie bei allen anderen datenschutzrelevanten Fragen innerhalb der
Einrichtung (gemal Artikel 39 Absatz 1 Buchstabe a)) beteiligt wird. Dazu kann auch die
Uberpriifung eines potenziellen Auftragsverarbeiters gehdren, wie im vorherigen Punkt
beschrieben. Daher sollten die an der Entwicklung der KI beteiligten Forscher den DSB zu
den Datenschutzfragen konsultieren, die sich bei der Entwicklung der KI ergeben kdnnten.
Beispielsweise ist die Rolle des DSB im Zusammenhang mit KI-Systemen auch fiir die
Zusammenarbeit bei der Abfassung einer angemessenen Information gemifB Artikel 13 und
14 relevant, um die betroffenen Personen ordnungsgeméif dariiber zu informieren, wie die KI
funktioniert und welche Folgen sie fiir sie haben konnte.

Checkliste: DSB
it Die Verantwortlichen haben gepriift, ob die Einrichtung bereits einen DSB benannt hat.

i Anderenfalls haben sie mit der Rechtsabteilung gepriift, ob die geplanten
Datenverarbeitungsvorgénge die Benennung eines DSB erforderlich machen, indem sie
entweder die einschlidgigen europdischen Auslegungen, die lokalen Vorschriften, die
einschligigen lokalen Auslegungen, die Rechtsprechung — sowohl die lokale als auch die
europdische — und schlieBlich die akademischen Auslegungen heranzogen haben.

i Die Verantwortlichen haben gegebenenfalls die Benennung eines DSB und dessen
Beteiligung an der Entwicklung der KI verlangt.

i Generell sollte der DSB iiber jeden Schritt informiert sein, damit er eingreifen kann, wenn
er dies fiir erforderlich hilt.
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EINLEITUNG TEIL B

Dieser zweite Teil der Leitlinien basiert auf den Phasen des CRISP-DM-Modells,’” das
weithin zur Erlduterung der Phasen bei der Entwicklung von Datenanalysen und
datenintensiven KI-Tools verwendet wird. Es wurde vom SHERPA-Projekt fiir die
Entwicklung seiner Guidelines for the Ethical Development of Al and Big Data Systems
(Leitlinien fiir die ethische Entwicklung von KI- und Big-Data-Systemen) ausgew#hlt.”” Die
sechs Phasen umfassen: Geschiftsverstindnis, Datenverstindnis, Datenaufbereitung,
Modellierung, Bewertung und Bereitstellung. Es handelt sich dabei nicht um eine feste
Klassifizierung, da Entwickler hiufig einige dieser Schritte miteinander vermischen. So kann
zum Beispiel ein trainierter Algorithmus nach der Validierungsphase durch ein erneutes
Training verbessert werden.

Dennoch ist hervorzuheben, dass einige der ethischen und rechtlichen Anforderungen an die
Entwicklung kiinstlicher Intelligenz wéhrend des gesamten Lebenszyklus einer KI-

*%2 C. Shearer (2000),The CRISP-DM model: the new blueprint for data mining, Journal of Data Warehousing

5(4): 13-23. Verfiigbar unter: https://mineracaodedados.files.wordpress.com/2012/04/the-crisp-dm-model-
the-new-blueprint-for-data-mining-shearer-colin.pdf (abgerufen am 15. Mai 2020).
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Entwicklung kontinuierlich bewertet werden miissen. Verantwortliche miissen die ethische
Zuldssigkeit der Verarbeitung und deren unerwarteten Folgen {iberwachen. Zudem sollten sie
die moglichen Nebeneffekte einer solchen Verarbeitung in einem sozialen Umfeld bewerten,
und zwar iber die urspriinglich gedachten Grenzen des Zwecks, der Dauer und der
Ausdehnung hinaus.”® Und dies muss laut Artikel 25 DSGVO wihrend des gesamten
Lebenszyklus eines KI-Tools geschehen. Die Artikel-29-Datenschutzgruppe erklirte dazu:

,,Die Verantwortlichen sollten die von ihnen verarbeiteten Datensdtze hdiufigen
Bewertungen unterziehen, um Verzerrungen aufzuspiiren und Mdéglichkeiten zu
entwickeln, benachteiligende Elemente wie ein zu starkes Verlassen auf
Zusammenhdnge anzugehen. Weitere sinnvolle Mafsnahmen sind Systeme, die
Algorithmen priifen, sowie regelmdfige Uberpriifungen der Richtigkeit und
Relevanz  automatisierter  Entscheidungen einschliefflich  Profiling. Die
Verantwortlichen sollten geeignete Verfahren und Mafinahmen einfiihren, um
Fehler, Unrichtigkeiten oder Diskriminierung auf der Grundlage besonderer
Datenkategorien zu vermeiden. Diese Mafsnahmen sollten zyklisch angewandt
werden, nicht nur in der Planungsphase, sondern auch durchgehend, wenn
Profiling auf Personen angewandt wird. Das Ergebnis dieser Priifung sollte
wieder in den Systemaufbau einfliefen. %

Dariiber hinaus ist zu beriicksichtigen, dass KI eine allgemeine Bezeichnung ist, die eine
Vielzahl verschiedener Technologien umfasst. Grundsétzlich muss zwischen iiberwachtem
maschinellem Lernen (von Menschen gekennzeichnete FEingabedaten werden einem
Algorithmus iibergeben, der dann die Regeln beruhend auf validierten Beispielfillen festlegt)
und uniiberwachtem Lernen (nicht gekennzeichnete Eingabedaten werden einem Algorithmus
iibergeben, der seine eigene Klassifizierung durchfiihrt und eigene Ausgabedaten frei erzeugt,
wenn ihm ein Muster oder eine Variable présentiert wird) unterschieden werden. Beim
iiberwachten Lernen muss der Uberwacher der Maschine beibringen, welchen Output sie
produzieren soll, d.h. sie ,trainieren*. Grundsitzlich ist das iiberwachte Lernen leichter zu
verstehen und zu iiberwachen.’”® Da die iir das Training verwendeten Datensitze von den
Trainern ausgewihlt werden, konnen einige der beunruhigendsten Herausforderungen, die
diese Technologien mit sich bringen, recht verniinftig bewiltigt werden. Uniiberwachte KI
hingegen und insbesondere Techniken wie Deep Learning bediirfen einer ausgefeilteren
Uberwachung und Kontrolle, da Unklarheiten, Verzerrungen oder Profiling viel schwieriger
zu erkennen sind, zumindest in einigen Phasen des Lebenszyklus der KI-Entwicklung.

In diesem Teil der Leitlinien versuchen wir, sowohl iiberwachte als auch uniiberwachte KI zu
unterstiitzen. Wir sind uns bewusst, dass es fast unmdglich ist, Empfehlungen fiir alle
moglichen Situationen auszusprechen. Wir hoffen jedoch, die Grundlagen hervorheben und
niitzliche zusétzliche Informationsquellen einbeziehen zu konnen. SchlieBlich sind wir uns
darliber im Klaren, dass manche Experten einige unserer Empfehlungen von einer Phase zur

°% AEPD (2020) Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.
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ndchsten verschieben wiirden. Aulerdem konnten einige der Empfehlungen fiir mehrere
Phasen gelten. Daher empfehlen wir dringend, diese Leitlinien nach bestem Wissen und
Gewissen anzupassen.

Dieses Dokuments ist einfach gegliedert und zu verfolgen. Zunéchst wird das Kapitel von
Colin Shearer zitiert,”"’ gefolgt von einer Beschreibung der Aufgaben, die laut diesem Autor
in jeder konkreten Phase des Prozesses anfallen. AnschlieBend werden einige Empfehlungen
vorgestellt, die zu diesem Zeitpunkt umgesetzt werden sollten. Verweise auf andere Kapitel
der Leitlinien sind hervorgehoben, wihrend Verweise auf andere Teile dieses Kapitels mit
Querverweisen versehen sind. Die Anhdnge schlieBlich enthalten Verweise auf einige Tools,
die fiir die Zwecke dieses Teils der Leitlinien niitzlich sein konnten. Anhang I enthélt die von
der spanischen Datenschutzbehdrde erarbeiteten Empfehlungen in Bezug auf die Priifung von
KI-Tools. Anhang II ist spezifischer, da er sich auf den Einsatz der KI im Gesundheitswesen
bezieht. Er ist jedoch ein hervorragender Leitfaden fiir alle, die ein KI-Tool in diesem Sektor
entwickeln wollen. In der Zukunft werden wir nach Mdglichkeit weitere Anhénge aufnehmen,
sobald ein effizienter Mechanismus dafiir geschaffen ist.

1 Geschaftsverstindnis (Business Understanding)

,Im Mittelpunkt der ersten Phase steht ein prézises Verstindnis der Projektziele aus
geschiftlicher Perspektive, der Abbildung dieses Wissen in einer Data Mining-
Problemdefinition und der anschlieBenden Entwicklung eines vorldufigen Plans, um die Ziele
zu erreichen. Um zu verstehen, welche Daten spéter wie analysiert werden sollen, benétigen
Data Mining-Fachleute ein umfassendes Verstindnis des Unternehmens, fiir das sie eine
Losung finden wollen. Die Phase des Geschéftsverstindnisses umfasst mehrere wichtige
Schritte, darunter die Bestimmung der Geschéiftsziele, die Bewertung der Situation, die
Bestimmung der Data Mining-Ziele und die Erstellung des Projektplans.”’

1.1 Beschreibung
Dieses allgemeine Ziel umfasst vier Hauptaufgaben:
1. Bestimmung der Geschiftsziele:

a. Ermittlung des primédren Geschiftsziels sowie der damit verbundenen Fragen,
die das Unternehmen angehen mochte.

b. Bestimmung des ErfolgsmaBstabs.
2. Bewertung der Situation:

a. Ermittlung der fiir das Projekt verfligbaren materiellen und personellen
Ressourcen.

> C. Shearer (2000),The CRISP-DM model: the new blueprint for data mining, Journal of Data Warehousing
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b. Ermittlung der verfiigbaren Daten verfiigbar, um das primére Geschéftsziel zu
erreichen.

c. Auflistung der dem Projekt zugrunde liegenden Annahmen.

d. Auflistung der Projektrisiken, Auflistung moglicher Losungen fiir diese
Risiken, Erstellung eines Glossars der Geschifts- und Data Mining-Begriffe
und Erstellung einer Kosten-Nutzen-Analyse fiir das Projekt.

3. Bestimmung der Data Mining-Ziele:

a. Festlegung, welcher Grad an Vorhersagegenauigkeit erwartet wird, um das
Projekt als erfolgreich zu betrachten.

4. Erstellung eines Projektplans:

a. Beschreibung des beabsichtigten Plans zur Erreichung der Data Mining-Ziele,
einschlieBlich der Beschreibung spezifischer  Schritte und eines
vorgeschlagenen Zeitplans, einer Bewertung potenzieller Risiken und einer
ersten Bewertung der zur Unterstiitzung des Projekts erforderlichen Tools und
Techniken.

1.2 Wichtigste zu ergreifende Malinahmen

1.2.1 Festlegung der Geschiftsziele

KI-Entwickler sollten von Anfang an wissen, welche Leistungen sie vom Tool erwarten. Je
ungenauer diese Erwartungen sind, desto schwieriger wird es, die genauen Zwecke der
Verarbeitung zu bestimmen (siche Unterabschnitt ,,Voraussetzungen fiir die RechtmiBigkeit —
festgelegte, eindeutige Zwecke, Abschnitt ,,RechtméBigkeit, Verarbeitung nach Treu und
Glauben und Transparenz*, Kapitel ,,Grundsétze). Wenn wir uns vor Augen halten, dass die
Verantwortlichen die Zwecke der Verarbeitung eindeutig angeben miissen, d.h. ,in
verstindlicher Weise offenlegen, erldutern oder ausdriicken miissen®,"l sind genaue
Erwartungen sehr empfehlenswert. Allerdings muss man zwischen den verschiedenen Phasen
des Lebenszyklus einer KI-Entwicklung unterscheiden. In der Trainingsphase kann die
Verwendung grofler Datenmengen unerldsslich sein, um den konkreten Nutzen des
Werkzeugs abzuschdtzen. Daher konnte die Verarbeitung grofler Datenmengen akzeptabel
sein, auch wenn das spezifische Ziel (die Entwicklung des KI-Tools) nicht so prézise
ist. Dies wire natiirlich in der letzten Phase des Prozesses nicht so einfach zu akzeptieren,
d. h. bei der Einfilhrung und Nutzung des Tools. Wenn der Verantwortliche zu diesem
Zeitpunkt eine grofle Menge an Daten verwenden muss, ist eine viel detailliertere Begriindung
erforderlich.

In jedem Fall ist hervorzuheben, dass einige Schliisselgedanken von Anfang an im Auge
behalten werden miissen. So ist beispielsweise die Festlegung des erwarteten Grads an
Vorhersagegenauigkeit, damit das Projekts als Erfolg angesehen werden kann, von
wesentlicher Bedeutung, um die fiir die Entwicklung des KI-Tools bendtigte Datenmenge
oder die Art dieser Daten bewerten zu kdnnen. Der Grad der Vorhersagbarkeit oder Prédzision
des Algorithmus, die Validierungskriterien der Tests, die maximale Menge oder
Mindestqualitit der Daten, die fiir den Einsatz in der realen Welt erforderlich sind, sind nur
einige der grundlegenden Merkmale einer KI-Entwicklung. Diese wichtigen Entscheidungen
sollten bereits in der ersten Phase des Lebenszyklus einer Losung berticksichtigt werden. Dies
ist duferst hilfreich fiir die Umsetzung einer Richtlinie des Datenschutzes durch
Technikgestaltung.



So sollten KI-Entwickler je nach Anwendungsfall akzeptable Schwellenwerte fiir falsche
positive/negative Ergebnisse oder Bereiche festlegen und dann eine Nutzenbilanz erstellen.
KI-Entwickler sollten sich dariiber im Klaren sein, dass die Bestimmung des erwarteten
Genauigkeitsgrads zweifellos mit der Menge der benétigten Daten zusammenhidngt. Es ist
nicht dasselbe, beispielsweise ein Produkt fiir das Gesundheitswesen oder fiir die Empfehlung
von Fernsehserien zu entwickeln. Dartiber hinaus ist es selbst im Gesundheitswesen nicht
dasselbe, ein Tool zu entwickeln, das eine erste Triage durchfiihren kann (d.h. die
Empfehlung, ob ein Hausarzt oder ein Spezialist eingreifen sollte), oder eine Losung, die
Radiologen bei der Diagnose unterstiitzen soll. Je nach den spezifischen Aufgaben des Tools
werden hohere oder niedrigere Genauigkeitsanforderungen gestellt.

Wenn ein akzeptables Genauigkeitsniveau bei Verwendung deutlich weniger
personenbezogener Daten erreicht werden kann als fiir ein hoheres Genauigkeitsniveau
erforderlich sind, sollte dies unbedingt in Betracht gezogen werden. Darliber hinaus miissen
KI-Entwickler bedenken, dass jede geringfligige Verbesserung der Vorhersagegenauigkeit
mitunter eine erhebliche Zunahme der benétigten personenbezogenen Daten erfordert.!
Wenn sie also eine grundlegende Anderung der erforderlichen Vorhersagegenauigkeit in
Betracht ziehen, sollten sie sorgfaltig priifen, ob dies mit dem Grundsatz der
Datenminimierung vereinbar ist.

1.2.2 Die Wahl der technischen Losung

Im Allgemeinen sollten KI-Entwickler stets verstdndlichere Algorithmen gegeniiber weniger
verstindlichen Algorithmen bevorzugen (siche Abschnitt Bestimmungen der DSGVO:
Transparenz). Zielkonflikte zwischen der Erklarbarkeit/Transparenz und der besten Leistung
des Systems miissen je nach Nutzungskontext angemessen abgewogen werden. So kdnnen
beispielsweise im Gesundheitswesen die Genauigkeit und Leistung eines Systems wichtiger
sein als seine Erklarbarkeit, wihrend im Polizeiwesen die Erklarbarkeit viel wichtiger ist, um
Verhaltensweisen und Ergebnisse der Strafverfolgung zu rechtfertigen. In anderen Bereichen
wie beispielweise der Personalbeschaffung werden sowohl der Genauigkeit als auch der
Erkldrbarkeit ein dhnlicher Wert beigemessen.”” Wenn eine Dienstleistung sowohl durch
einen leicht verstidndlichen als auch durch einen undurchsichtigen Algorithmus angeboten
werden kann, d. h. wenn es keinen Zielkonflikt zwischen Erklérbarkeit und Leistung gibt,
sollte sich der Verantwortliche fiir den besser interpretierbaren Algorithmus entscheiden
(siche Abschnitt ,,RechtméBigkeit, Verarbeitung nach Treu und Glauben und Transparenz®,
Kapitel ,,Grundsétze®).

Kasten 13: Interpretation der Interpretierbarkeit

Auch wenn die Interpretierbarkeit empfohlen wird, muss eingerdumt werden, dass es sich
hierbei nicht um ein eindeutiges Konzept handelt. In der wissenschaftlichen Literatur
finden sich unterschiedliche Begriindungen fiir die Interpretierbarkeit und sogar unzihlige
Vorstellungen dariiber, welche Attribute Modelle interpretierbar machen. Es ist immer
noch unklar, welche Vorteile ,,Interpretation an einen Tisch bringt. Auf den ersten Blick
scheint die Annahme verniinftig, dass einfache, lineare Algorithmen leichter zu verstehen
sind. Doch ,,bei einigen Arten der Post-hoc-Interpretation zeigen tiefe neuronale Netze
einen klaren Vorteil. Sie lernen vielfiltige Repridsentationen, die visualisiert, verbalisiert

°09 SHERPA-Projekt (2019), Guidelines for the ethical development of Al and big data systems: an ethics by

design approach. SHERPA, Seite 26. Verfiigbar unter: WWww.project-sherpa.eu/wp-
content/uploads/2019/12/development-final.pdf (abgerufen am 15. Mai 2020).




oder zum Clustering verwendet werden konnen. In Anbetracht der Wiinsche in Bezug auf
die Interpretierbarkeit scheinen lineare Modelle eine bessere Erfolgsbilanz bei der
Untersuchung der natiirlichen Welt zu haben. Allerdings ist uns kein theoretischer Grund
bekannt, warum das so sein muss. Es ist denkbar, dass sich Post-hoc-Interpretationen in
dhnlichen Szenarien als niitzlich erweisen konnten.“ Daher lassen sich nur schwer
spezifische Empfehlungen abgeben, welche Art von Modell aufgrund ihrer
LInterpretierbarkeit” bevorzugt werden sollte.”"”

1.2.3 Implementierung eines Schulungsprogramms

Diese MalBnahme ist eine der wichtigsten Ratschlige, der vom ersten Moment einer
geschiftlichen KI-Entwicklung an beriicksichtigt werden sollte. Designer von Algorithmen
(Entwickler, Programmierer, Datenwissenschaftler, Ingenieure), die das erste Glied in der
algorithmischen Kette darstellen, sind sich der ethischen und rechtlichen Auswirkungen ihres
Handelns wahrscheinlich nicht bewusst. Eines der Hauptprobleme der KI besteht dariiber
hinaus darin, dass sie im Allgemeinen personenbezogene Daten verwendet, die in groflen
Datensitzen enthalten sind. Dadurch wird die Beziehung zwischen den Daten und der
betroffenen Person in gewisser Weise verwischt, sodass es zu Verletzungen von Vorschriften
kommt, die bei einer direkten Beziehung zwischen dem Verantwortlichen und der betroffenen
Person nur selten auftreten.’'' Dies konnte Folgen fiir die angemessene Einhaltung der
Datenschutzstandards haben. Diese Schliisselpersonen miissen sich somit unbedingt der
ethischen und sozialen Auswirkungen ihrer Arbeit und der Tatsache umfassend bewusst sein,
dass diese sogar bis hin zu gesellschaftlichen Entscheidungen reichen konnen, °'* auch wenn
das Alibi des ,Rogue Engineering“ nach dem Fall Google Street View kaum noch
vorgebracht werden kann.’"?

Um zu vermeiden, dass die falsche Darstellung ethischer und rechtlicher Fragen
unerwiinschte Folgen nach sich zieht, gibt es zwei HauptmaBBnahmen, die ergriffen werden
konnen. Erstens konnten die Entwickler sicherstellen, dass Designer von Algorithmen die
Auswirkungen ihres Handelns sowohl fiir den Einzelnen als auch fiir die Gesellschaft
verstechen und sich ihrer Verantwortung bewusst sind, indem sie lernen, kontinuierlich
aufmerksam und wachsam zu sein.’'* In diesem Zusammenhang koénnte eine optimale
Schulung aller am Projekt beteiligten Personen (Entwickler, Programmierer,
Datenwissenschaftler, Ingenieure, Forscher) noch vor Projektbeginn eines der effizientesten
Instrumente sein, um Zeit und Ressourcen im Hinblick auf die Einhaltung der
Datenschutzvorschriften zu sparen. So sollten grundlegende Schulungsprogramme
implementiert werden, die zumindest die Grundlagen der Charta der Grundrechte, die in
Artikel 5 DSGVO dargelegten Grundsétze, die Notwendigkeit einer Rechtsgrundlage fiir die
Verarbeitung (einschlieBlich Vertrige zwischen den Parteien) usw. umfassen.

>197 C. Lipton (2017), The mythos of model interpretability, 2016 ICML workshop on human interpretability in

machine learning (WHI 2016), New York, NY. Verfiigbar unter: https://arxiv.org/pdf/1606.03490.pdf
(abgerufen am 15. Mai 2020).
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Die Schulung von Personen, die noch nie mit Datenschutzfragen in Beriihrung gekommen
sind, konnte jedoch schwierig sein. Eine alternative Maflnahme ist die Einbeziehung eines
Experten fiir Datenschutz sowie ethische und rechtliche Fragen in das Entwicklungsteam, um
ein diszipliniibergreifendes Team zu bilden. Zu diesem Zweck konnte ein Experte (ein
interner Mitarbeiter oder ein externer Berater) eingestellt werden, der die Strategie und die
nachfolgenden Entscheidungen iiber personenbezogene Daten, die fiir die Entwicklung der
Toole erforderlich sind, in enger Zusammenarbeit mit dem Datenschutzbeauftragten
ausarbeitet.

Die Umsetzung angemessener Ma3nahmen zur Gewihrleistung der Vertraulichkeit, Integritét
und Verfiigbarkeit von Daten ist ebenfalls sehr zu empfehlen (sieche Unterabschnitt
»=MaBnahmen zur Unterstiitzung der Vertraulichkeit”, Abschnitt ,Integritit wund
Vertraulichkeit”, Kapitel ,,Grundsdtze®).

1.2.4 Entwurf legitimer Datenverarbeitungstools Gemif Artikel 5 Absatz 1 Buchstabe
b DSGVO miissen personenbezogene Daten , fiir festgelegte, eindeutige und legitime Zwecke
erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden®. Das Konzept der Legitimitit ist in der DSGVO nicht genau
definiert. Laut der Artikel 29-Datenschutzgruppe beinhaltet die Legitimitét jedoch, dass die
Daten ,,im Einklang mit dem Gesetz*“ verarbeitet werden miissen, wobei ,,Gesetz* als weit
gefasster Begriff verstanden werden sollte, der ,,alle Formen des geschriebenen Rechts und
des Gewohnheitsrechts, primdre und sekundire Rechtsvorschriften, kommunale
Verordnungen, gerichtliche Prdzedenzfille, Verfassungsgrundsétze, Grundrechte, andere
Rechtsgrundsitze sowie die Rechtsprechung umfasst, d. h. wie ein solches ,,Gesetz* von

einem zustindigen Gericht ausgelegt und beriicksichtigt wiirde*."”

Es handelt sich also um ein umfassenderes Konzept als das der Rechtméafigkeit. Es umfasst
die Einhaltung der wichtigsten Werte der geltenden Verordnung und der wichtigsten
ethischen Grundsdtze. So werden beispielsweise einige konkrete KI-Entwicklungen das
Eingreifen einer Ethik-Kommission erfordern. In einigen anderen Féllen konnten Richtlinien
oder andere weiche Regelungen anwendbar sein. KI-Entwickler sollten eine angemessene
Erfiillung dieser Anforderungen gewdhrleisten, indem sie bereits wiahrend dieser Vorstufe des
Tool-Lebenszyklus einen entsprechenden Plan erstellen (siche Unterabschnitt ,,Legitimitét
und RechtméBigkeit™, Abschnitt ,RechtmiBigkeit, Fairness und Transparenz®, Kapitel
,,Grundsitze®).

1.2.5 Annahme eines risikobasierten Denkansatzes

Die Verantwortlichen sollten die Risiken in Bezug auf die Rechte, Interessen und Freiheiten
der betroffenen Personen minimieren. Zu diesem Zweck sollten sie nach einem
risikobasierten Ansatz arbeiten (siche Abschnitt , Integritit und Vertraulichkeit®, Kapitel
,,Grundséitze®).

Der risikobasierte Datenschutzansatz verlangt von den Verantwortlichen, dass sie ihren
Verpflichtungen nachkommen und geeignete MaBnahmen im Zusammenhang mit ihren
besonderen Umsténden ergreifen — Art, Umfang, Umstinde und Zwecke der von ihnen
beabsichtigten Verarbeitung sowie die Risiken, die dies fiir die Rechte und Freiheiten der
betroffenen Personen darstellt. Bei den Uberlegungen zur Einhaltung der Vorschriften geht es
also darum, die Risiken fiir die Rechte und Freiheiten der betroffenen Personen zu bewerten
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und zu beurteilen, was unter diesen Umstinden angemessen ist. In jedem Fall miissen die
Verantwortlichen sicherstellen, dass sie die Datenschutzanforderungen erfiillen (siche
Abschnitt ,,Rechenschaftspflicht”, Kapitel ,,Grundsétze*).

Risikobasiertes Denken in Bezug auf die Vertraulichkeit von Daten oder ein risikobasierter
Ansatz in Bezug auf die Frage, welcher Schaden den Menschen zugefiigt werden konnte,
muss von den ersten Schritten des Prozesses an beriicksichtigt werden. Wenn dies erst spéter
in Betracht gezogen wird, konnte es zu spét sein. Um die Risiken fiir die betroffenen Personen
infolge der Verarbeitung personenbezogener Daten in KI-Tools in den Griff zu bekommen, ist
es wichtig, dass die Verantwortlichen ein ausgereiftes Verstindnis und eine klare
Formulierung der Grundrechte, Risiken und der Abwigung dieser und anderer Interessen
entwickeln. Letztlich miissen die Verantwortlichen die Risiken fiir die Rechte der betroffenen
Personen infolge des Einsatzes von KI bewerten und festlegen, wie sie diese Risiken
bewiltigen werden und welche Auswirkungen dies auf den Einsatz der KI hat’'® Dazu
miissen zwei Schliisselfaktoren beriicksichtigt werden:”"

* Risiken, die sich aus der Verarbeitung selbst ergeben, beispielsweise das Auftreten
von Verzerrungen im Zusammenhang mit Profiling oder automatisierten
Entscheidungsfindungssystemen (siche Bestimmungen der DSGVO).

* Risiken, die sich aus der Verarbeitung in Bezug auf den sozialen Kontext ergeben,
sowie die Nebenwirkungen, die indirekt mit dem Gegenstand der Verarbeitung
zusammenhdngen und auftreten konnen.

Kasten 14: Die Bedeutung von Softwareanbietern in Bezug auf die Sicherheit

Im August 2015 meldete ein Unternehmen fiir medizinische Software aus Indiana der US-
Regierung, dass seine Netzwerke gehackt worden waren und die privaten Daten von 3,9
Millionen Menschen offengelegt wurden. Dazu gehorten personenbezogene Daten wie
Namen, Adressen, Geburtsdaten, Sozialversicherungsnummern und Gesundheitsdaten.
Laut IBM X-Force Research handelte es sich um eine der grofiten
Datenschutzverletzungen im Gesundheitswesen der letzten Jahre. Nach Angaben des
Unternehmens wurde der Angriff neunzehn Tage, nachdem sich die Téter unbefugten
Zugang zu dem Netzwerk verschafft hatten, entdeckt. Die Kunden wurden erst fast einen
Monat nach Beginn des Angriffs benachrichtigt.’'®

Dariiber hinaus miissen die Verantwortlichen sicherstellen, dass geeignete technische und
organisatorische Maflnahmen getroffen werden, um das Sicherheitsrisiko zu eliminieren oder
zumindest abzuschwichen, sodass die Eintrittswahrscheinlichkeit der festgestellten
Bedrohungen verringert wird oder deren Auswirkungen gemindert werden. Die allgemeine
Beschreibung der technischen und organisatorischen Sicherheitsmalnahmen muss nach

>* 1C0O (2020) AI auditing framework — draft guidance for consultation. Information Commissioner’s Office,

Wilmslow, Seiten 13-14. Verfiigbar unter: https://ico.org.uk/media/about-the-
ico/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am
15. Mai 2020).
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Moglichkeit Teil des Verzeichnisses von Verarbeitungstétigkeiten werden (Artikel 30 Absatz
1 Buchstabe g fiir Verantwortliche und Artikel 30 Absatz 2 Buchstabe d fiir
Auftragsverarbeiter), und alle durchgefiihrten MaBnahmen sind Teil der DSFA als
unterstiitzende Abhilfemallnahmen zur Risikobegrenzung. Sobald die ausgewihlten
MaBnahmen umgesetzt sind, sollte das verbleibende Restrisiko schlieSlich bewertet und
weiterhin kontrolliert werden. Sowohl die Risikoanalyse als auch die DSFA sind die
Instrumente, die dabei zum Einsatz kommen.

Eine DSFA ist bei der Entwicklung von KI oft zwingend erforderlich (siehe Unterabschnitt
»In welchen Fillen muss eine Datenschutz-Folgenabschéitzung durchgefiihrt werden?,
Abschnitt ,,Datenschutz-Folgenabschitzung”, Kapitel ,,Maflnahmen udn Tools*). Dies héingt
gemil Artikel 35 Absatz 3 DSGVO davon ab, ob die mit der Verarbeitung verbundenen
Risiken hoch sind oder nicht. Sie wird jedoch dringend empfohlen, da sie die
Rechenschaftspflicht unterstiitzt. Im Zweifelsfall wird eine Konsultation der zustindigen
Aufsichtsbehdrde vor der Verarbeitung dringend empfohlen. SchlieBlich darf nicht vergessen
werden, dass sich bei der Nutzung von Big Data und KI die kiinftigen Risiken nur schwer
vorhersehen lassen, sodass eine Bewertung der ethischen Auswirkungen nicht ausreicht, um
alle moglichen Risiken zu beriicksichtigen. Daher ist es wichtig, eine Neubewertung der
Risiken in Erwigung zu ziehen, und es ist auch sehr empfehlenswert, eine dynamischere
Methode zur Bewertung von Forschungsrisiken zu integrieren. Zdgern Sie nicht, in anderen
Phasen des Prozesses bei Bedarf zusidtzliche Datenschutz-Folgenabschitzungen
durchzufiihren.

1.2.6 Vorbereiten der Dokumentation der Verarbeitung

Wer auch immer personenbezogene Daten verarbeitet (einschlielich Verantwortliche’'® und

Auftragsverarbeiter’>’), muss seine Titigkeiten in erster Linie zur Verwendung durch
qualifizierte/zustandige ~ Aufsichtsbehérden — dokumentieren.”' Dies muss durch
Aufzeichnungen iiber die Verarbeitung geschehen, die von dem Unternehmen zentral fiir alle
Verarbeitungstitigkeiten gefiihrt werden, sowie durch zusitzliche Dokumentation, die sich
auf eine einzelne Datenverarbeitungstitigkeit bezieht (sieche Abschnitt ,,Dokumentation der
Verarbeitung”, Kapitel ,,Malnahmen und Tools*). Diese Vorbereitungsphase ist der ideale
Zeitpunkt, um eine systematische Erfassung der erforderlichen Dokumentation festzulegen,

da das Unternehmen zu diesem Zeitpunkt die Verarbeitungstitigkeit konzipiert und plant™>.

Die Verantwortlichen sollten eine Datenschutzrichtlinie erstellen, die die Riickverfolgbarkeit
von Informationen ermdglicht (im Falle genehmigter Verhaltenskodizes sollten diese
umgesetzt werden; siche Unterabschnitt ,,GroBenvorteile bei der Einhaltung der Vorschriften
und deren Nachweis®, Abschnitt , Rechenschaftspflicht, Kapitel ,,Grundsitze*). Diese
Richtlinie sollte auch die den Auftragsverarbeitern zugewiesenen Verantwortlichkeiten
deutlich machen und in der Verarbeitungsvereinbarung die Aufgaben enthalten, die ihnen im
Zusammenhang mit der Ausiibung der Rechte der betroffenen Personen iibertragen werden.
KI-Entwickler sollten immer daran denken, dass Artikel 32 Absatz 4 DSGVO festlegt, dass
ein wichtiges Sicherheitselement in der Gewéhrleistung besteht, dass Mitarbeiter nur auf

>19 Sjehe Artikel 30 Absatz 1 DSGVO.
20 Qiehe Artikel 30 Absatz 2 DSGVO.
> Siehe Artikel 58 Absatz 1 Buchstabe a, Artikel 30 Absatz 4 und Artikel 5 Absatz 2 DSGVO.

>% In Artikel 25 Absatz 1 DSGVO wird dies als »wZeitpunkt der Festlegung der Mittel fiir die Verarbeitung®

bezeichnet.



Anweisung und gemiBl den Weisungen des Verantwortlichen handeln (sieche Abschnitt
HIntegritidt und Vertraulichkeit®, Kapitel ,,Grundsétze®).

Die Verantwortlichen miissen stets bedenken, dass bei der Entwicklung von KI-Tools haufig
verschiedene Datensitze verwendet werden. Die Riickverfolgbarkeit der Verarbeitung,
Informationen iiber die mogliche Wiederverwendung von Daten und die Verwendung von
Daten, die zu verschiedenen Datensdtzen gehdren, in verschiedenen oder denselben Phasen
des Lebenszyklus miissen durch die Aufzeichnungen sichergestellt werden.

1.2.7 Dokumentation der Verarbeitung

Wie in den Anforderungen und Akzeptanztests fiir den Kauf und/oder die Entwicklung der
verwendeten Software, Hardware und Infrastruktur (sieche Unterabschnitt des Abschnitts
,2Dokumentation der Verarbeitung®) dargelegt, miissen die Risikobewertung und die
getroffenen Entscheidungen dokumentiert werden, um die Anforderung ,,Datenschutz durch
Technikgestaltung® (Artikel 25 DSGVO) zu erfiillen.

SchlieBlich sollten sich die Verantwortlichen stets bewusst sein, dass geméil Artikel 32
Absatz 1 Buchstabe d DSGVO der Datenschutz ein Verfahren ist. Daher sollten sie die
Wirksamkeit der technischen und organisatorischen Maflnahmen regelmiflig
iiberpriifen, bewerten und evaluieren. Zu diesem Zeitpunkt sollten Verfahren geschaffen
werden, dank der die Verantwortlichen Anderungen erkennen kénnen, die eine erneute
Uberpriifung der DSFA ausldsen wiirden. Die Verantwortlichen sollten nach Moglichkeit
versuchen, ein dynamisches Modell zur Uberwachung der betreffenden MaBnahmen
einzufiihren (siehe ,,Integritit und Vertraulichkeit”, Kapitel ,,Grundsétze*).

Kasten 15: Die extreme Problematik der Rechenschaftspflicht bei der KI-
Entwicklung

Auch wenn die Rechenschaftspflicht ein notwendiges Ziel ist und auf die Zuweisung von
Verantwortlichkeiten an einen bestimmten Auftragsverarbeiter nicht verzichtet werden
kann, miissen sich die Verantwortlichen immer bewusst sein, dass die Funktionsweise von
KI die Uberwachung eines Systems extrem erschweren kann. Wie die CNIL feststellte,
,muss die Frage, wo Rechenschaftspflicht und Entscheidungsfindung angesiedelt werden
konnen, bei maschinellen Lernsystemen etwas anders angegangen werden®. Daher sollten
Verantwortliche besser den Ansatz einer Kette der Rechenschaftspflicht vom
Systemdesigner bis hin zum Benutzer verfolgen, und zwar iiber die Person, die die
Trainingsdaten in das System einspeist. Letztere wird in Abhéngigkeit der Eingabedaten
unterschiedlich vorgehen.

Zu diesem Thema konnte man den Chatbot Tay von Microsoft anfiihren. Er wurde nur
vierundzwanzig Stunden nach seiner Einflihrung abgeschaltet, nachdem er aus den
Beitrdgen von Social-Media-Nutzern gelernt und begonnen hatte, selbst rassistische und
sexistische Kommentare zu twittern. Es eriibrigt sich zu erwidhnen, dass die genaue
Aufteilung der Verantwortung zwischen diesen verschiedenen Kettengliedern sehr
miithsam sein kann.”>’

*% CNIL (2017), How can humans keep the upper hand? The ethical matters raised by algorithms and artificial

intelligence. Commission Nationale de I'Informatique et des Libertés, Paris, Seite 29. Verfiigbar unter:
www.cnil.fr/sites/default/files/atoms/files/cnil_rapport_ai_gb_web.pdf (abgerufen am 15. Mai 2020).




1.2.8 Uberpriifung des Rechtsrahmens

Die DSGVO enthélt einen spezifischen Rechtsrahmen fiir die Verarbeitung zu
wissenschaftlichen Forschungszwecken (siehe Abschnitt ,,Datenschutz und wissenschaftliche
Forschung®, Kapitel ,,Konzepte©).”>* Wenn die KI-Entwicklung als wissenschaftliche
Forschung angesehen werden kann, ,.kdnnen vorbehaltlich der Bedingungen und Garantien
gemal Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten
insoweit Ausnahmen von den Rechten gemiB3 der Artikel 15, 16, 18 und 21 vorgesehen
werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke
unmdglich machen oder ernsthaft beeintrachtigen und solche Ausnahmen fiir die Erfiillung
dieser Zwecke notwendig sind* (Artikel 89 Absatz 2). Dariiber hinaus gilt gemal Artikel 5
Buchstabe b ,,eine Weiterverarbeitung der erfassten Daten gemil3 Artikel 89 Absatz 1 nicht
als unvereinbar mit den urspriinglichen Zwecken (,,Zweckbindung)". Es gibt einige andere
besondere Ausnahmen von dem allgemein giiltigen Rahmenwerk fiir die Verarbeitung zu
Forschungszwecken (z. B. die Beschrankung der Speicherung), die ebenfalls beriicksichtigt
werden sollten. KI-Entwickler sollten sich jedoch des konkreten Rechtsrahmens bewusst sein,
der fiir ihre Forschung gilt. Dieser kann je nach den nationalen Vorschriften wichtige
Anderungen enthalten. Zu diesem Zweck wird eine Konsultation mit dem jeweiligen
Datenschutzbeauftragten dringend empfohlen.

1.2.9 Definition der Speicherungsrichtlinien

Gemadll Artikel 5 Absatz 1 Buchstabe e DSGVO sollten personenbezogene Daten ,,in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermOglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist™. Dieses
Erfordernis umfasst zwei Aspekte. Auf der einen Seite geht es um die Identifizierung:
Personenbezogene Daten sollten in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange ermoglicht, wie es erforderlich ist. Folglich sollten die KI-
Entwickler Richtlinien festlegen, um eine Identifizierung zu vermeiden, sobald sie fiir die
Verarbeitung nicht mehr erforderlich ist. Dies umfasst die Ergreifung geeigneter Ma3inahmen,
um sicherzustellen, dass zu jedem Zeitpunkt nur das Mindestmafl an Identifizierung
verwendet wird, das fiir die Erfiilllung der Zwecke erforderlich ist (siche Abschnitt
»Speicherbegrenzung®, Kapitel ,,Grundsitze).

Andererseits bedeutet Datenspeicherung, dass Daten nur fiir einen begrenzten Zeitraum
gespeichert werden diirfen: den Zeitraum, der fiir die Zwecke, fiir die die Daten verarbeitet
werden, unbedingt erforderlich ist. Die DSGVO erlaubt jedoch eine ,,ldngere Speicherung®,
wenn der ausschlieBliche Zweck die wissenschaftliche Forschung ist (oder fiir im 6ffentlichen
Interesse  liegende  Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder fiir statistische Zwecke) (siehe Abschnitt , Datenschutz und
wissenschaftliche Forschung* Kapitel ,,Konzepte®).

Im Falle der KI-Entwicklung birgt diese Ausnahme das Risiko, dass die Entwickler
beschlieBen, die Daten lidnger als unbedingt erforderlich zu speichern und so sicherzustellen,
dass sie fiir andere Zwecke als die urspriinglichen, fiir die sie erhoben wurden, zur Verfligung
stehen. Die Verantwortlichen sollten sich dariiber im Klaren sein, dass sie, auch wenn die
DSGVO eine ldangere Speicherung zuldsst, einen guten Grund fiir einen solchen lingeren
Zeitraum haben miissen (siche Unterabschnitt , Zeitlicher Aspekt™, Abschnitt

>** Dieses besondere Rahmenwerk umfasst auch historische Forschungszwecke oder statistische Zwecke. Die

IKT-Forschung ist jedoch in der Regel nicht auf diese Zwecke ausgerichtet. Daher werden wir sie nicht
analysieren.



»Speicherbegrenzung®, Kapitel ,,Grundsétze™). Sofern sich aus der Nichtbeachtung des
Grundsatzes der Zweckbindung ein echtes Risiko ergibt, sollte die Priifung der
Vereinbarkeit Teil jeder moglichen Weiterverwendung der Daten sein.

Es scheint die Absicht des Gesetzgebers gewesen zu sein, von einer unbegrenzten
Speicherung selbst im Falle dieser Sonderregelung abzuraten, um zu verhindern, dass die
wissenschaftliche Forschung als Vorwand fiir eine langere Speicherung zu anderen, privaten
Zwecken dient. Im Zweifelsfall sollte der Verantwortliche priifen, ob eine neue
Rechtsgrundlage angemessen ist. Daher sollten die Speicherfristen in einem angemessenen
Verhiltnis zu den Zielen der Verarbeitung stehen: ,,Bei der Festlegung der Speicherfristen
sollten Kriterien wie Linge und Zweck der Forschung beriicksichtigt werden. Es sei darauf
hingewiesen, dass nationale Vorschriften ebenfalls Bestimmungen iiber die Speicherfrist
enthalten konnen.«>*

Wenn die Verantwortlichen die Daten somit nicht benétigen und es keine zwingenden
rechtlichen Griinde gibt, die sie zur Speicherung derselben verpflichten, sollten sie diese
besser anonymisieren oder ldschen. Forscher sollten ihre Datenschutzbeauftragten
konsultieren, wenn sie Daten iiber einen ldngeren Zeitraum speichern wollen, und die
geltenden nationalen Vorschriften beriicksichtigen. Dies konnte auch ein hervorragender
Zeitpunkt sein, um Fristen fiir die Loschung der verschiedenen Datenkategorien
vorzusehen und diese Entscheidungen zu dokumentieren (siche Abschnitt
»Rechenschaftspflicht“, Kapitel ,,Grundsitze*).

1.2.10 Benennung eines Datenschutzbeauftragten

Die Benennung eines DSB ist eine der besten MaBnahmen, die Verantwortliche ergreifen
konnen, um die Einhaltung der Rechte der betroffenen Personen zu gewéhrleisten. Die
Benennung eines DSB ist keine zwingende Folge des FEinsatzes von KI-Tools. Die
Benennung eines DSB ist unbestreitbar nur dann obligatorisch, wenn die in Artikel 37 Absatz
1 Buchstabe b) oder c) festgelegten Bedingungen erfiillt sind. Es ist also nicht so, dass alle
KI-Entwickler einen DSB benennen miissen. Eine derartige Benennung empfiehlt sich
jedoch immer, zumindest aus Griinden der Transparenz (siche Abschnitt ,, Transparenz*,
Kapitel ,,Grundsétze®).

In jedem Fall sollten die Verantwortlichen die Rolle des DSB in Bezug auf das
Gesamtmanagement des Projekts erldutern und sicherstellen, dass die Rolle des DSB nicht am
Rande steht, sondern in die Entscheidungsprozesse der Organisation/des Projekts
eingebunden ist. Sie sollten deutlich machen, wie diese Rolle in Bezug auf Aufsicht,
Entscheidungsfindung und Ahnliches aussehen kénnte.

2 Datenverstindnis

*%° Leitlinien 3/2020 fiir die Verarbeitung von Gesundheitsdaten fiir wissenschaftliche Forschungszwecke im

Zusammenhang mit dem COVID-19-Ausbruch. Angenommen am 21. April 2020- Européischer
Datenschutzbeauftragter, Briissel, Seite 10 Verfiigbar unter
https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf (abgerufen am 23. April
2020).




,Die Phase des Datenverstindnisses beginnt mit einer ersten Datenerhebung. Der Analytiker
fahrt dann fort, sich mit den Daten vertraut zu machen, Probleme in Bezug auf die
Datenqualitdt zu erkennen, erste Erkenntnisse iiber die Daten zu gewinnen oder interessante
Teilmengen zu entdecken, um Hypothesen iiber verborgene Informationen zu bilden. Die
Phase des Datenverstindnisses umfasst vier Schritte, darunter die Erhebung von
Ausgangsdaten, die Beschreibung der Daten, die Untersuchung der Daten und die
Verifizierung der Datenqualitit. >

2.1 Beschreibung

In dieser Phase werden die ersten Daten erhoben und eine erste Untersuchung derselben
durchgefiihrt. Sie umfasst vier aufeinanderfolgende Aufgaben:

* Erhebung von Ausgangsdaten
* Beschreibung der Daten

* Untersuchung der Daten

* Verifizierung der Datenqualitit

Alle diese Aufgaben zielen darauf ab, die verfiigbaren Daten zu ermitteln. In dieser Phase
miissen sich die Entwickler iiber die Daten, mit denen sie arbeiten miissen, im Klaren sein
und Entscheidungen iiber die Art und Weise treffen, in der die wichtigsten Grundsétze des
Datenschutzes umgesetzt werden sollen.

2.2 Wichtigste zu ergreifende Maflnahmen

In diesem Stadium gibt zahlreiche grundlegende Fragen im Zusammenhang mit dem Schutz
personenbezogener Daten, die behandelt werden miissen. Je nach den getroffenen
Entscheidungen miissen Grundsitze wie Datenminimierung, Datenschutz  durch
Technikgestaltung oder durch datenschutzfreundliche Voreinstellungen, RechtméBigkeit,
Verarbeitung nach Treu und Glauben und Transparenz usw. in angemessener Weise geregelt
werden.

2.2.1 Artder gesammelten Daten

Laut DSGVO trifft der Verantwortliche ,,geeignete technische und organisatorische
MalBnahmen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche MaB3nahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen
zuginglich gemacht werden.””*’ (siche Abschnitt ,,Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen” Kapitel ,, Konzepte™). Dies ist insbesondere

>%® C. Shearer (2000), The CRISP-DM model: the new blueprint for data mining, Journal of Data Warehousing

5(4): 13-23, Seite 15. Verfligbar unter: https://mineracaodedados.files.wordpress.com/2012/04/the-crisp-dm-
model-the-new-blueprint-for-data-mining-shearer-colin.pdf (abgerufen am 15. Mai 2020).
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wihrend dieser Phase zu beachten, da zu diesem Zeitpunkt hiufig Entscheidungen iiber die
Art der zu verwendenden Daten getroffen werden.

Die Verantwortlichen sollten in diesem Zusammenhang bedenken, dass es immer besser ist,
die Verwendung personenbezogener Daten nach Mdglichkeit zu vermeiden. Nach dem
Grundsatz der Datenminimierung sollte die Verwendung personenbezogener Daten dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
Mall beschrinkt sein. Wenn also derselbe Zweck auch ohne die Verwendung
personenbezogener Daten erreicht werden konnte, sollte die Verarbeitung vermieden
werden.

Eine zweite Vorsichtsmalnahme besteht darin, dass Entwickler, wenn sie
personenbezogene Daten verwenden miissen, die Verwendung von Daten besonderer
Kategorien vermeiden sollten. Manchmal ist dies machbar, manchmal nicht. Dies hédngt oft
vom Anwendungsbereich des Modells ab. Die Arbeit an einem Modell, das fiir die Analyse
des Einflusses der Epigenetik auf die menschliche Gesundheit verwendet oder das zur
Uberwachung eines Epidemieausbruchs eingesetzt werden soll, unterscheidet sich von der an
einem Modell, das dazu dienen soll, Werbung zielgenau zu platzieren. Sollten Daten solcher
besonderer Kategorien schlieBlich verwendet werden, miissen die Verantwortlichen die fiir
ihre Verarbeitung geltenden Vorschriften und die notwendige Anwendung geeigneter
Garantien beriicksichtigen, die die Rechte, Interessen und Freiheiten der betroffenen Personen
schiitzen konnen. Die VerhéltnisméBigkeit zwischen dem Ziel der Forschung und der
Verwendung besonderer Kategorien von Daten muss gewéhrleistet sein. Dariiber hinaus
miissen die Verantwortlichen sicherstellen, dass die Vorschriften ihrer Mitgliedstaaten
genetische, biometrische und Gesundheitsdaten nicht durch die Einfiihrung zusétzlicher
Bedingungen oder Beschridnkungen schiitzen, da die DSGVO sie dazu ermichtigt.

Wenn personenbezogene Daten erforderlich sind, sollte der KI-Entwickler zumindest
versuchen, die Menge der zu beriicksichtigenden Daten so weit wie moglich zu reduzieren
(siche Abschnitt ,,Datenminimierung®, Kapitel ,,Grundsitze*). Sie sollten immer daran
denken, dass sie Daten nur dann verarbeiten diirfen, wenn die Verarbeitung angemessen und
erheblich ist. Daher sollten sie es vermeiden, iibermdBig viele personenbezogene Daten zu
verwenden. Allzu oft ist dies leichter zu bewerkstelligen, als es scheint. Die norwegische
Datenschutzbehorde stellte fest: ,,Es ist erwdhnenswert, dass die Qualitit der Trainingsdaten
sowie die verwendeten Merkmale in vielen Fillen wesentlich wichtiger sein konnen als die
Quantitit. Beim Training eines Modells ist es wichtig, dass die Auswahl der Trainingsdaten
repriasentativ fiir die spidter zu losende Aufgabe ist. Riesige Datenmengen sind wenig
hilfreich, wenn sie nur einen Bruchteil dessen abdecken, was das Modell spiter bearbeiten
s0ll.“**® Deshalb ist es besonders wichtig, keine unnétigen Daten zu erheben. Eine korrekte
Kennzeichnung konnte ein gutes Mittel gegen unndtige Datenerfassung sein. Wenn die
Daten bereits gespeichert sind, beinhaltet die Auswahl zudem das Loschen unnétiger
Datenelemente.

Entwickler sollten nach Mdglichkeit den ,,Fluch der Dimensionalitit“ vermeiden, d. h.
»Algorithmen mit einer schlechten Leistung und hohen Komplexitit aufgrund von
Datenrahmen mit zahlreichen Dimensionen/Merkmalen, die die Zielfunktion héufig recht
komplex machen und zu Modell-Overfitting fiihren konnen, solange der Datensatz hiufig auf

528 Norwegische Datenschutzbehérde (2018), Artificial intelligence and privacy. Norwegische
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der unteren Dimensionalititsebene liegt.”*’ Zu diesem Zweck konnte ein Expert extrem
hilfreich sein, der in der Lage ist, relevante Merkmale auszuwiihlen. So konnte die Menge
der verwendeten personenbezogenen Daten ohne Qualitdtseinbullen erheblich reduziert
werden. Dies sollte nicht schwierig sein, wenn der Datenwissenschaftler mit dem Datensatz
und der Bedeutung seiner numerischen Merkmale gut vertraut ist. Unter solchen Bedingungen
lieBe sich einfach bestimmen, ob einige der Variablen bendtigt werden oder nicht. Ein solcher
Ansatz ist jedoch nur dann moglich, wenn der Datensatz leicht zu interpretieren ist und die
Abhéngigkeiten zwischen den Variablen bekannt sind. Daher benotigt der Entwickler eine
geringere Menge an Daten, wenn diese angemessen klassifiziert wurden. Intelligente Daten
konnten viel niitzlicher sein als Big Data. Natiirlich ist dies unter Umstdnden mit einem
enormen Aufwand fiir die Vereinheitlichung, Homogenisierung usw. verbunden, aber es wird
die Umsetzung des Grundsatzes der Datenminimierung wesentlich effizienter gestalten.

Dariiber hinaus sollten die Verantwortlichen versuchen, die Auflosung der Daten auf das
fir die mit der Verarbeitung verfolgten Zwecke erforderliche Mindestmall zu
beschrinken. Sie sollten zudem ein optimales Niveau der Datenaggregation bestimmen,
bevor sie mit der Verarbeitung beginnen (siche Abschnitt ,,Angemessen, erheblich und
beschrinkt®, Abschnitt ,,Datenminimierung*, Kapitel ,,Grundsétze*).

Die Datenminimierung kann im Falle des Deep Learning komplex sein, da eine
Unterscheidung nach Merkmalen unter Umstdnden nicht mdglich ist. Es gibt jedoch eine
effiziente Moglichkeit, die Menge der erhobenen Daten zu regulieren und sie nur dann zu
erhdhen, wenn es notwendig erscheint: die Lernkurve. Der Entwickler sollte damit
beginnen, eine begrenzte Menge an Trainingsdaten zu erheben und zu verwenden, und dann
die Genauigkeit des Modells iiberwachen, wihrend es mit neuen Daten gefiittert wird.

Kasten 16: Nicht angemessen umgesetzte Datenminimierung

Ein von der norwegischen Steuerverwaltung entwickeltes Tool zum Filtern von
Steuererkldrungen auf Fehler testete in der Trainingsphase 500 Variablen. In das
endgiiltige KI-Modell wurden jedoch nur 30 aufgenommen, da sie sich fiir die gestellte
Aufgabe als besonders relevant erwiesen hatten. Somit hitte man wahrscheinlich die
Erhebung derart vieler personenbezogener Daten vermeiden konnen, wenn man von
Anfang an eine bessere Auswahl der relevanten Variablen getroffen hitte.””'

2.2.2 Auswahl der geeigneten Rechtsgrundlage fiir die Verarbeitung

Die Verantwortlichen sollten sich vor Beginn der Verarbeitung fiir eine Rechtsgrundlage
entscheiden, ihre Entscheidung in einer Datenschutzerkldrung (zusammen mit den Zwecken)
dokumentieren und die Griinde fiir ihre Entscheidung angeben (sieche Abschnitt
»Rechenschaftspflicht, Kapitel ,Grundséitze”). Grundsétzlich sollten sie die
Rechtsgrundlage wihlen, die der wahren Natur ihrer Beziehung zu der betroffenen
Person und dem Zweck der Verarbeitung am ehesten entspricht. Diese Entscheidung ist

. Oliinyk (2018), Why and how to get rid of the curse of dimensionality right (with breast cancer dataset

visualization). Towards Data Science, 20. Mérz. Verfiigbar unter: https://towardsdatascience.com/why-and-
how-to-get-rid-of-the-curse-of-dimensionality-right-with-breast-cancer-dataset-7d528fb5f6c0 (abgerufen am
15. Mai 2020).
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von grundlegender Bedeutung, da die Rechtsgrundlage fiir die Verarbeitung nur dann
gedndert werden darf, wenn es stichhaltige Griinde gibt, die dies rechtfertigen (siche
Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsétze®).

Grundsatzlich ist die Einwilligung eine der hdufigsten Rechtsgrundlagen fiir die Verarbeitung
(siche Abschnitt ,,Einwilligung®, Kapitel ,,Hauptkonzepte™). Dies ist jedoch mit gewissen
Risiken verbunden. Die Einwilligung ist ndmlich immer auf einen bestimmten Zweck
beschrinkt. Eine , Ausweitung® der Verarbeitungszwecke iiber die ausdriickliche
Einwilligung der betroffenen Personen hinaus stellt daher eine unrechtméfige Verarbeitung
dar. Um festzustellen, ob eine weitere Verarbeitung mit der urspriinglichen Verarbeitung
vereinbar ist oder nicht, sollten die Verantwortlichen die in Artikel 6 Absatz 4 DSGVO
angegebenen Kriterien heranziehen (siehe Unterabschnitt ,,Wann sind Zwecke vereinbar?,
Abschnitt ,,Zweckbindung*). Wie bereits erwihnt, gilt die Verarbeitung zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken nicht als unvereinbar mit
den wurspriinglichen Zwecken (sieche Abschnitt ,Datenschutz und wissenschaftliche
Forschung®, Abschnitt ,,Konzepte®).

Die héufigsten alternativen Griinde fiir die Verarbeitung von Daten im Rahmen der
kiinstlichen Intelligenz sind berechtigte Interessen, Vertragserfiillung und rechtliche
Verpflichtungen oder lebenswichtige Interessen. Alle diese Griinde weisen spezifische
Merkmale auf, die sorgfiltig analysiert werden miissen.

2.2.3 Uberpriifung der rechtmiiBigen Verwendung von Datensiitzen

Datensitze konnen auf unterschiedliche Weise beschafft werden. Als erste Option kann sich
der Entwickler dafiir entscheiden, eine bereits von jemand anderen erstellte Datenbank oder
den Zugriff darauf zu erwerben. In diesem Fall ist besondere Vorsicht seitens des
Verantwortlichen geboten, da der Erwerb des Zugangs zu einer Datenbank mit zahlreichen
rechtlichen Fragen verbunden ist (siche Abschnitt ,,Erwerb des Zugangs zu einer Datenbank”,
Kapitel ,,MaBnahmen und Tools”).532

Eine zweite und sehr gingige Alternative darin, eine Datenbank zu erstellen. Natiirlich
miissen die Verantwortlichen in diesem Fall sicherstellen, dass sie bei der Erstellung dieser
Datenbank alle rechtlichen Anforderungen der DSGVO erfiillen (siche Abschnitt ,,Erstellen
einer Datenbank*, Kapitel ,,MaBBnahmen und Tools*).

Drittens konnen Entwickler auch einen alternativen Weg wihlen. Sie mischen lizenzierte
Daten von Dritten miteinander oder mit dem eigenen Datensatz der Verantwortlichen,
um einen groflen Trainingsdatensatz und einen weiteren fiir Validierungszwecke zu
erstellen. Dies konnte einige Probleme mit sich bringen, darunter die Moglichkeit, dass die
Kombination dieser personenbezogenen Daten zusitzliche Informationen iiber die betroffenen
Personen liefert. Unter Umstdnden konnte der Verantwortliche dadurch die betroffenen
Personen identifizieren, was bisher nicht moglich war. Dies konnte bedeuten, dass
anonymisierte Daten deanonymisiert und neue personenbezogene Informationen geschaffen
werden, die im urspriinglichen Datensatz nicht enthalten waren, ein Umstand, der dramatische
ethische und rechtliche Fragen aufwerfen wiirde. Daher muss die Re-Identifizierung mit
MaBen wie k-Anonymity, 1-Diversity oder t-Closeness getestet werden.>>

>3 7. K. Yeong (2019), Legal issues in Al deployment. Law Gazette, Februar. Verfiigbar unter:
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Ein weiteres héufiges Problem ist, dass die jeweilige Rechtsgrundlage fiir die Verarbeitung
der in den einzelnen Datensdtzen erfassten Daten unterschiedlich sein kann. Wenn ein
Verantwortlicher die Datensitze zusammenfiihrt und dann eine der Rechtsgrundlagen nicht
mehr anwendbar ist, steht er vor einer schwierigen Situation. Wenn beispielsweise eine der
Datenbanken auf der Grundlage einer Einwilligung aufgebaut wurde und einige der
betroffenen Personen ihre Einwilligung widerrufen, muss der Verantwortliche sie aus dem
zusammengefiihrten Datensatz 16schen. Dies konnte in der Praxis sehr schwer zu
bewerkstelligen sein.

Dariiber hinaus konnen die auf diese Weise gewonnenen neuen Informationen auch auf
Wahrscheinlichkeiten oder Vermutungen beruhen und daher falsch sein oder Verzerrungen
bei der Darstellung von Personen enthalten (siche Abschnitt ,,Bestimmungen der
DSGVO*).”* Daher sollten die Verantwortlichen solche Folgen nach Méglichkeit vermeiden,
indem sie sicherstellen, dass die Zusammenfiihrung von Datenséitzen nicht gegen die Rechte
und Interessen der betroffenen Personen verstoft.

Wenn die Verantwortlichen schlie8lich mehrere Datensitze verwenden, die unterschiedlichen
Zwecken dienen, sollten sie geeignete Mafnahmen ergreifen, um die verschiedenen
Verarbeitungstitigkeiten zu trennen. Andernfalls konnten sie leicht Daten, die zu einem
bestimmten Zweck erhoben wurden, fiir andere Tatigkeiten verwenden, was zu Problemen im
Zusammenhang mit dem Grundsatz der Zweckbindung fithren konnte.

3 Datenaufbereitung

,Die Phase der Datenaufbereitung umfasst alle Aktivititen zur Erstellung des endgiiltigen
Datensatzes bzw. der Daten, die aus den anfinglichen Rohdaten in das/die
Modellierungswerkzeug(e) eingespeist werden. Zu den Aufgaben gehdren die Auswahl von
Tabellen, Datensdtzen und Attributen sowie die Transformation und Bereinigung der Daten
fiir die Modellierungswerkzeuge. Die fiinf Schritte der Datenaufbereitung umfassen die
Auswahl der Daten, die Bereinigung der Daten, den Aufbau der Daten, die Integration der
Daten und die Formatierung der Daten.***’

3.1 Beschreibung

Diese Phase umfasst alle erforderlichen Aktivitdten, um aus den anfianglichen Rohdaten den
endgiiltigen Datensatz zu erstellen, der dann in das Modell eingespeist wird. Sie umfasst die
folgenden flinf Aufgaben, die nicht unbedingt nacheinander ausgefiihrt werden miissen.

1. Auswahl der Daten. Festlegung der fiir die Analyse zu verwendenden Daten, auf der
Grundlage der Relevanz fiir die Data-Mining-Ziele, der Qualitit sowie der technischen
Beschrinkungen, wie z. B. Einschriankungen des Datenvolumens oder der Datentypen.

>3 SHERPA-Projekt (2019), Guidelines for the ethical development of Al and big data systems: an ethics by

design approach. SHERPA, Seite 38. Verfiigbar unter: WWww.project-sherpa.eu/wp-
content/uploads/2019/12/development-final.pdf (abgerufen am 15. Mai 2020).
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2. Bereinigung der Daten. Anhebung der Datenqualitit auf das erforderliche Niveau,
beispielsweise durch Auswahl sauberer Teilmengen der Daten, Einfiigen von
Standardwerten und Schétzung fehlender Daten durch Modellierung.

3. Aufbau der Daten. Der Aufbau neuer Daten durch die Erstellung abgeleiteter
Attribute, neuer Datensitze oder transformierter Werte fiir vorhandene Attribute.

4. Integration der Daten. Kombinieren von Daten aus mehreren Tabellen oder
Datensitzen, um neue Datensétze oder Werte zu erstellen.

5. Formatierung der Daten. Syntaktische Anderungen an Daten, die vom
Modellierungswerkzeug benétigt werden.

3.2 Wichtigste zu ergreifende Mafinahmen

3.2.1 Gewihrleistung der sachlichen Richtigkeit personenbezogener Daten

Laut der DSGVO miissen die Daten sachlich richtig sein (sieche Abschnitt ,Richtigkeit®,
Kapitel ,,Grundsitze*). Dies bedeutet, dass die Daten korrekt und auf dem neuesten Stand
sind, bezieht sich aber auch auf die Genauigkeit der durchgefiihrten Analysen. Der EDSB hat
die Bedeutung der Richtigkeit der Profilerstellung oder des (nicht ausschlieflich)

automatisierten Entscheidungsfindungsprozesses in allen Phasen (von der Erhebung der

Daten bis zur Anwendung des Profils auf die Person) hervorgehoben.”

Die Verantwortlichen miissen die Richtigkeit personenbezogener Daten gewihrleisten.
Sobald sie die Erhebung personenbezogener Daten abgeschlossen haben, sollten sie daher
geeignete Instrumente einsetzen, um die Richtigkeit der Daten zu gewéhrleisten. Dies
beinhaltet im Wesentlichen die Umsetzung technischer und organisatorischer Maf3inahmen,
die die Anwendung dieses Grundsatzes gewdhrleisten (siche Unterabschnitt ,,Verbundene
technische und organisatorische MaBnahmen®™, Abschnitt ,Richtigkeit”, Kapitel
,Grundsitze®). Wenn personenbezogene Daten von betroffenen Personen stammen, kann der
Verantwortliche von deren Richtigkeit ausgehen (es sei denn, der Verantwortliche ist der
Ansicht, dass die betroffene Person einen Grund haben konnte, unrichtige Daten anzugeben).
Wurden die personenbezogenen Daten nicht bei der betroffenen Person erhoben, sind die
Verantwortlichen verpflichtet, ,,die Richtigkeit der erhaltenen Daten zu {iberpriifen, zumindest
im Hinblick auf ihre Eignung fiir die angegebenen Verarbeitungszwecke und auf etwaige
negative Folgen, die Ungenauigkeiten fiir die betroffenen Personen haben konnen.* (siche
Unterabschnitt ,,Wie wird die Ungenauigkeit von Daten entdeckt?*, Abschnitt ,,Richtigkeit®,
Kapitel ,,Grundsitze*). In jedem Fall erfordert die Richtigkeit der Daten eine angemessene
Umsetzung von Mafnahmen, damit betroffene Personen ihr Recht auf Berichtigung in

>3 Leitlinien zu automatisierten Entscheidungen im Einzelfall einschliefslich Profiling fiir die Zwecke der
Verordnung 2016/679 (wp251rev.01). 22.08.2018, Seite 13; Ross Ducato, Private Ordering of Online Platforms
in Smart Urban Mobility The Case of Uber’s Rating System, CRIDES Working Paper Series no. 3/20202 Februar
2020 Aktualisiert am 26 Juli 2020, Seite 20-21, verfligbar unter:
https://poseidon01.ssrn.com/delivery.php?ID=247104118003073117118086021112071111102048023015008
02011808407111208600002709710208803610100601405711610511611911902607900700611804403305500
01140231060070761150960730240070940810020780640980280910930030780950990821081130860981200
01079015123027083125024&EXT=pdf&INDEX=TRUE



Anspruch nehmen konnen (siche Abschnitt ,,Recht auf Berichtigung®, Kapitel ,,Rechte der
betroffenen Person).

3.2.2 Konzentration auf Profiling-Probleme

Im Falle einer Datenbank, die ein KI-Tool trainieren oder validieren soll, besteht eine
besonders wichtige Verpflichtung, die betroffenen Personen dariiber zu informieren, dass sie
betreffende Daten zu einer automatisierten Entscheidungsfindung oder einem Profiling
fithren konnten, es sei denn, die Verantwortlichen konnen gewéihrleisten, dass das Tool
in keiner Weise zu diesen Folgen fithren wird.

Auch wenn eine automatisierte Entscheidungsfindung im Rahmen der Forschung kaum
vorkommen kann, sollten die Entwickler diesem Punkt Aufmerksamkeit schenken.

Profiling hingegen kann bei der KI-Entwicklung einige Probleme mit sich bringen.

Dafiir gibt es einen einfachen Grund: ,,Vom Profiling bekommen die betroffenen Personen
selbst oft gar nichts mit. Denn dabei werden abgeleitete oder hergeleitete Daten zu einzelnen
Personen erzeugt, d. h. ,,neue personenbezogene Daten, die von den Betroffenen selbst gar
nicht direkt zur Verfligung gestellt wurden. Die Menschen haben in dieser Thematik einen
unterschiedlichen Kenntnisstand und fiir manche sind die komplizierten Techniken, die bei
Profiling und automatisierten Entscheidungen zur Anwendung kommen, mdglicherweise
schwer verstindlich.“’*” Daher gilt: ,,Schwebt dem Verantwortlichen somit ein ,,Modell* mit
ausschlieflich automatisierten Entscheidungen vor, die erhebliche Auswirkungen auf die
jeweils betroffenen Personen haben und sich auf zu diesen erstellte Profile stiitzen, und kann
er sich nicht auf die Einwilligung der betroffenen Person, einen Vertrag mit ihr oder ein
Gesetz berufen, wonach dies zuléssig ist, sollte er von diesem Modell Abstand nehmen. %
Das Risiko fiir die Rechte, Interessen und Freiheiten der betroffenen Person ist ein sehr
wichtiger Faktor, der immer beriicksichtigt werden muss. Es ist nicht dieselbe Art von
Profiling, eine Entscheidung iiber beliebte Fernsehserien einer Person zu treffen, im Vergleich
zu einem Profiling, das der Genehmigung ihrer Krankenversicherungspolice gewidmet ist.
Wenn also die Verarbeitung Risiken fiir die Grundrechte und -freiheiten von Personen birgt,
miissen die Verantwortlichen sicherstellen, dass sie diese Risiken bewdltigen und die
Anforderungen erfiillen kdnnen.

Wenn eine Verarbeitung und/oder automatisierte Entscheidungsfindung stattfindet, miissen
die betroffenen Personen angemessen iiber diese Verarbeitung und die Funktionsweise
des Algorithmus informiert werden. Mit anderen Worten: Thr Recht auf Auskunft muss in
Anwendung des Grundsatzes der RechtmiBigkeit, der Verarbeitung nach Treu und Glauben
und der Transparenz gewahrt werden. Somit muss der Verantwortliche zumindest ,.der
betroffenen Person mitteilen, dass er dies tut, aussagekriftige Informationen {iber die
involvierte Logik liefern und die Tragweite und die angestrebten Auswirkungen der
Verarbeitung erldutern.«>’

Die Informationen fiiber die Logik eines Systems und die Erlduterungen zu den
Entscheidungen sollten der betroffenen Person den notwendigen Kontext fiir die
Entscheidung geben, ob und aus welchen Griinden das Eingreifen einer Person wiinscht. In

>7 Artikel-29-Datenschutzgruppe (2017) Leitlinien zu automatisierten Entscheidungen im Einzelfall

einschlieBlich Profiling fiir die Zwecke der Verordnung 2016/679. Angenommen am 3. Oktober 2017. Zuletzt
iberarbeitet und angenommen am 6. Februar 2018. Europédische Kommission, Briissel, Seite 9. Verfiigbar unter:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053 (abgerufen am 15. Mai 2020)

> 1bid., Seite 30.
>* 1bid., Seiten13-14.




einigen Fillen konnen unzureichende Erlduterungen dazu fiihren, dass die betroffene Person
unndtigerweise auf andere Rechte zuriickgreift oder ihre Einwilligung widerruft. Antrdge auf
Eingreifen, Darlegung des eigenen Standpunkts oder Anfechtung sind wahrscheinlicher, wenn
die betroffene Person das Gefiihl hat, nicht ausreichend zu verstehen, wie die Entscheidung
zustande gekommen ist.”*

Schlieflich miissen Verantwortliche stets bedenken, dass gemdfl Artikel 22 Absatz 3
automatisierte Entscheidungen, die besondere Kategorien personenbezogener Daten betreffen,
nur dann zuldssig sind, wenn die betroffene Person eingewilligt hat oder wenn sie auf einer
gesetzlichen Grundlage erfolgen (siche Abschnitt ,,Vorrang menschlichen Handelns und
menschlicher Aufsicht™). Diese Ausnahme gilt nicht nur, wenn die entsprechenden Daten in
diese Kategorie fallen, sondern auch dann, wenn der Abgleich verschiedener Arten
personenbezogener Daten sensible Informationen iiber Personen offenbaren kann oder
wenn abgeleitete Daten in diese Kategorie fallen. In all diesen Fillen muss man von der
Verarbeitung besonderer Kategorien personenbezogener Daten sprechen. Eine Studie, die in
der Lage ist, besondere Datenkategorien herzuleiten, unterliegt nimlich denselben rechtlichen
Verpflichtungen geméll der DSGVO, als ob von Anfang an sensible personenbezogene Daten
verarbeitet worden wiren. Wenn bei der Profilerstellung personenbezogene Daten hergeleitet
werden, die nicht von der betroffenen Person zur Verfiigung gestellt wurden, sollten die
Verantwortlichen sicherstellen, dass die Verarbeitung nicht mit dem urspriinglichen Zweck
unvereinbar ist, dass eine Rechtsgrundlage fiir die Verarbeitung der besonderen
Datenkategorie ermittelt wurde und dass die betroffene Person iiber die Verarbeitung
unterrichtet wird.>*'

Kasten 17: Beispiel fiir die Herleitung von Daten besonderer Kategorien

Eine Untersuchung aus dem Jahr 2011 =zeigte, dass leicht zugingliche digitale
Verhaltensaufzeichnungen — ,,Likes* bei Facebook — zur automatischen und genauen
Vorhersage einer Reihe hochsensibler personlicher Merkmale verwendet werden konnen,
darunter: sexuelle Orientierung, ethnische Zugehorigkeit, religiose und politische
Ansichten, Personlichkeitsmerkmale, Intelligenz, Gliick, Konsum von Suchtmitteln,
Trennung der Eltern, Alter und Geschlecht. Die Analyse basierte auf einem Datensatz von
iiber 58.000 Freiwilligen und deren ,,Likes* bei Facebook, detaillierten demografischen
Profilen und den Ergebnissen mehrerer psychometrischer Tests. Das Modell unterschied
in 88 % der Fille korrekt zwischen homosexuellen und heterosexuellen Mannern, in 95 %
der Félle zwischen Afroamerikanern und kaukasischen Amerikanern und in 85 % der
Félle zwischen Demokraten und Republikanern. In Bezug auf das Personlichkeitsmerkmal
,Offenheit™ lag die Vorhersagegenauigkeit nahe an der Test-Retest-Genauigkeit eines
Standard-Personlichkeitstests. Die Autoren lieferten Beispiele flir Assoziationen zwischen
Attributen und Likes und erdrtern die Auswirkungen auf die Online-Personalisierung und
den Datenschutz.’*?

> 1C0 (2020) AI auditing framework — draft guidance for consultation. Information Commissioner’s Office,

Wilmslow, Seiten 94, Verfiigbar unter: https://ico.org.uk/media/about-the-
ico/consultations/2617219/guidance-on-the-ai-auditing-framework-draft-for-consultation.pdf (abgerufen am
15. Mai 2020).
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Die Durchfiihrung einer DSFA ist zwingend erforderlich, wenn ein reales Risiko einer
unzuldssigen Profilerstellung oder automatisierten Entscheidungsfindung besteht. Gemal
Artikel 35 Absatz 3 Buchstabe a DSGVO muss der Verantwortliche eine DSFA durchfiihren,
wenn es sich um eine systematische und umfassende Bewertung personlicher Aspekte
natiirlicher Personen handelt, die sich auf automatisierte Verarbeitung einschlieBlich Profiling
grindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung
gegeniiber natlirlichen Personen entfalten oder diese in &hnlich erheblicher Weise
beeintrachtigen. Die Verantwortlichen sollten sich dariiber im Klaren sein, dass zum
gegenwértigen Zeitpunkt jedes Land dem EDSA eine Liste vorgelegt hat, in der festgelegt ist,
wann eine DSFA erforderlich ist. Wenn sich der Verantwortliche innerhalb des EWR
befindet, sollte diese Liste auch vor Ort iiberpriift werden.’*’

Gemal Artikel 37 Absatz 1 Buchstabe b und Absatz 5 DSGVO miissen Verantwortliche
einen Datenschutzbeauftragten benennen, wenn ,,die Kerntétigkeit des Verantwortlichen oder
des Auftragsverarbeiters in der Durchfiihrung von Verarbeitungsvorgingen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelméBige und
systematische Uberwachung von betroffenen Personen erforderlich machen. Die
Verantwortlichen  miissen aulerdem im Rahmen ihrer Rechenschafts- und
Dokumentationspflicht alle Entscheidungen, die von einem KI-Tool getroffen werden,
aufzeichnen. Darin sollte auch festgehalten werden, ob eine Person um das Eingreifen einern
Person gebeten, einen eigenen Standpunkt dargelegt, die Entscheidung angefochten hat und
ob ecine Entscheidung daraufhin  gedndert worden ist.’** (siche  Abschnitt
»Rechenschaftspflicht, Kapitel ,,Grundsitze*).

Folgende zusidtzliche Mafinahmen konnen ebenfalls &uBerst niitzlich sein, um eine
automatisierte Entscheidungsfindung zu vermeiden:**

* Berlicksichtigen Sie bereits in der Designphase die Systemanforderungen, die zur
Unterstiitzung einer aussagekriftigen Uberpriifung durch Personen erforderlich
sind. Insbesondere die Anforderungen an die Interpretierbarkeit und die effektive
Gestaltung der Benutzeroberfliche zur Unterstiitzung von Uberpriifungen und
Eingriffen durch Personen.

* Gestalten und setzen Sie eine geeignete Schulung und Unterstiitzung fiir menschliche
Priifer um.

* Geben Sie dem Personal die entsprechenden Befugnisse, Anreize und Unterstiitzung,
damit es die Bedenken einzelner Personen ansprechen oder eskalieren und
gegebenenfalls die Entscheidung des KI-Tools auBBer Kraft setzen kann.

> EDSA (2019) Data Protection Impact Assessment. Europdischer Datenschutzbeauftragter, Briissel. Verfiigbar

unter: https://EDSA.europa.eu/our-work-tools/our-documents/topic/data-protection-impact-assessment-
dpia_de (abgerufen am 3. Juni 2020).
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3.2.3 Auswahl unverzerrter Daten

Verzerrungen sind eines der Hauptprobleme bei der Entwicklung von KI, ein Problem, das
dem Grundsatz der Fairness zuwiderlduft. Verzerrungen konnen durch viele verschiedene
Faktoren verursacht werden. Bei der Erfassung der Daten konnen sozial bedingte
Verzerrungen, Ungenauigkeiten, Fehler und andere Mingel auftreten. Manchmal kann es
auch vorkommen, dass Datensétze durch boswillige Handlungen verzerrt werden. Die
Eingabe schédlicher Daten in ein KI-Tool kann sein Verhalten veréndern, insbesondere bei
selbstlernenden Systemen.’*® Im Fall des Chatbot Tay von Microsoft beispielsweise begann
eine grofle Zahl von Internetnutzern rassistische und sexistische Kommentare zu posten, die
dem Algorithmus als Nahrung dienten. Das Ergebnis war, dass Tay nach nur wenigen
Stunden Betrieb anfing, ebenfalls rassistische und sexistische Tweets zu senden. In anderen
Fillen besteht das Hauptproblem darin, dass der Datensatz die betrachtete Population und den
beabsichtigten Zweck nicht gut abbildet. Daher enthilt er versteckte Verzerrungen, die auf
das trainierte Tool libertragen werden, das diese Verzerrungen widerspiegelt, was dazu fithren
kann, dass die Ergebnisse des Modells falsch oder diskriminierend sind.>"’

Daher werfen Fragen im Zusammenhang mit der Zusammensetzung der fiir das Training
verwendeten Datenbanken entscheidende ethische und rechtliche Fragen auf, nicht nur Fragen
der Effizienz oder technischer Natur. Diese Fragen miissen somit vor dem Training des
Algorithmus gekldrt werden. KI-Modelle miissen ,,anhand relevanter und korrekter Daten
trainiert werden und lernen, welche Daten sie betonen sollten. Das Modell darf keine
Informationen iiber Rasse oder ethnische Herkunft, politische Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit, genetischen Status, Gesundheitszustand oder
sexuelle Orientierung betonen, wenn dies zu einer willkiirlichen diskriminierenden
Verarbeitung fiihren wiirde.“>** Erkennbare und diskriminierende Verzerrungen sollten nach
Moglichkeit bereits in der Phase der Datensatzerstellung eliminiert werden.

Kasten 18: Verzerrungen verstehen: der Gorilla-Fall

2015 machte der Software-Ingenieur Jacky Alciné darauf aufmerksam, dass die in Google
Photos verwendeten Bilderkennungsalgorithmen einige schwarze Menschen als ,,Gorillas*
identifizierten. Google erkannte das Problem sofort und versprach, es zu beheben.

Diese Panne beruhte auf einem schwerwiegenden Fehler in der Trainingsphase. Der
Algorithmus wurde darauf trainiert, Menschen anhand eines Datensatzes zu erkennen, der
hauptsédchlich aus Fotos weiler Menschen bestand. Infolgedessen nahm der Algorithmus
an, dass eine schwarze Person dem Objekt ,,Gorilla®, auf das er trainiert worden war, sehr
viel dhnlicher sei als dem Objekt ,,Mensch®. Dieses Beispiel zeigt sehr gut, wie wichtig
die Auswahl der Daten fiir das Training ist.

% Unabhingige hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019) Ethik-Leitlinien fiir eine

vertrauenswiirdige ~ KI.  Europdische = Kommission,  Briissel, Seite 17.  Verfligbar  unter:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 15. Mai 2020).

**’Fiir eine Definition von unmittelbarer und mittelbarer Diskriminierung siehe beispielsweise Artikel 2 der
Richtlinie 2000/78/EG des Rates vom 27. November 2000 zur Festlegung eines allgemeinen Rahmens fiir die
Verwirklichung der Gleichbehandlung in Beschiftigung und Beruf. Siehe auch Artikel 21 der Charta der
Grundrechte der Européischen Union.

> Norwegische Datenschutzbehdrde (2018)  Artificial intelligence and privacy. Norwegische

Datenschutzbehorde, Oslo. Verfiigbar unter: https://iapp.org/media/pdf/resource_center/ai-and-privacy.pdf
(abgerufen am 15. Mai 2020).




Damit ethische Anforderungen in dieser Phase integriert werden konnen, sollte der KI-
Entwickler somit die ethischen Folgen der Datenauswahl in Bezug auf die Diversitit bewerten
und gegebenenfalls Anderungen vornehmen. Der Verantwortliche sollte nimlich ,,geeignete
mathematische oder statistische Verfahren fiir das Profiling verwenden, technische und
organisatorische Malnahmen treffen, mit denen in geeigneter Weise insbesondere
sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten fiihren,
korrigiert werden und das Risiko von Fehlern minimiert wird, und personenbezogene
Daten in einer Weise sichern, dass den potenzicllen Bedrohungen fiir die Interessen und
Rechte der betroffenen Person Rechnung getragen wird und unter anderem verhindern, dass
es gegeniiber natiirlichen Personen aufgrund von Rasse, ethnischer Herkunft, politischer
Meinung, Religion oder Weltanschauung, Gewerkschaftszugehorigkeit, genetischer Anlagen
oder Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder
zu einer Verarbeitung kommt, die eine solche Wirkung hat.«>*

Die Verantwortlichen sollten sich stets vor Augen halten, dass dieses Problem sich
insbesondere dadurch auszeichnet, dass die Auswahl eines Datensatzes flir das Training
mitunter fast unbewusste Entscheidungen beinhaltet (widhrend die Programmierung eines
traditionellen, deterministischen Algorithmus immer ein bewusster Vorgang ist). Derjenige,
der einen Algorithmus trainiert, baut in gewisser Weise seine eigene Weltanschauung, seine
Werte oder zumindest die Werte in ihn ein, die mehr oder weniger direkt in den aus der
Vergangenheit gesammelten Daten enthalten sind.”>® Die mit der Auswahl der in die
Datensiitze zu integrierenden Daten betrauten Teams sollten somit aus Personen
bestehen, die die Diversitit gewihrleisten, die von der KI-Entwicklung erwartet wird. In
jedem Fall konnte juristisches Fachwissen iiber Antidiskriminierungsvorschriften in diesem
Punkt von Bedeutung sein.

4 Modellierung (Training)

»In dieser Phase werden verschiedene Modellierungstechniken ausgewéhlt und angewandt
sowie deren Parameter auf optimale Werte kalibriert. In der Regel gibt es fiir ein und dieselbe
Art von Data-Mining-Problem mehrere Techniken. Einige Techniken haben spezifische
Anforderungen an die Form der Daten. Daher kann es notwendig sein, zur Phase der
Datenaufbereitung zuriickzukehren. Die Modellierungsschritte umfassen die Auswahl der
Modellierungstechnik, die Erstellung des Testdesigns, die Erstellung der Modelle und die
Bewertung der Modelle.«"!

4.1 Beschreibung

Diese Phase umfasst mehrere wichtige Aufgaben. Im Allgemeinen muss der Entwickler:

** Erwigungsgrund 71 DSGVO.

% CNIL (2017), How can humans keep the upper hand? The ethical matters raised by algorithms and artificial

intelligence. Commission Nationale de I'Informatique et des Libertés, Paris, Seite 34. Verfiigbar unter:
www.cnil.fr/sites/default/files/atoms/files/cnil_rapport_ai_gb_web.pdf (abgerufen am 15. Mai 2020).

! C. Shearer (2000), The CRISP-DM model: the new blueprint for data mining, Journal of Data Warehousing

5(4): 13-23, Seite 17. Verfligbar unter: https://mineracaodedados.files.wordpress.com/2012/04/the-crisp-dm-
model-the-new-blueprint-for-data-mining-shearer-colin.pdf (abgerufen am 15. Mai 2020).




* Die zu verwendende Modellierungstechnik auswéhlen. Je nach Art der Technik
sind Folgen wie Herleitung, Unklarheit oder Verzerrungen von Daten mehr oder
weniger wahrscheinlich.

* Das zu verwendende Trainingstool festlegen. Mit diesem Tool kann der Entwickler
messen, wie gut das Modell die Vergangenheit vorhersagen kann, bevor er es fiir die
Vorhersage der Zukunft einsetzt. Zum Training gehdren immer empirische Tests mit
personenbezogenen Daten. Manchmal testen die Entwickler das Modell mit Daten, die
sich von den zur Erstellung des Modells verwendeten Daten unterscheiden. Daher
kann man in dieser Phase von verschiedenen Arten von Datensétzen sprechen. Unter
Umstdnden kann es schwierig sein, die Personen zu identifizieren, auf die sich die
Trainingsdaten beziehen. Dies fiihrt zu Problemen bei der Wahrung der Rechte dieser
Personen, was geeigneter Weise angegangen werden sollte.

4.2 Wichtigste zu ergreifende Maflnahmen

4.2.1 Umsetzung des Grundsatzes der Datenminimierung

Nach dem Grundsatz der Zweckbindung sollten die Verantwortlichen, die KI-Tools einsetzen,
den Zweck der Nutzung des KI-Tools zu Beginn des Trainings oder Einsatzes festlegen und
diese Festlegung neu bewerten, falls die Verarbeitung des Systems unerwartete Ergebnisse
liefert, da er verlangt, dass personenbezogene Daten nur fiir ,festgelegte, eindeutige und
legitime Zwecke™ erhoben und nicht in einer Weise verwendet werden, die mit dem
urspriinglichen Zweck unvereinbar ist.

Nach dem Grundsatz der Datenminimierung miissen die Verantwortlichen die Menge der
bereitgestellten Daten und/oder den Umfang der Informationen iiber die betroffene Person so
schnell wie moglich auf das notwendige Mal} beschrinken. Folglich miissen die in der
Trainingsphase verwendeten Daten von allen Informationen bereinigt werden, die nicht
unbedingt fiir das Training des Modells erforderlich sind (siche Unterabschnitt ,.Zeitlicher
Aspekt®, Abschnitt ,,Datenminimierung®, Kapitel ,,Grundsitze*). Es gibt mehrere Strategien,
um die Datenminimierung in der Trainingsphase zu gewihrleisten. Die Techniken entwickeln
sich stindig weiter. Im Folgenden werden jedoch einige der géngigsten genannt;”” siche auch
Abschnitt , Integritit und Vertraulichkeit”, Kapitel ,,Grundsétze*.):

* Analyse der von den Daten zu erfiillenden Bedingungen, um als qualitativ hochwertig
und mit einer hohen Vorhersagekraft fiir die spezifische Anwendung zu gelten.

* Kiritische Analyse des Umfangs der in jeder Phase des KI-Tools verwendeten
Datentypologie.

* Loschung von unstrukturierten Daten und unnétigen Informationen, die bei der
Vorverarbeitung der Informationen gesammelt wurden.

* Identifizierung und Unterdriickung der Datenkategorien, die keinen signifikanten
Einfluss auf das Lernen oder das Ergebnis der Herleitung haben.

2 AEPD (2020) Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.

Agencia Espanola Proteccion Datos, Madrid, Seite 40. Verfiigbar unter: www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pdf (abgerufen am 15. Mai 2020).




* Unterdriickung irrelevanter ~ Schlussfolgerungen im  Zusammenhang  mit
personenbezogenen Informationen wéihrend des Trainingsprozesses, beispielsweise im
Falle des uniiberwachten Trainings.

* Verwendung von Verifizierungstechniken, die weniger Daten erfordern, wie z. B. die
Kreuzvalidierung.

* Analyse und Konfiguration von algorithmischen Hyperparametern, die die Menge
oder den Umfang der verarbeiteten Daten beeinflussen konnten, um diese zu
minimieren.

* Verwendung von foderierten statt zentralisierten Lernmodellen.

* Anwendung von differenziellen Datenschutzstrategien.

* Training mit verschliisselten Daten unter Verwendung homomorpher Techniken.
* Datenaggregation.

* Anonymisierung und Pseudonymisierung, nicht nur bei der Datenkommunikation,
sondern auch in Bezug auf Trainingsdaten, moglichen personenbezogenen Daten im
Modell und bei der Verarbeitung der Herleitung.

4.2.2 Erkennen und Eliminieren von Verzerrungen

Selbst wenn die Mechanismen zur Vermeidung von Verzerrungen bereits in den
vorangegangenen Phasen angewandt wurden (siehe vorheriger Abschnitt iiber das Training),
muss dennoch sichergestellt werden, dass die Ergebnisse der Trainingsphase die
Verzerrungen auf ein Mindestmal} senken. Dies kann schwierig sein, da einige Arten von
Verzerrungen und Diskriminierung oft besonders schwer zu erkennen sind. Die
Teammitglieder, die die Eingabedaten kuratieren, sind sich dessen manchmal nicht bewusst,
ebenso wenig wie die jeweiligen Nutzer. Daher sind die vom KI-Entwickler in der
Validierungsphase eingesetzten Uberwachungssysteme #uBerst wichtige Faktoren, um
Verzerrungen zu vermeiden.

Es gibt zahlreiche technische Hilfsmittel, die sich hervorragend zum Erkennen von
Verzerrungen eignen, darunter die algorithmische Folgenabschitzung.”> KI-Entwickler
sollten daher deren wirksame Umsetzung beriicksichtigen.”* Wie die Literatur zeigt’>”, kann
es jedoch vorkommen, dass sich ein Algorithmus nicht vollstindig von allen verschiedenen
Arten von Verzerrungen befreien ldsst. Der Entwickler sollte jedoch zumindest versuchen,
sich ihrer Existenz und der daraus resultierenden Folgen bewusst zu sein (siche Abschnitte
RechtmaBigkeit, Verarbeitung nach Treu und Glauben und Transparenz und Richtigkeit,
Kapitel Grundsitze).

> D. Reisman, K. Crawford und M. Whittaker (2018), Algorithmic impact assessments: a practical framework

for public agency accountability. AI Now Institute, New York, NY. Verfiigbar unter:
https://ainowinstitute.org/aiareport2018.pdf (abgerufen am 15. Mai 2020).

554

ICO (2020) AI auditing framework — draft guidance for consultation. Information Commissioner’s Office,
Wilmslow. Verfligbar unter: https://ico.org.uk/media/about-the-ico/consultations/2617219/guidance-on-the-
ai-auditing-framework-draft-for-consultation.pdf (abgerufen am 15. Mai 2020).

> Chouldechova, A. (2017) ,,Fair prediction with disparate impact: a study of bias in recidivism prediction

instruments®, Big Data 5(2): 153—-163, http://doi.org/10.1089/big.2016.0047




4.2.3 Ausiibung der Rechte der betroffenen Person

Selbstverstidndlich miissen die Verantwortlichen alle Rechte der betroffenen Personen
wihrend des gesamten Lebenszyklus ermdglichen. In dieser speziellen Phase sind jedoch das
Auskunftsrecht, das Recht auf Berichtigung und das Recht auf Loschung besonders sensibel.
Sie weisen bestimmte Merkmale auf, derer sich die Verantwortlichen bewusst sein miissen.

a) Recht auf Auskunft

Im Allgemeinen konnen Trainingsdaten kaum mit einer einzelnen betroffenen Person in
Verbindung gebracht werden, da sie in der Regel nur Informationen enthalten, die fiir
Vorhersagen relevant sind, beispielsweise frithere Transaktionen, demografische Daten oder
den Standort, jedoch keine Kontaktangaben oder eindeutige Kundenkennungen. Dariiber
hinaus werden sie hdufig vorverarbeitet, um sie flir die Algorithmen besser nutzbar zu
machen. Dies bedeutet jedoch nicht, dass diese Daten als vollstindig pseudonymisiert oder
anonymisiert betrachtet werden konnen. Es handelt sich somit weiterhin um
personenbezogene Daten. Im Falle eines Modells zur Kaufvorhersage konnte das Training
beispielsweise ein fiir einen Kunden spezifisches Kaufmuster enthalten. Wenn in diesem
Beispiel ein Kunde eine Liste seiner letzten Einkdufe im Rahmen seiner Anfrage zur
Verfligung stellt, konnte das Unternehmen moglicherweise den Teil der Trainingsdaten
identifizieren, der sich auf diese Person bezicht.

Unter diesen Umsténden sollten KI-Entwickler auf Antrag der betroffenen Personen in Bezug
auf Auskunft iiber sie betreffende personenbezogenen Daten reagieren, vorausgesetzt, sie
haben angemessene Maflnahmen ergriffen, um die Identitit der betroffenen Person zu
iiberpriifen, und es gelten keine weiteren Ausnahmen. Wie das ICO zudem feststellt, ,,sollten
Antrage auf Auskunft, Berichtigung oder Ldschung von Trainingsdaten nicht als
offensichtlich unbegriindet oder iibertrieben angesehen werden, nur weil sie moglicherweise
schwieriger zu erfiillen sind oder die Motivation der Anfrage im Vergleich zu anderen
Auskunftsanfragen, die ein Unternehmen in der Regel erhilt, unklar sein konnte.* >*°

Natiirlich sind Unternehmen nicht verpflichtet, zusétzliche personenbezogene Daten zwecks
Identifizierung der betroffenen Personen in den Trainingsdaten zu erheben oder zu speichern,
nur um die Verordnung einzuhalten. Wenn die KI-Entwickler eine betroffene Person in den
Trainingsdaten nicht identifizieren konnen und die betroffene Person keine zusitzlichen
Informationen bereitstellen kann, die ihre Identifizierung ermoglichen wiirden, sind KI-
Entwickler nicht verpflichtet, einem Antrag nachzukommen, der nicht erfiillt werden kann.

b) Recht auf Berichtigung

Im Falle des Rechts auf Berichtigung muss der Verantwortliche das Recht auf Berichtigung
der Daten gewidhrleisten, insbesondere der Daten, die durch die von der KI-Entwicklung
erstellten Herleitungen und Profile erzeugt wurden.

Auch wenn der Zweck von Trainingsdaten darin besteht, Modelle zu trainieren, die auf
allgemeinen Mustern in groflen Datensdtzen beruhen, und einzelne Ungenauigkeiten somit
kaum direkte Auswirkungen auf eine betroffene Person haben werden, darf das Recht auf
Berichtigung nicht eingeschriankt werden. Der Verantwortliche kdnnte hochstens eine langere
Frist (zwei zusdtzliche Monate) fiir die Berichtigung beantragen, wenn das technische
Verfahren besonders komplex ist (Artikel 11 Absatz 3).

>*1CO (2019) Enabling access, erasure, and rectification rights in Al tools. Information Commissioner’s Office,

Wilmslow. Verfiigbar unter: https://ico.org.uk/about-the-ico/news-and-events/ai-blog-enabling-access-
erasure-and-rectification-rights-in-ai-systems/ (abgerufen am 15. Mai 2020).




Kasten 19: Berichtigung

Beispielsweise ist es unter Umstdnden wichtiger, eine falsch erfasste Kundenlieferadresse
zu berichtigen als die gleiche falsche Adresse in den Trainingsdaten zu korrigieren. Dies
liegt daran, dass Ersteres zu einer fehlgeschlagenen Lieferung fithren konnte, Letzteres
aber kaum Auswirkungen auf die Gesamtgenauigkeit des Modells hitte.”’

¢) Recht auf Loschung

Die betroffenen Personen haben das Recht, zu verlangen, dass sie betreffende
personenbezogene Daten unverziiglich geloscht werden. Dieses Recht kann jedoch
eingeschrinkt sein, wenn bestimmte konkrete Umstidnde vorliegen. Laut dem ICO ,.kénnen
Unternehmen Antridge auf Loschung von Trainingsdaten erhalten. Unternehmen miissen auf
Loschungsantrige reagieren, wenn die betroffenen Personen angemessene Griinde
vorgebracht haben, es sei denn, es gilt eine einschldgige gesetzliche Ausnahmeregelung.
Wenn beispielsweise die Trainingsdaten nicht mehr bendtigt werden, weil das ML-Modell
bereits trainiert wurde, muss das Unternechmen dem Antrag nachkommen. Falls die
Entwicklung des Systems jedoch noch nicht abgeschlossen ist, kann es jedoch notwendig
sein, die Trainingsdaten flir die Zwecke des erneuten Trainings, der Verfeinerung und der
Bewertung eines KI-Tools zu speichern. In diesem Fall sollte das Unternehmen von Fall zu
Fall entscheiden, ob es dem Antrag nachkommen kann. Einem Antrag auf Léschung von
Trainingsdaten nachzukommen, bedeutet jedoch nciht, dass auf diesen Daten beruhenden
ML-Modelle geldscht werden miissen, es sei denn, die Modelle selbst enthalten diese Daten
oder kénnen zu deren Herleitung verwendet werden.*>>®

5 Bewertung (Validierung)

,Vor der endgiiltigen Einfiihrung des vom Datenanalysten erstellten Modells sollte das
Modell unbedingt griindlicher bewertet und die Konstruktion des Modells iiberpriift werden,
um sicher zu sein, dass es die Geschiftsziele ordnungsgemil erreicht. In dieser Phase ist die
Priifung von entscheidender Bedeutung, ob ein wichtiger Geschéftsaspekt eventuell nicht
ausreichend beriicksichtigt wurde. Am Ende dieser Phase sollte der Projektleiter dann
entscheiden, wie die Data-Mining-Ergebnisse zu verwenden sind. Die wichtigsten Schritte
sind hier die Bewertung der Ergebnisse, die Uberpriifung des Prozesses und die Festlegung
der nichsten Schritte.“>>’

>71CO (2019) Enabling access, erasure, and rectification rights in Al systems. Information Commissioner’s

Office, Wilmslow. Verfiigbar unter: https://ico.org.uk/about-the-ico/news-and-events/ai-blog-enabling-access-
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5.1 Beschreibung

Diese Phase umfasst mehrere Aufgaben, die wichtige Datenschutzfragen aufwerfen. Im
Allgemeinen muss der Entwickler:

* die Ergebnisse des Modells bewerten, z. B. ob es genau ist oder nicht; wobei es der
KI-Entwickler zu diesem Zweck auch in der realen Welt testen kénnte

* den Prozess tiberpriifen: Der Entwickler konnte den Data-Mining-Auftrag tiberpriifen,
um festzustellen, ob ein wichtiger Faktor oder eine wichtige Aufgabe libersehen
wurde. Dazu gehoren auch Fragen der Qualitétssicherung.

5.2 Wichtigste zu ergreifende Malinahmen

5.2.1 Prozesse der dynamischen Validierung

Die Validierung der eine KI-Komponente umfassenden Verarbeitung muss unter
Bedingungen erfolgen, die die tatsdchliche Umgebung widerspiegeln, in der die Verarbeitung
stattfinden soll. Dariiber hinaus muss der Validierungsprozess regelmifig tiberpriift werden,
wenn sich die Bedingungen dndern oder wenn der Verdacht besteht, dass die Losung selbst
verdndert werden konnte. KI-Entwickler miissen gewihrleisten, dass die Validierung die
Bedingungen, unter denen der Algorithmus validiert wurde, genau widerspiegelt.

Dazu sollte die Validierung alle Komponenten eines KI-Tools einbeziehen, einschlieBlich der
Daten, im Voraus geschulter Modelle, Umgebungen und des Verhaltens des Systems als
Ganzes, und so frith wie moglich einsetzen. SchlieBlich muss sichergestellt sein, dass die
Ergebnisse bzw. Handlungen mit den Ergebnissen der vorangegangenen Prozesse
iibereinstimmen, indem sie zur Gewdhrleistung ihrer Konformitét mit den zuvor definierten
Zielsetzungen verglichen werden’® Zur Validierung miissen gelegentlich neue
personenbezogene Daten erhoben werden. In einigen anderen Fillen verwenden die
Verantwortlichen die Daten fiir andere Zwecke als die urspriinglich vorgesehenen. In all
diesen Féllen sollten die Verantwortlichen die Einhaltung der DSGVO sicherstellen (sieche
Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsitze* sowie ,,Datenschutz und wissenschaftliche
Forschung® in Abschnitt ,,Konzepte*).

5.2.2 Ldschen unnétiger Datensétze

Haufig sind der Validierungs- und Trainingsprozess auf gewisse Weise miteinander
verbunden. Wenn im Rahmen der Validierung erforderliche Verbesserungen des Modells
erkannt wurden, sollte das Training erneut durchgefiihrt werden.

Sobald die KI-Entwicklung abgeschlossen ist, ist im Prinzip auch die Trainingsphase des KI-
Tools beendet. Zu diesem Zeitpunkt sollten Sie den zu diesem Zweck verwendeten Datensatz

%% Unabhingige hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019) Ethik-Leitlinien fiir eine

vertrauenswiirdige KI. Europédische Kommission, Briissel, Seite 22. Verfiigbar unter: https://ec.europa.eu/digital-
single-market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 15. Mai 2020).




l6schen, es sei denn, es besteht eine rechtliche Notwendigkeit, die Daten fiir die
Weiterentwicklung oder Bewertung des Systems oder flir andere Zwecke zu speichern, die
gemil den Bestimmungen von Artikel 6 Absatz 4 DSGVO mit den Zwecken vereinbar sind,
fir die sie erhoben wurden (siche Abschnitt ,Definition angemessener
Speicherungsrichtlinien” in diesem Dokument). KI-Entwickler sollten jedoch stets bedenken,
dass die Loschung personenbezogener Daten im Widerspruch zur Notwendigkeit stehen kann,
die Genauigkeit von Tools zu aktualisieren, die auf dem Echtzeit-Selbstlernen von
Algorithmen beruhen: Wird ein Fehler gefunden, miissen wahrscheinlich die zuvor in der
Trainingsphase verwendeten Daten abgerufen werden.

Beantragen betroffene Personen die Loschung der Daten, muss der Verantwortliche einen
Einzelfallansatz wihlen und dabei etwaige in der Verordnung vorgesehene Einschrinkungen
dieses Rechts beriicksichtigen (siche Artikel 17 Absatz 3).>'

5.2.3 Durchfiihrung eines externen Audits der Datenverarbeitung

In Féllen, in denen die Risiken der Verarbeitung personenbezogener Daten im Rahmen des
KI-Tools hoch sind, muss ein Audit des Systems durch einen unabhingigen Dritten in
Betracht gezogen werden. Es konnen verschiedene Audits durchgefiihrt werden. Sie kdnnen
intern oder extern erfolgen, sie konnen sich nur auf das Endprodukt beziehen oder in Bezug
auf weniger weit entwickelte Prototypen durchgefiihrt werden. Sie kdnnen als eine Form der
Uberwachung oder als ein Transparenzinstrument betrachtet werden. Anhang I am Ende
dieses Dokuments enthélt einige Empfehlungen der spanischen Datenschutzbehorde, die als
Modell dienen konnten.

Im Hinblick auf die rechtliche Richtigkeit miissen KI-Tools {iberpriift werden, um
festzustellen, ob die Verarbeitung personenbezogener Daten in ihrem System die in der
DSGVO festgelegten Verpflichtungen erfiillt, wobei eine Vielzahl von Fragen zu
beriicksichtigen ist. Die Hochrangige Expertengruppe fiir kiinstliche Intelligenz stellte in
Bezug auf das Erproben und Priifen fest: ,Es sollte von einer moglichst vielfdltig
zusammengesetzten Personengruppe entworfen und entwickelt werden. Fiir die Kategorien,
die aus verschiedenen Perspektiven getestet werden, sollten vielfiltige Metriken entwickelt
werden. Kontradiktorische Tests durch vertrauenswiirdige, gemischte ,rote Teams®, die
bewusst versuchen, das System zu ,knacken“, um Schwachstellen zu finden, und ,,Bug-
Bounty“-Programme, die AuBlenstehende dazu anregen, Systemfehler und -schwéchen zu
erkennen und verantwortungsbewusst zu melden, sollten in Betracht gezogen werden.“*®* Es
gibt jedoch gute Griinde, skeptisch zu sein, ob ein Priifer in der Lage ist, die Funktionsweise
eines maschinellen Lernsystems zu {iberpriifen.

Deshalb ist es sinnvoll, sich auf die Punkte zu konzentrieren, die die spanische
Datenschutzbehdrde (AEPD) in ihrer empfohlenen Checkliste auffiihrt: Es wére einfacher,
sich auf die MaBnahmen zur Vermeidung von Verzerrungen, Unklarheiten, versteckter
Profilerstellung usw. zu konzentrieren, indem beispielsweise die Umsetzung von Grundsétzen

**1 AEPD (2020) Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.

Agencia Espanola Proteccion Datos, Madrid, Seite 26. Verfiigbar unter: www.aepd.es/sites/default/files/2020-
02/adecuacion-rgpd-ia.pdf (abgerufen am 15. Mai 2020).
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wie Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
oder Datenminimierung und der angemessene Einsatz von Instrumenten wie der DSFA oder
das Eingreifen eines qualifizierten DSB gepriift werden, als zu versuchen, die Funktionsweise
eines komplexen Algorithmus in allen Einzelheiten zu verstehen (das Blackbox-Problem ist
zu diesem Zweck natiirlich sehr wichtig). Die Umsetzung angemessener
DatenschutzmaBBnahmen in den ersten Phasen des Lebenszyklus des Tools ist die beste
Moglichkeit, um Datenschutzprobleme zu vermeiden.

Kasten 20: Die Schwierigkeit, ein System des maschinellen Lernens zu iiberpriifen:
Die Watson-Plattform von IBM

Die Richtlinie von IBM betont, dass Watson durch ,,iiberwachtes Lernen* trainiert wird.
Anders ausgedriickt: Das System wird Schritt fiir Schritt beim Lernen angeleitet. Der
Prozess sollte somit iiberwacht werden konnen, im Gegensatz zum uniiberwachten
Lernen, bei dem die Maschine ihre Betriebskriterien vollig selbstindig bestimmt. Laut
Aussage von IBM wird auch iiberpriift, was die Systeme getan haben, bevor eine
Entscheidung zur Beibehaltung eines bestimmten Lerntyps getroffen wird. Die Experten,
die sich im Rahmen der verschiedenen organisierten Debatten (darunter auch durch den
Forschungsausschuss fiir Ethik von Allistene, CERNA) zu diesem Thema geduBert haben,
haben jedoch immer wieder darauf hingewiesen, dass solche Aussagen falsch sind. Nach
dem derzeitigen Stand der Forschung ist der ,,Output® der neuesten Algorithmen des
maschinellen Lernens nicht erklarbar, wobei erkldrbare KI ein Konzept ist, an dem noch
geforscht wird. Laut den Experten ist es zudem sehr schwierig ist, ein System des
maschinellen Lernens in der Praxis zu iiberpriifen.’®

6 Bereitstellung

,Die Bereitstellung ist der Prozess, bei dem ein IT-System in seiner Umgebung betriebsbereit
gemacht wird, einschlieBlich Installation, Konfiguration, Betrieb, Tests und Vornahme der
erforderlichen Anderungen. Die Bereitstellung erfolgt in der Regel nicht durch die Entwickler
eines Systems, sondern durch das IT-Team des Kunden. Aber selbst in diesem Fall sind die
Entwickler dafiir verantwortlich, dem Kunden ausreichende Informationen fiir eine
erfolgreiche Bereitstellung des Modells zu liefern. Dazu gehort in der Regel ein (allgemeiner)
Bereitstellungsplan mit den notwendigen Schritten fiir eine erfolgreiche Bereitstellung und
deren Durchfiihrung sowie ein (allgemeiner) Uberwachungs- und Wartungsplan fiir die
Wartung des Systems, die Uberwachung der Bereitstellung und die korrekte Nutzung der
Data-Mining-Ergebnisse.“%*

>3 CNIL (2017), How can humans keep the upper hand? The ethical matters raised by algorithms and artificial
intelligence. Commission Nationale de I'Informatique et des Libertés, Paris, Seite 28. Verfiigbar unter:
www.cnil.fr/sites/default/files/atoms/files/cnil_rapport _ai_gb_web.pdf (abgerufen am 15. Mai 2020).
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6.1 Wichtigste zu ergreifende Mafinahmen

6.1.1 Allgemeine Bemerkungen

Wenn das KI-Tool personenbezogene Daten enthilt, ist zum Zeitpunkt der Verteiliung
Folgendes erforderlich (siche auch Abschnitt ,,Erwerb oder Forderung des Zugangs zu einer
Datenbank®, Kapitel ,,MaBnahmen und Tools®):

e Loschen oder ggf. Begriindung, warum dies aufgrund der Beeintrichtigung des
Modells ganz oder teilweise nicht mdglich ist (sieche Abschnitt ,,Speicherbegrenzung*
, Kapitel ,,Grundsétze®).

e Bestimmen der Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten an
Dritte, insbesondere wenn besondere Datenkategorien betroffen sind (siehe
Unterabschnitt ,,RechtmiBigkeit”, Abschnitt ,,RechtmiBigkeit, Verarbeitung nach
Treu und Glauben und Transparenz*).

* Inkenntnissetzung der betroffenen Personen iiber die oben beschriebene Verarbeitung.

* Nachweis, dass die Richtlinien zum Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen umgesetzt worden sind (insbesondere
Datenminimierung).

* Je nach den Risiken, die sich fiir die Betroffenen ergeben konnten, und unter
Beriicksichtigung des Umfangs oder der Kategorien der zu verwendenden
personenbezogenen Daten sollte die  Durchfithrung einer Datenschutz-
Folgenabschitzung (DSFA) in Betracht gezogen werden.’®

Sobald das Modell zum Einsatz kommt, werden die Trainingsdaten grundsitzlich aus dem
Algorithmus geldscht und das Modell verarbeitet nur noch die personenbezogenen Daten, auf
die es angewendet wird. Der Verantwortliche kann ggf. die Daten der betroffenen Person zur
Anpassung der von dem KI-Tool angebotenen Dienstleistung speichern. Sobald diese
Dienstleistung jedoch beendet ist, miissen diese Daten geldscht werden, es sei denn,
iiberzeugende Griinde sprechen dafiir, sie zu behalten. Das bedeutet natiirlich nicht, dass die
Datenspeicherung ewig dauern sollte.

Der KI-Entwickler muss sicherstellen, dass der Algorithmus keine versteckten
personenbezogenen Daten enthdlt (oder die notwendigen Maflnahmen ergreifen, wenn dies
unvermeidbar ist). In jedem Fall muss der Entwickler eine formale Bewertung durchfiihren,
um festzustellen, welche personenbezogenen Daten der betroffenen Personen identifizierbar
sein konnten.’® Dies kann mitunter kompliziert sein. Beispielsweise konnten einige KI-Tools
wie Vector Support Machines (VSM) in der Logik des Modells von Trainingsdaten durch
Technikgestaltung enthalten. In anderen Féllen konnen im Modell Muster gefunden werden,
die eine bestimmte Person identifizieren.”®’ In all diesen Fillen konnten Unbefugte in der

°% AEPD (2020) Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion.
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Lage sein, Elemente der Trainingsdaten wiederherzustellen oder durch Analyse des
Verhaltens des Modells auf die Person zu schlie3en, die darin enthalten war.

Unter solchen Bedingungen konnte die Gewihrleistung schwierig sein, dass die betroffenen
Personen ihr Recht auf Auskunft, Berichtigung und Loschung ausiiben kdonnen. Denn ,,sofern
die betroffene Person nicht nachweist, dass sie betreffende personenbezogene Daten aus dem
Modell hergeleitet werden konnen, kann der Verantwortliche moglicherweise nicht
feststellen, ob personenbezogene Daten hergeleitet werden konnen und ob der Antrag daher
begriindet ist“.”®® Die Verantwortlichen sollten jedoch regelmiBig Priifungen durchfiihren, um
die Wahrscheinlichkeit beruhend auf dem Stand der Technik zu bewerten, dass
personenbezogene Daten aus Modellen hergeleitet werden konnen, sodass das Risiko einer
versehentlichen Offenlegung minimiert wird. Lassen diese Priifungen auf eine erhebliche
Moglichkeit der Offenlegung von Daten schlieBen, sollten die erforderlichen Maflnahmen zur
Verhinderung ergriffen werden (siehe Abschnitt ,Integritdit und Vertraulichkeit®, Kapitel
,,Grundsitze®).

6.1.2 Aktualisierung der Informationen

Wenn der Algorithmus von einem Dritten implementiert wird, sollten die KI-Entwickler die
Ergebnisse des eingesetzten Validierungs- und Uberwachungssystems mitteilen und ihre
Mitarbeit bei der weiteren Uberwachung der Validierung der Ergebnisse anbieten. Es wiire
auch ratsam, diese Art der Koordinierung mit allen Dritten vorzusehen, von denen
Datenbanken oder andere relevante Komponenten im Lebenszyklus des Systems erworben
werden. Wenn es sich um eine Datenverarbeitung durch einen Dritten handelt, muss der
Verantwortliche sicherstellen, dass der Zugang im Rahmen einer Rechtsgrundlage erfolgt.

Dariiber hinaus miissen dem Endnutzer in jeder Phase Echtzeitinformationen iiber die Werte
in Bezug auf die Richtigkeit und/oder Qualitdt der hergeleiteten Informationen angeboten
werden (siehe Abschnitt ,Richtigkeit™, Kapitel ,,Grundsétze*). Wenn die hergeleiteten
Informationen die Mindestschwellenwert in Bezug auf die Qualitdt nicht erreichen, muss
ausdriicklich darauf hingewiesen werden, dass diese Informationen keinen Wert besitzen.’®
Diese Anforderung bedeutet hdufig, dass die Entwickler detaillierte Informationen iiber die
Trainings- und Validierungsphasen bereitstellen sollten. Besonders wichtig sind
Informationen tiber die zu diesem Zweck verwendeten Datensitze. Andernfalls konnte die
verwendete Losung zu enttduschenden Ergebnissen fiir die Endnutzer fithren, die dann iiber
die Ursache spekulieren miissen.

% 1C0 (2019) Enabling access, erasure, and rectification rights in Al tools. Information Commissioner’s Office,
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Anhang I: Auditierung von AIL-Tools” "

Laut der spanischen Datenschutzbehorde sollten die Audits eine lange Liste von Punkten

abdecken, darunter:

* Vorhandensein oder Nichtvorhandensein von personenbezogenen Daten, Profiling oder
automatischen Entscheidungen iiber betroffene Personen ohne das Eingreifen von
Personen

* Wirksamkeit von Anonymisierungs- und Pseudonymisierungsmethoden

* Vorhandensein und Legitimitdt der Verarbeitung besonderer Kategorien von Daten,
insbesondere der hergeleiteten Informationen

* Rechtsgrundlage fiir die Verarbeitung und Bestimmung der Verantwortlichkeiten

* Bewertung des Gleichgewichts zwischen den verschiedenen Interessen und der
Auswirkungen auf die Rechte und Freiheiten der betroffenen Personen unter
Beriicksichtigung der angenommenen Garantien, insbesondere, wenn die
Rechtsgrundlage das berechtigte Interesse ist

* Angabe und Wirksamkeit der implementierten Transparenzmechanismen

* Anwendung des Grundsatzes der proaktiven Rechenschaftspflicht und des
Risikomanagements in Bezug auf die Rechte und Freiheiten der betroffenen Personen
und insbesondere die Frage, ob die Verpflichtung oder die Notwendigkeit zur
Durchfiihrung einer DSFA besteht sowie ggf. deren Ergebnisse

* Anwendung von Maflnahmen zum Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellung, darunter:

o Analyse der Notwendigkeit der Menge und des Umfangs der Verarbeitung
personenbezogener Daten in den verschiedenen Phasen der KI-Entwicklung
o Analyse der Richtigkeit, Zuverldssigkeit, Qualitit und Verzerrungen der fiir die
Entwicklung oder den Betrieb der KI-Komponente verwendeten oder erfassten
Daten sowie der verwendeten Datenbereinigungsmethoden
o Uberwachung und Durchfiihrung von Test- und Validierungsprozessen in
Bezug auf die Prizision, Richtigkeit, Konvergenz, Einheitlichkeit,
Vorhersagbarkeit und andere Messgrof3en fiir die Giite der verwendeten
Algorithmen, Profile und Herleitungen. Dartiber hinaus ist zu priifen, ob diese
Parameter den Verarbeitungsanforderungen entsprechen.
* Die Angemessenheit der Sicherheitsmafinahmen zur Vermeidung von
Datenschutzrisiken
*  Schulung und Weiterbildung des Personals des Verantwortlichen im Zusammenhang
mit der Entwicklung oder Implementierung der KI-Komponente, gegebenenfalls mit
besonderem Augenmerk auf die korrekte Auslegung der Herleitungen

Anhang II: Maschinelles Lernen und Forschung im Bereich der kiinstlichen

% AEPD (2020) Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una

introducciéon. Agencia Espanola Proteccion Datos, Madrid, Seite 45-47. Verfiigbar unter:
www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf (abgerufen am 3. Juni 2020).




Intelligenz zum Nutzen von Patienten: 20 kritische Fragen zu Transparenz,
Replizierbarkeit, Ethik und Wirksamkeit’ '

Einfithrung
1. Wie lautet die Gesundheitsfrage in Bezug auf den Patientennutzen?

2. Welche Belege gibt es dafiir, dass bei der Entwicklung des Algorithmus bewéhrte
Verfahren der klinischen Forschung und des epidemiologischen Studiendesigns
berticksichtigt wurden?

Studie

1. Wann und wie sollten Patienten in die Erhebung, Analyse, Bereitstellung und Nutzung von
Daten einbezogen werden?

2. Sind die Daten zur Beantwortung der klinischen Frage geeignet, d. h. erfassen sie die
relevante Heterogenitdt in der realen Welt, und weisen sie eine ausreichende Detailliertheit
und Qualitéit auf?

3. Spiegelt die Validierungsmethodik die mit der Datenerhebung und -speicherung
verbundenen Sachzwinge und Arbeitsabldufe in der Praxis wider?

4. Welche Rechen- und Softwareressourcen sind fiir die Aufgabe erforderlich, und reichen
die verfiigbaren Ressourcen aus, um dieses Problem zu 16sen?

Statistische Methoden

1. Sind die berichteten Leistungskennzahlen fiir den klinischen Kontext, in dem das Modell
verwendet werden soll, relevant?

2. Wird der ML/KI-Algorithmus mit der derzeit besten Technologie und mit anderen
geeigneten Baselines verglichen?

3. Ist der angegebene Gewinn an statistischer Leistung durch den ML/KI-Algorithmus in
Bezug auf etwaigen Kompromissen gerechtfertigt?

Reproduzierbarkeit
1. Auf welcher Grundlage sind die Daten fiir andere Forscher zugénglich?

2. Sind der Code, die Software wund alle anderen relevanten Teile der
Vorhersagemodellierungspipeline fiir andere verfiigbar, um die Reproduzierbarkeit zu
erleichtern?

3. Liegt eine organisatorische Transparenz iiber den Daten- und Ergebnisfluss vor?
Folgenabschitzung

1. Lassen sich die Ergebnisse auf andere Bereiche als den, in dem das System entwickelt
wurde, verallgemeinern (d. h. Reproduzierbarkeit der Ergebnisse/externe Giiltigkeit)?

2. Fiihrt das Modell zu Ungleichheiten in der Gesundheitsversorgung nach Alter, Geschlecht,
ethnischer Zugehorigkeit oder anderen geschiitzten Merkmalen oder verscharft es diese?

3. Welche Belege gibt es dafiir, dass Mediziner und Patienten das Modell und dessen
Ergebnisse als (einigermallen) interpretierbar erachten?

'S, Vollmer et al. (2020), Machine learning and artificial intelligence research for patient benefit: 20 critical

questions on  transparency, replicability, ethics, and effectiveness, BMJ  2020;368:16927,

http://dx.doi.org/10.1136/bm;.16927



4. Wie wird die Wirksamkeit des Modells in der Praxis im vorgeschlagenen klinischen
Umfeld nachgewiesen und wie werden unbeabsichtigte Folgen verhindert?

Umsetzung

1. Wie wird das Modell regelmiBig neu bewertet und aktualisiert, wenn sich die
Datenqualitdt und die klinische Praxis dndern (d. h. Uberwachung nach der Bereitstellung)?

2. Ist das ML/KI-Modell in Bezug auf Entwicklung, Umsetzung und Wartung
kosteneffizient?

3. Wie werden die potenziellen finanziellen Vorteile im Falle einer Vermarktung des ML/KI-
Modells verteilt?

4. Wie wurden die rechtlichen und behordlichen Anforderungen in Bezug auf die
Akkreditierung/Genehmigung beriicksichtigt?

Anhang III: Checklisten

ChecKkliste: Geschiftsverstindnis

Die Verantwortlichen haben die fiir die Entwicklung der KI-Losung bendtigte
Datenmenge bzw. die Art dieser Daten bewertet und sichergestellt, dass sie mit dem
Grundsatz der Minimierung iibereinstimmen.

Die Verantwortlichen haben je nach Anwendungsfall akzeptable Schwellenwerte fiir
falsch positive/negative Ergebnisse oder Bereiche festgelegt und dann eine Nutzenbilanz
erstellt.

Die Verantwortlichen haben ein angemessenes Gleichgewicht zwischen dem
erforderlichen  Genauigkeitsgrad und dem Umfang der dafiir erforderlichen
personenbezogenen Daten hergestellt.

Die Verantwortlichen haben, wann immer moglich, die Entwicklung verstindlicherer
Algorithmen gegeniiber weniger verstindlichen Algorithmen vorgesehen.

Die Verantwortlichen haben fiir eine optimale Schulung aller am Projekt beteiligten
Personen bzw. eine angemessene interne oder externe Bewertung ethischer und rechtlicher
Fragen gesorgt.

Die Verantwortlichen haben die Tools zur Legitimierung der Datenverarbeitung
sorgfaltig entwickelt. Zu diesem Zweck haben sie gepriift, ob die Einschaltung einer Ethik-
Kommission erforderlich oder irgendeine Art von weicher Regelung anwendbar ist.

Die Verantwortlichen haben einen risikobasierten Ansatz gewéhlt (einschlielich
technischer und organisatorischer Sicherheitsmaflnahmen), der die Risiken fiir die Rechte,
Interessen und Freiheiten der betroffenen Personen minimiert.

BDie Verantwortlichen haben Tools und Richtlinien implementiert, um die Wirksamkeit der
technischen und organisatorischen MaBBnahmen regelméBig zu bewerten und zu evaluieren.

Die Verantwortlichen haben gepriift, ob der Rechtsrahmen in Bezug auf die
wissenschaftliche Forschung anwendbar ist.

BDie Speicherrichtlinien sehen vor, dass personenbezogene Daten in einer Form




gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, flir die sie verarbeitet werden, erforderlich ist.

Die Verantwortlichen haben die Benennung eines Datenschutzbeauftragten in Betracht
gezogen.

Checkliste: Datenverstindnis

Die Verantwortlichen haben geeignete technische und organisatorische MaBnahmen
getroffen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren
Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden.

Die Verantwortlichen haben Richtlinien eingefiihrt, die die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zuginglichkeit auf ein Minimum beschrinken. Durch diese Mafnahmen wird
sichergestellt, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen
der Person einer unbestimmten Zahl von natiirlichen Personen zugénglich gemacht werden.

Die Verantwortlichen erheben keine unndtigen Daten. Wenn Daten bereits gespeichert
sind, haben sie Malnahmen ergriffen, um unnétige Datenelemente zu 16schen.

Die Verantwortlichen haben die Auflosung der Daten auf das fiir die mit der Verarbeitung
verfolgten Zwecke erforderliche Mindestmal3 beschrinkt.

Die Verantwortlichen haben die Rechtsgrundlage gewéhlt, die der wahren Natur ihrer
Beziehung zu der betroffenen Person und dem Zweck der Verarbeitung am ehesten
entspricht.

Die Verantwortlichen haben sorgfiltig analysiert, ob die Verarbeitung die
Deanonymisierung anonymisierter Daten und die Schaffung neuer personenbezogener
Informationen beinhaltet, die im urspriinglichen Datensatz nicht enthalten waren, und haben
angemessene Mallnahmen getroffen, um diese Herausforderungen zu bewaltigen.

Die Verantwortlichen haben sichergestellt, dass die Zusammenfiihrung von Datensétzen
keine ethischen oder rechtlichen Probleme in Bezug auf die Rechte und Freiheiten der
betroffenen Personen aufwirft.

Checkliste: Datenaufbereitung

Die Verantwortlichen haben sichergestellt, dass die Daten richtig sind, d. h. dass sie
richtig und auf dem neuesten Stand sind.

Wenn Profiling oder automatisierte Entscheidungsfindung vorgesehen ist:

Die Verantwortlichen haben den Personen einen Link zu ihrer
Datenschutzerkldrung gesendet, wenn sie sie betreffende personenbezogene Daten
indirekt erhalten haben.

Die Verantwortlichen haben erldutert, wie Personen auf Details der Informationen
zugreifen konnen, die sie zur Erstellung ihres Profils verwendet haben.

Die Verantwortlichen haben den betroffenen Personen, die ihnen sie betreffende
personenbezogene Daten zur Verfiigung stellen, mitgeteilt, wie sie dem Profiling
widersprechen konnen.

Die Verantwortlichen haben Verfahren eingefiihrt, anhand der Kunden auf die in
ihre Profile eingegebenen personenbezogenen Daten zuzugreifen und diese im
Hinblick auf etwaige Fehler iiberpriifen und bearbeiten kénnen.




Die Verantwortlichen haben zusitzliche Kontrollen fiir ihre Systeme zur
Profilerstellung/automatisierten Entscheidungsfindung eingefiihrt, um
schutzbediirftige Gruppen (einschlieBlich Kinder) zu schiitzen.

Die Verantwortlichen haben sichergestellt, dass sie nur die erforderliche
Mindestmenge an Daten erheben und iiber eine klare Speicherungsrichtlinie fiir die
von ihnen erstellten Profile verfiigen.

Die Verantwortlichen haben eine DSFA durchgefiihrt, um die Risiken bei
Einfiilhrung einer neuen automatisierten Entscheidungsfindung oder eines neuen
Profilings zu beriicksichtigen und zu bewdltigen.

Die Verantwortlichen haben den zustindigen DSB in diese Aktivititen
einbezogen.

Die Verantwortlichen haben die Systemanforderungen, die zur Unterstiitzung
einer aussagekriftigen Uberpriifung durch Personen erforderlich sind, bereits in der
Designphase  beriicksichtigt. Insbesondere die Anforderungen an die
Interpretierbarkeit und die effektive Gestaltung der Benutzeroberfliche zur
Unterstiitzung von Uberpriifungen und Eingriffen durch Personen.

Die Verantwortlichen haben eine angemessene Schulung und Unterstiitzung fiir
menschliche Priifer gestaltet und umgesetzt.

Die Verantwortlichen haben dem an der Verarbeitung beteiligten Personal die
entsprechenden Befugnisse, Anreize und Unterstiitzung gegeben, um die Bedenken
einzelner Personen anzusprechen oder zu eskalieren und gegebenenfalls die
Entscheidung des KI-Systems auBBer Kraft zu setzen.

Die Verantwortlichen haben sichergestellt, dass die mit der Auswahl der in die Datensitze
zu integrierenden Daten betrauten Teams aus Personen bestehen, die die Diversitit
gewihrleisten, die von der KI-Entwicklung erwartet wird.

Die Verantwortlichen haben sichergestellt, dass Faktoren, die zu Ungenauigkeiten in
personenbezogenen Daten fiithren, korrigiert werden und das Risiko von Fehlern minimiert
wird.

Die Verantwortlichen haben Tools mit dem Ziel implementiert, diskriminierende
Auswirkungen auf natiirliche Personen aufgrund der Rasse oder der ethnischen Herkunft,
der politischen Meinung, der Religion oder der Weltanschauung, der
Gewerkschaftszugehorigkeit, des genetischen oder gesundheitlichen Status oder der
sexuellen Orientierung zu verhindern oder die zu MaBnahmen fiihren, die eine solche
Wirkung haben.




Checkliste: Modellierung (Training)

Die Verantwortlichen haben den Verwendungszweck des KI-Systems zu Beginn des
Trainings oder FEinsatzes festgelegt und eine Neubewertung dieser Festlegung
vorgenommen, falls die Verarbeitung des Systems unerwartete Ergebnisse hervorgebracht
hat.

Die Verantwortlichen haben die in der Trainingsphase verwendeten Daten von allen
Informationen bereinigt, die fiir das Training des Modells nicht unbedingt erforderlich sind.

Die Verantwortlichen haben den Einsatz technischer Hilfsmittel in Erwdgung gezogen,
die sich zur Erkennung von Verzerrungen eignen konnten, beispielsweise die
algorithmische Folgenabschitzung.

Die Verantwortlichen haben die Durchfiihrung einer DSFA in dieser Phase in Betracht
gezogen.

Die Verantwortlichen haben sichergestellt, dass sie in der Lage sind, auf Antrige
betroffener Personen auf Ausnahmen vom Auskunftsrecht zu reagieren.

Die Verantwortlichen konnen das Recht auf Berichtigung der Daten gewihrleisten,
insbesondere derjenigen, die durch die von der KI-Entwicklung erstellten Herleitungen und
Profile erzeugt wurden.

Die Verantwortlichen sind in der Lage, Antrdgen auf Loschung nachzukommen, es sei
denn, es gilt eine einschligige Ausnahmeregelung, und sofern die betroffene Person
angemessene Griinde vorbringen kann.

Checkliste: Bewertung (Validierung)

Die Verantwortlichen haben sichergestellt, dass die Validierung die Bedingungen, unter
denen der Algorithmus validiert wurde, genau widerspiegelt.

Die Verantwortlichen haben die betroffenen Personen iiber die zusétzliche Verarbeitung
in dieser Phase informiert.

Die Verantwortlichen haben sichergestellt, dass der zu Validierungszwecken verwendete
Datensatz entfernt wird, es sei denn, es besteht eine rechtliche Notwendigkeit, ihn fiir die
Weiterentwicklung oder Bewertung des Systems oder fiir andere Zwecke zu speichern, die
mit denen, fiir die er erhoben wurde, vereinbar sind.

Die Verantwortlichen haben die Durchfiihrung einer DSFA in dieser Phase in Betracht
gezogen.

Sollten die betroffenen Personen die Loschung ihrer Daten beantragen, haben die
Verantwortlichen einen Einzelfallansatz gewdhlt, der etwaige in der Verordnung
vorgesehene Einschrinkungen dieses Rechts beriicksichtigt.

Die Verantwortlichen haben ein Audit des Systems durch einen unabhéngigen Dritten
erwogen.

Checkliste: Bereitstellung

Die Verantwortlichen haben alle unnétigen personenbezogenen Daten geloscht bzw. die
Unmdéglichkeit der Loschung begriindet.

Die Verantwortlichen haben die betroffenen Personen iiber die zusétzliche Verarbeitung
in dieser Phase informiert.

Die Verantwortlichen haben die angemessene Rechtsgrundlage fiir die Ubermittlung




personenbezogener Daten an Dritte bestimmt, insbesondere wenn besondere
Datenkategorien betroffen sind.

Die Verantwortlichen haben die Durchfiihrung einer DSFA in Betracht gezogen.

Die Verantwortlichen haben sichergestellt, dass der Algorithmus keine versteckten
personenbezogenen Daten enthilt (oder die notwendigen Mallnahmen ergriffen, wenn dies
unvermeidbar ist).

Die KI-Entwickler haben Tools zu dem Zweck implementiert, die Ergebnisse des
eingesetzten Validierungs- und Uberwachungssystems zu mitzuteilen, und haben ihre
weitere Mitarbeit angeboten.

Die KI-Entwickler haben sich verpflichtet, dem Endnutzer in jeder Phase
Echtzeitinformationen iiber die Werte in Bezug auf die Richtigkeit und/oder Qualitéit der
hergeleiteten Informationen anzubieten.

Erstes Szenario: Entwicklung eines KI-Tools zur Diagnose der
COVID-19-Krankheit

Iiigo de Miguel Beriain (UPV/EHU)

Dieser Teil des Leitfadens wurde von Marko Sijan, Senior Advisor Specialist, (HR DPA)
tiberpriift und bestdtigt.

Beschreibung

Die Pandemie fiihrte zu Situationen, in denen viele Patienten eine medizinische Versorgung
bendtigten, die jedoch aufgrund der hohen Zahl der erkrankten Mitarbeiter im
Gesundheitswesen nur schwer zu gewéhrleisten war. In dieser Situation konnte zum Beispiel
ein Radiologe die grofle Zahl der zu analysierenden Rontgenbilder nicht bewaltigen, weil
seine Kollegen krankgeschrieben waren. Der Einsatz von KI fiir solche Zwecke konnte eine
grof3e Hilfe fiir die Zukunft sein. Es gibt jedoch zahlreiche ethische und rechtliche Fragen, die
dabei beriicksichtigt werden miissen. In diesem Szenario werden die verschiedenen, von
einem Forscherteam zu erfiillenden Schritte analysiert, um einen Algorithmus zu trainieren,
der bei der Diagnose von Lungenkrankheiten helfen kann.

Vorbemerkungen



Die Forschung mit Gesundheitsdaten ist mit besonders groBen ethischen Herausforderungen
verbunden. Wenn es sich zudem um Patienten handelt, die an einer Krankheit wie COVID
leiden, ist das Dilemma besonders gravierend. Im Zusammenhang mit der
Gesundheitsfiirsorge kann die mit der klinischen Praxis verbundene Einwilligung in Kenntnis
der Sachlage leicht mit der Einwilligung in die biomedizinische Forschung vermischt werden.
Dies ist immer problematisch. Die beiden Dinge sind grundverschieden. Bei der Planung
einer Aktivitit wie der Entwicklung eines KI-Tools fiir die Diagnose sollte dies beriicksichtigt
werden. Dies gilt insbesondere fiir Patienten, die sich in einer schutzbediirftigeren Situation
befinden als gewdhnlich. Es sollte nie vergessen werden, dass sich die Ziele der
biomedizinischen Forschung nicht mit den Interessen und dem Wohlergehen der Menschen
iiberschneiden diirfen.

Es gibt mehrere wichtige Instrumente, die Forscher im Rahmen eines Plans zur Entwicklung
eines KI-Tools immer im Auge behalten sollten. Die Checkliste fiir ethische Fragen im
Leitfaden des Programms Horizont 2020 ,,How to complete your ethics self-assessment®,
Seite 6°7, ist sehr zu empfehlen. Die wichtigsten zu konsultierenden Dokumente umfassen:

- Hochrangige Expertengruppe fiir kiinstliche Intelligenz: Ethik-Leitlinien fiir eine
vertrauenswiirdige K1.>”
- Weillbuch der Europdische Kommission, Zur Kiinstlichen Intelligenz — ein
europiisches Konzept fiir Exzellenz und Vertrauen.””
- Training and Resources in Research Ethics Evaluation (TRREE)
Tool, das kostenlosen Zugang zu folgenden Themen bietet:
o E-Learning: ein internetgestiitzter Fernlehrgang {iber Forschungsethik mit
Zertifikatsabschluss
o Online-Ressourcen: eine interaktive Website mit Zugang zu Dokumenten
legislativer und politischer Art von internationaler, regionaler und nationaler
Bedeutung
- Weitere Online-Schulungstools sind auf der EUREC-Webseite zu finden’’.

575 ist ein Online-

SCHRITTWEISE ANALYSE

1 Geschiftsverstindnis (Business Understanding)
1.1 Beschreibung

,»Im Mittelpunkt der ersten Phase steht ein prézises Verstindnis der Projektziele aus
geschéftlicher Perspektive, der Abbildung dieses Wissen in einer Data Mining-

372 https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/ethics/h2020_hi_ethics-self-

assess_en.pdf

>3 https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf
https://elearning.trree.org/mod/page/view.php?id=70&lang=de
http://www.eurecnet.org/materials/index.html
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Problemdefinition und der anschlieBenden Entwicklung eines vorldufigen Plans, um die Ziele
zu erreichen. Um zu verstehen, welche Daten spéter wie analysiert werden sollen, benétigen
Data Mining-Fachleute ein umfassendes Verstindnis des Unternehmens, fiir das sie eine
Losung finden wollen. Die Phase des Geschéftsverstindnisses umfasst mehrere wichtige
Schritte, darunter die Bestimmung der Geschéiftsziele, die Bewertung der Situation, die
Bestimmung der Data Mining-Ziele und die Erstellung des Projektplans.””’

Dieses allgemeine Ziel umfasst vier Hauptaufgaben:

5. Bestimmung der Geschiftsziele: Dies bedeutet:

a. Ermittlung des primédren Geschiftsziels sowie der damit verbundenen Fragen,
die das Unternehmen angehen mochte.

b. Bestimmung des ErfolgsmaBstabs.

6. Bewertung der Situation

a. Ermittlung der fiir das Projekt verfligbaren materiellen und personellen
Ressourcen.

b. Ermittlung der verfiigbaren Daten verfiigbar, um das primére Geschéftsziel zu
erreichen.

c. Auflistung der dem Projekt zugrunde liegenden Annahmen.

d. Auflistung der Projektrisiken, Auflistung moglicher Losungen fiir diese
Risiken, Erstellung eines Glossars der Geschifts- und Data Mining-Begriffe
und Erstellung einer Kosten-Nutzen-Analyse fiir das Projekt.

7. Bestimmung der Data  Mining-Ziele: Festlegung, welcher Grad an
Vorhersagegenauigkeit erwartet wird, um das Projekt als erfolgreich zu betrachten.

8. Erstellung eines Projektplans: Beschreibung des beabsichtigten Plans zur Erreichung
der Data Mining-Ziele, einschlieBlich der Beschreibung spezifischer Schritte und eines
vorgeschlagenen Zeitplans, einer Bewertung potenzieller Risiken und einer ersten
Bewertung der zur Unterstiitzung des Projekts erforderlichen Tools und Techniken.

1.2 Wichtigste zu ergreifende Malinahmen

1.2.1 Bestimmung der Geschiiftsziele

Bei der Entwicklung eines KI-Tools miissen Sie zunichst kldren, was Sie erreichen wollen.
Ein Tool zur Erkennung einer Pathologie anhand eines Rontgenbildes kann beispielsweise zu
dem Zweck entwickelt werden:

1) die Arbeit des Radiologen zu unterstiitzen;

2) die Arbeit eines Hausarztes zu unterstiitzen, d. h. zu entscheiden, ob der Patient
an einen Spezialisten zu liberweisen ist;

3) den Arzt zu ersetzen und selbstindig eine Diagnose zu erstellen, z. B. COVID;

4) eine erste Triage durchzufiihren (d. h. die Empfehlung, ob ein Hausarzt oder
ein Spezialist eingreifen sollte).

Jedes dieser Szenarien weist sehr unterschiedliche Merkmale auf. Einige von ihnen erfordern
ein hoheres Mall an Genauigkeit als andere. Wenn Sie beispielsweise den Arzt ersetzen
wollen, muss die KI ein beeindruckend hohes Mal3 an Préizision erreichen.

*”7 Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 14.



Die ethischen und rechtlichen Implikationen der verschiedenen Zwecke sind ebenfalls sehr
unterschiedlich. Wenn das Instrument zur automatisierten Entscheidungsfindung eingesetzt
werden soll, wie in den Féllen 3) oder 4), unterliegt die Verarbeitung der Daten einer
wesentlich strengeren rechtlichen Regelung. In vielen Léndern kann eine solche Verwendung
sogar direkt rechtswidrig sein.

All diese Uberlegungen miissen von Anfang an beriicksichtigt werden. Der
Entwicklungsprozess sollte erst dann eingeleitet werden, nachdem Sie als Verantwortlicher
geklart haben, welche Ergebnisse erzielt werden sollen, denn diese Frage ist entscheidend
dafiir, ob die geplante Datenverarbeitung im Einklang mit der DSGVO steht oder nicht. Die
Festlegung des erwarteten Grads an Vorhersagegenauigkeit, damit das Projekts als Erfolg
angesehen werden kann, ist von wesentlicher Bedeutung, um die fiir die Entwicklung des KI-
Tools bendtigte Datenmenge oder die Art dieser Daten bewerten zu konnen. Der Grad der
Vorhersagbarkeit oder Prizision des Algorithmus, die Validierungskriterien der Tests, die
maximale Menge oder Mindestqualitdt der personenbezogenen Daten, die fiir den Einsatz in
der realen Welt erforderlich sind, sind nur einige der grundlegenden Merkmale einer KI-
Entwicklung.

Diese Schliisselelemente der Entwicklung sollten bereits in der ersten Phase des Lebenszyklus
der Losung beriicksichtigt werden. Dies ist duBerst hilfreich fiir die Umsetzung einer
Richtlinie des ,Datenschutzes durch Technikgestaltung®. Wenn ein akzeptables
Genauigkeitsniveau bei Verwendung einer deutlich geringeren Menge personenbezogener
Daten erreicht werden, als es ein hoheres Niveau erfordert, sollte dies unbedingt in Betracht
gezogen werden. Je ungenauer Thre Bewertungen ausfallen, desto schwieriger wird es, die
genauen Zwecke zu bestimmen, die mit der Verarbeitung verfolgt werden (sieche
Unterabschnitt ,,Voraussetzungen fiir die RechtméBigkeit — festgelegte, eindeutige Zwecke®,
Abschnitt ,,RechtmiBigkeit, Verarbeitung nach Treu und Glauben und Transparenz®, Kapitel
,Grundsitze®). Wenn wir uns vor Augen halten, dass die Verantwortlichen die Zwecke der
Verarbeitung eindeutig angeben miissen, d. h. ,,in verstindlicher Weise offenlegen, erldutern
oder ausdriicken miissen®, sind genaue Erwartungen sehr empfehlenswert.

1.2.2 Die Wahl der technischen Losungen

Im Allgemeinen sollten Sie stets verstindlichere Algorithmen gegeniiber weniger
verstidndlichen Algorithmen bevorzugen. Zielkonflikte zwischen der
Erklarbarkeit/Transparenz und der besten Leistung des Systems miissen je nach
Nutzungskontext angemessen abgewogen werden. Auch wenn im Gesundheitswesen die
Genauigkeit und Leistung des Systems wichtiger sein konnen als seine Erkldrbarkeit, sollte
man immer im Hinterkopf behalten, dass die Erlduterung einer Empfehlung beispielsweise
der Schulung von Arzten, der Bereitstellung angemessener Informationen fiir Patienten, die
eine Wahl zwischen verschiedenen moglichen Behandlungen treffen miissen, oder der
Begriindung einer Triage-Entscheidung dienen kann. Wenn also eine recht &hnliche
Dienstleistung sowohl durch einen leicht verstdndlichen als auch durch einen
undurchsichtigen Algorithmus angeboten werden kann, d. h. wenn es keinen Zielkonflikt
zwischen Erkldrbarkeit und Leistung gibt, sollten Sie sich fiir den besser interpretierbaren
Algorithmus entscheiden (siehe Abschnitt ,,RechtméBigkeit, Verarbeitung nach Treu und
Glauben und Transparenz*, Kapitel ,,Grundsétze®).



1.2.3 Einfithrung einer Schulung zu ethischen und rechtlichen Fragen

Diese MafBnahme ist eine der wichtigsten Ratschlige, der vom ersten Moment einer
geschiftlichen KI-Entwicklung an beriicksichtigt werden sollte. Designer von Algorithmen
(Entwickler, Programmierer, Datenwissenschaftler, Ingenieure), die das erste Glied in der
algorithmischen Kette darstellen, sind sich der ethischen und rechtlichen Auswirkungen ihres
Handelns wahrscheinlich nicht bewusst. Wenn alle beteiligten Mitarbeiter in engem Kontakt
mit den betroffenen Personen stehen, lassen sich ethische Uberlegungen leichter umsetzen.
Dies wird jedoch wahrscheinlich nicht der Fall sein. Eines der Hauptprobleme eines KI-Tools,
das sich mit Fragen des Gesundheitswesens befasst, besteht ndmlich darin, dass es im
Allgemeinen personenbezogene Daten verwendet, die in groBen Datensétzen enthalten sind.
Dadurch wird die Beziehung zwischen den Daten und der betroffenen Person in gewisser
Weise verwischt, sodass es zu Verletzungen von Vorschriften kommt, die bei einer direkten
Beziehung zwischen dem Verantwortlichen und der betroffenen Person nur selten auftreten.

Dies konnte schwerwiegende Folgen fiir die angemessene Einhaltung der
Datenschutzstandards haben, vor allem weil es um Daten besonderer Kategorien geht. Diese
Schliisselpersonen miissen sich somit unbedingt der ethischen und sozialen Auswirkungen
ihrer Arbeit und der Tatsache umfassend bewusst sein, dass diese sich sogar auf
gesellschaftliche Entscheidungen erstrecken konnen, die sie von Rechts wegen nicht allein
beurteilen sollten. Die Silo-Mentalitdt muss sorgfaltig bekdmpft werden.

Um zu vermeiden, dass die falsche Darstellung ethischer und rechtlicher Fragen
unerwiinschte Folgen nach sich zieht, gibt es zwei HauptmaBBnahmen, die ergriffen werden
konnen. Erstens konnten die Entwickler sicherstellen, dass Designer von Algorithmen die
Auswirkungen ihres Handelns sowohl fiir den Einzelnen als auch fiir die Gesellschaft
verstechen und sich ihrer Verantwortung bewusst sind, indem sie lernen, kontinuierlich
aufmerksam und wachsam zu sein.””® In diesem Zusammenhang koénnte eine optimale
Schulung aller am Projekt beteiligten Personen (Entwickler, Programmierer,
Datenwissenschaftler, Ingenieure, Forscher) noch vor Projektbeginn eines der effizientesten
Instrumente sein, um Zeit und Ressourcen im Hinblick auf die Einhaltung der
Datenschutzvorschriften zu sparen. So sollten grundlegende Schulungsprogramme
implementiert werden, die zumindest die Grundlagen der Charta der Grundrechte, die in
Artikel 5 DSGVO dargelegten Grundsétze, die Notwendigkeit einer Rechtsgrundlage fiir die
Verarbeitung (einschlieBlich Vertrige zwischen den Parteien) usw. umfassen.

Die Schulung von Personen, die noch nie mit Datenschutzfragen in Beriihrung gekommen
sind, konnte jedoch schwierig sein. Eine alternative Maflnahme ist die Einbeziehung eines
Experten fiir Datenschutz sowie ethische und rechtliche Fragen in das Entwicklungsteam, um
ein diszipliniibergreifendes Team zu bilden. Zu diesem Zweck konnte ein Experte (ein
interner Mitarbeiter oder ein externer Berater) eingestellt werden, der die Strategie und die
nachfolgenden Entscheidungen iiber personenbezogene Daten, die fiir die Entwicklung der
Toole erforderlich sind, in enger Zusammenarbeit mit dem Datenschutzbeauftragten
ausarbeitet.

Die Umsetzung angemessener Malnahmen zur Gewdhrleistung der Vertraulichkeit ist
ebenfalls sehr zu empfehlen (sieche Unterabschnitt ,,Unterabschnitt ,,MaBnahmen zur
Unterstiitzung der Vertraulichkeit, Abschnitt ,Integritit und Vertraulichkeit“, Kapitel
,,Grundséitze®).

8 1bid., Seite 55.



1.2.4 Entwurf legitimer Datenverarbeitungstools

Gemdll Artikel 5 Absatz 1 Buchstabe b DSGVO miissen personenbezogene Daten . fiir
festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden*. Das Konzept der
Legitimitét ist in der DSGVO nicht genau definiert. Laut der Artikel 29-Datenschutzgruppe
beinhaltet die Legitimitdt jedoch, dass die Daten ,,im Einklang mit dem Gesetz* verarbeitet
werden miissen, wobei ,,Gesetz als weit gefasster Begriff verstanden werden sollte, der ,,alle
Formen des geschriebenen Rechts und des Gewohnheitsrechts, primdre und sekundire
Rechtsvorschriften, kommunale Verordnungen, gerichtliche Priazedenzfille,
Verfassungsgrundsitze, Grundrechte, andere Rechtsgrundsitze sowie die Rechtsprechung
umfasst, d.h. wie ein solches ,,Gesetz* von einem zustindigen Gericht ausgelegt und
beriicksichtigt wiirde*.

Es handelt sich also um ein umfassenderes Konzept als das der Rechtméafigkeit. Es umfasst
die Einhaltung der wichtigsten Werte der geltenden Verordnung und der wichtigsten
ethischen Grundsdtze. So werden beispielsweise einige konkrete KI-Entwicklungen das
Eingreifen einer Ethik-Kommission erfordern. In einigen anderen Féllen konnten Richtlinien
oder andere weiche Regelungen anwendbar sein. Sie sollten eine angemessene Erfiillung
dieser Anforderungen gewdhrleisten, indem sie bereits wihrend dieser Vorstufe des Tool-
Lebenszyklus einen entsprechenden Plan erstellen (siehe ,,Legitimitét und RechtmiBigkeit™ in
»RechtméBigkeit, Fairness und Transparenz®, Kapitel ,,Grundsitze*). Zu diesem Zweck
sollten Sie sich insbesondere iiber die Anforderungen im Klaren sein, die sich aus den auf
nationaler Ebene geltenden Vorschriften ergeben. In vielen Mitgliedstaaten wird die
Entwicklung eines Algorithmus im Zusammenhang mit der Gesundheitsfiirsorge mit
Sicherheit die Einschaltung von Ethikkommissionen nach sich ziehen, und zwar
hochstwahrscheinlich in einem ersten Stadium. Stellen Sie sicher, dass Ihr Forschungsplan
mit diesen Anforderungen vereinbar ist.

1.2.5 Annahme eines risikobasierten Denkansatzes

Da bei der Erstellung lhres Algorithmus mit Sicherheit eine grole Menge besonderer
Kategorien personenbezogener Daten, vor allem Gesundheitsdaten, verwendet wird, miissen
Sie sicherstellen, dass Sie geeignete Maflnahmen ergreifen, um die Risiken fiir die Rechte und
Freiheiten der betroffenen Personen zu minimieren (sieche ,Integritit und Vertraulichkeit®,
Kapitel ,,Grundsétze”). Zu diesem Zweck miissen Sie die Risiken fiir die Rechte und
Freiheiten der am Forschungs- und Entwicklungsprozess beteiligten Personen bewerten und
beurteilen, welche Mallnahmen zu deren Schutz angemessen sind. In jedem Fall miissen Sie
sicherstellen, dass sie die Datenschutzanforderungen erfiillen.

Risikobasiertes Denken in Bezug auf die Vertraulichkeit von Daten oder ein risikobasierter
Ansatz in Bezug auf die Frage, welcher Schaden den Menschen/betroffenen Personen
zugefiigt werden konnte, muss von den ersten Schritten des Prozesses an beriicksichtigt
werden. Es konnte fiir den Verantwortlichen rechtliche Konsequenzen in Bezug auf die in der
DSGVO festgelegten Verpflichtungen haben, wenn dies erst spéter in Betracht gezogen wird.
Daher miissen Sie die impliziten Bedrohungen fiir die geplante Datenverarbeitung ermitteln
und das damit verbundene Risiko bewerten. Wenn Sie planen, Software zu
Verarbeitungszwecken zu verwenden, sollten Sie sicherstellen, dass angemessene
MaBnahmen zur Wahrung der Vertraulichkeit getroffen werden. Wenn Thre KI Software von
Drittanbietern oder Standardsoftware verwendet, ist es von entscheidender Bedeutung,
Funktionen auszuschlieen, die personenbezogene Daten verarbeiten, fiir die es keine
Rechtsgrundlage gibt oder die mit den beabsichtigten Zwecken nicht vereinbar sind.



Vermeiden Sie nach Mdglichkeit die Nutzung von Datenspeichern oder Softwarediensten, die
in einem Drittland angesiedelt sind. Sollte dies unvermeidlich sein, ist sicherzustellen, dass
Ihre Datenverarbeitungsvertrage mit diesen Dritten einen angemessenen, der DSGVO
entsprechenden Schutz bieten. Anderenfalls sollten Sie dafiir sorgen, dass die
Forschungsteilnehmer iiber die Datenschutz-/Sicherheitsrisiken fiir ihre Daten vollstindig
aufgeklért sind. Sie sollten sich auch der angemessenen Sicherheitsmafinahmen bewusst sein,
die von den Anbietern von Datenspeichern und Softwarediensten umgesetzt werden, und
dariiber informiert sein, dass die Unterlassung von Sicherheitsmaflnahmen zu einem Verstof3
gegen die Sicherheitsverarbeitung fithren kann.

Dariiber hinaus miissen Sie sicherstellen, dass geeignete technische und organisatorische
MaBnahmen getroffen werden, um das Risiko zu eliminieren oder zumindest abzuschwéchen,
sodass die Eintrittswahrscheinlichkeit der festgestellten Bedrohungen verringert wird oder
deren Auswirkungen gemindert werden. Die SicherheitsmaBBnahmen miissen Teil Thres
Verzeichnisses von Verarbeitungstétigkeiten werden, und alle durchgefiihrten Maflnahmen
sind Teil der Datenschutz-Folgenabschétzung.

Sobald die ausgewihlten MaBnahmen umgesetzt sind, sollte das verbleibende Restrisiko
bewertet und weiterhin kontrolliert werden. Sowohl die Risikoanalyse als auch die DSFA sind
die Instrumente, die dabei zum Einsatz kommen. In Threm konkreten Fall miissen Sie eine
DSFA durchfiihren, da die Entwicklung des KI-Tools die umfangreiche Verarbeitung
besonderer Kategorien von Daten umfassen wird.

SchlieBlich darf nicht vergessen werden, dass sich bei der Nutzung von Big Data und KI die
kiinftigen Risiken nur schwer vorhersehen lassen, sodass eine Bewertung der ethischen
Auswirkungen nicht ausreicht, um alle moglichen Risiken zu beriicksichtigen. Daher ist es
wichtig, eine Neubewertung der Risiken in Erwidgung zu ziehen, und es ist auch sehr
empfehlenswert, eine dynamischere Methode zur Bewertung von Forschungsrisiken zu
integrieren. Zogern Sie nicht, in anderen Phasen des Prozesses bei Bedarf zuséitzliche
Datenschutz-Folgenabschitzungen durchzufiihren.

1.2.6 Vorbereiten der Dokumentation der Verarbeitung

Wer auch immer personenbezogene Daten verarbeitet (einschlieBlich Verantwortlicher und
Auftragsverarbeiter), muss seine Tétigkeiten in erster Linie zur Verwendung durch
qualifizierte/zustindige Aufsichtsbehorden dokumentieren. Dies muss durch Verzeichnisse
iiber die Verarbeitung geschehen, die von Ihrem Unternechmen zentral fiir alle
Verarbeitungstitigkeiten gefiihrt werden, sowie durch zusitzliche Dokumentation, die sich
auf eine einzelne Datenverarbeitungstitigkeit bezieht (sieche Abschnitt ,,Dokumentation der
Verarbeitung”, Kapitel ,,MalBnahmen und Tools*). Diese Vorbereitungsphase ist der ideale
Zeitpunkt, um eine systematische Erfassung der erforderlichen Dokumentation festzulegen,
da Sie zu diesem Zeitpunkt die Verarbeitungstatigkeit konzipieren und planen.

In der Tat sollten Sie eine Datenschutzrichtlinie erstellen (sieche Unterabschnitt
,GrofBenvorteile bei der Einhaltung der Vorschriften und deren Nachweis®, Abschnitt
,Rechenschaftspflicht®, Kapitel ,,Grundsétze*), die die Riickverfolgbarkeit von Informationen
ermoglicht (falls genehmigte Verhaltenskodizes existieren, sollten diese umgesetzt werden,
siche wiederum Unterabschnitt ,,GroBenvorteile bei der Einhaltung der Vorschriften und
deren Nachweis®, Abschnitt ,,Rechenschaftspflicht”, Kapitel ,,Grundsdtze*). Diese Richtlinie
sollte auch die den Auftragsverarbeitern zugewiesenen Verantwortlichkeiten deutlich machen,
wenn Sie sie in Thr Projekt einbeziechen wollen, und die Aufgaben der
Verarbeitungsvereinbarung enthalten, die thnen im Zusammenhang mit der Ausiibung der
Rechte der betroffenen Personen iibertragen werden. Sie sollten immer daran denken, dass
Artikel 32 Absatz 4 DSGVO festlegt, dass ein wichtiges Sicherheitselement in der



Gewdihrleistung besteht, dass Mitarbeiter nur auf Anweisung und gemi3 den Weisungen des
Verantwortlichen handeln (sieche Abschnitt ,Integritdit und Vertraulichkeit”, Kapitel
,,Grundsitze®).

Die Entwicklung Thres KI-Tools kann die Verwendung verschiedener Datensétze beinhalten.
Die Riickverfolgbarkeit der Verarbeitung, Informationen {iber die mdogliche
Wiederverwendung von Daten und die Verwendung von Daten, die zu verschiedenen
Datensétzen gehdren, in verschiedenen oder denselben Phasen des Lebenszyklus miissen
durch die Aufzeichnungen sichergestellt werden.

Wie in den Anforderungen und Akzeptanztests fiir den Kauf und/oder die Entwicklung der
verwendeten Software, Hardware und Infrastruktur (Unterabschnitt des Abschnitts
,2Dokumentation der Verarbeitung®) dargelegt, miissen die Risikobewertung und die
getroffenen Entscheidungen dokumentiert werden, um die Anforderung ,,Datenschutz durch
Technikgestaltung® (Artikel 25 DSGVO) zu erfiillen. In der Praxis kann dies in der
folgenden Form erfolgen:

* Datenschutzanforderungen, die fiir den Kauf (z. B. eine Ausschreibung) oder die
Entwicklung von Software, Hardware und Infrastruktur festgelegt werden,;

* Abnahmetests, mit denen iiberpriift wird, ob die gewihlte Software, die Systeme und
die Infrastruktur fiir den Zweck geeignet sind und einen angemessenen Schutz sowie
angemessene Garantien bieten.

Eine solche Dokumentation kann ein integraler Bestandteil der Datenschutz-
Folgenabschétzung sein.

SchlieBlich sollten Sie sich stets bewusst sein, dass gemil3 Artikel 32 Absatz 1 Buchstabe d
DSGVO der Datenschutz ein Verfahren ist. Daher sollten Sie die Wirksamkeit der
technischen und organisatorischen Maflnahmen regelméiflig iiberpriifen, bewerten und
evaluieren. Dies ist ein hervorragender Zeitpunkt, um eine Strategie zur Bewéltigung dieser
Herausforderungen zu entwickeln.

1.2.7 Nutzung des Rechtsrahmens

Die DSGVO enthélt einen spezifischen Rechtsrahmen fiir die Verarbeitung zu
wissenschaftlichen Forschungszwecken (siehe Abschnitt ,,Datenschutz und wissenschaftliche
Forschung®, Kapitel , Konzepte®).””” Thre KI-Entwicklung stellt eine wissenschaftliche
Forschung dar, unabhingig davon, ob sie mit einer Gewinnerzielungsabsicht erstellt wird oder
nicht. Daher ,konnen vorbehaltlich der Bedingungen und Garantien gemi3 Absatz 1 des
vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen
von den Rechten gemil der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifischen Zwecke unmdglich machen oder
ernsthaft beeintriachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig
sind“ (Artikel 89 Absatz 2). Dariiber hinaus gilt gemidll Artikel 5 Buchstabe b ,eine
Weiterverarbeitung der erfassten Daten gemil3 Artikel 89 Absatz 1 nicht als unvereinbar mit
den urspriinglichen Zwecken (,,Zweckbindung®). Einige andere besondere Ausnahmen von
dem allgemein giiltigen Rahmenwerk fiir die Verarbeitung zu Forschungszwecken (z. B. die
Beschrinkung der Speicherung) sollten ebenfalls beriicksichtigt werden."

> Dieses besondere Rahmenwerk umfasst auch historische Forschungszwecke oder statistische Zwecke. Die

IKT-Forschung ist jedoch in der Regel nicht auf diese Zwecke ausgerichtet. Daher werden wir sie hier nicht
analysieren.



Sie konnen sicherlich von diesem giinstigen Rahmenwerk profitieren. Dennoch miissen Sie
sich liber den konkreten Rechtsrahmen, der fiir diese Forschung gilt, im Klaren sein (vor
allem iiber die umzusetzenden Garantien). Dieser kann je nach den jeweiliten nationalen
Vorschriften wichtige Anderungen enthalten. Zu diesem Zweck wird eine Konsultation mit
Threm Datenschutzbeauftragten dringend empfohlen.

1.2.8 Definition angemessener Speicherungsrichtlinien

Gemadll Artikel 5 Absatz 1 Buchstabe e DSGVO sollten personenbezogene Daten ,,in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermOglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist (siche
Abschnitt ,,Speicherbegrenzung®, Kapitel ,,Grundsétze). Dieses Erfordernis umfasst zwei
Aspekte. Auf der einen Seite geht es um die Identifizierung: Personenbezogene Daten sollten
in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es erforderlich ist. Folglich sollten Sie Richtlinien festlegen, um eine
Identifizierung zu vermeiden, sobald sie fiir die Verarbeitung nicht mehr erforderlich ist. Dies
umfasst die Ergreifung geeigneter Mallnahmen, um sicherzustellen, dass zu jedem Zeitpunkt
nur das Mindestmall an Identifizierung verwendet wird, das fiir die Erfiillung der
Zwecke erforderlich ist (siche Unterabschnitt ,Zeitlicher Aspekt*, Abschnitt
»Speicherbegrenzung®, Kapitel ,,Grundsitze*).

Andererseits bedeutet Datenspeicherung, dass Daten nur fiir einen begrenzten Zeitraum
gespeichert werden diirfen: den Zeitraum, der fiir die Zwecke, fiir die die Daten verarbeitet
werden, unbedingt erforderlich ist. Die Datenschutz-Grundverordnung erlaubt jedoch eine
»langere Speicherung®, wenn der einzige Zweck die wissenschaftliche Forschung ist (wie in
Threm konkreten Fall).

Diese Ausnahme birgt somit das Risiko, dass Sie beschlieBen, die Daten langer als unbedingt
erforderlich zu speichern und so sicherzustellen, dass sie fiir andere Zwecke als die
urspriinglichen, fiir die sie erhoben wurden, zur Verfiigung stehen. Tun Sie dies nur dann,
wenn es guten Griinde dafiir gibt (wenn beispielsweise Rontgenaufnahmen aus einer
Krankenakte stammen, miissen Sie sie in der Krankenakte des Patienten speichern). Sie
sollten sich dariiber im Klaren sein, dass Sie, auch wenn die DSGVO eine ldngere
Speicherung zulésst, einen guten Grund fiir einen solchen lingeren Zeitraum haben
miissen. Wenn Sie die Daten somit nicht benétigen und es keine zwingenden rechtlichen
Griinde gibt, die Sie zur Speicherung derselben verpflichten, sollten Sie diese besser
anonymisieren oder ldschen. Dies konnte auch ein hervorragender Zeitpunkt sein, um Fristen
fir die Loschung der verschiedenen Datenkategorien vorzusehen und diese
Entscheidungen zu dokumentieren (siche ,,Rechenschaftspflicht* im Kapitel ,,Grundsétze*).

1.2.9 Benennung eines Datenschutzbeauftragten

Laut Artikel 37 DSGVO miissen Sie einen Datenschutzbeauftragten benennen, da Sie eine
umfangreiche Verarbeitung besonderer Kategorien von Daten gemidl3 Artikel 9 durchfiihren
werden. In jedem Fall sollte das Schliisselpersonal von Verantwortlichen die Rolle des DSB
in Bezug auf das Gesamtmanagement des Projekts ausarbeiten und sicherstellen, dass die
Rolle des DSB nicht am Rande steht, sondern in die Entscheidungsprozesse des
Unternehmens/Projekts eingebunden ist. Es sollte auch deutlich machen, wie diese Rolle in
Bezug auf Aufsicht, Entscheidungsfindung und Ahnliches aussehen konnte.



1.2.10 Sicherstellung der Einhaltung des Rechtsrahmens fiir Medizinprodukte

Auch wenn sich dieser Leitfaden hauptsdchlich mit Datenschutzfragen befasst, konnen wir
nicht umhin zu erwéhnen, dass Sie sich bereits in dieser ersten Phase dariiber im Klaren sein
sollten, dass Sie fiir eine angemessene Einhaltung des Rechtsrahmens fiir Medizinprodukte
sorgen miissen. Wir beziehen uns hauptsidchlich auf die Verordnung (EU) 2017/745 iiber
Medizinprodukte (MDR) und die Verordnung (EU) 2017/746 {iber In-vitro-Diagnostika
(IVDR). Hochstwahrscheinlich wird es nationale, auf diese Themen anwendbare Regelungen
geben. Bitte ergreifen Sie Maflnahmen, die auf die Einhaltung dieser Vorschriften abzielen.
Hilfreiche Leitlinien zu diesem Zweck finden Sie hier:
https://ec.europa.eu/docsroom/documents/40323

Im Hinblick auf die Regulierung von Gesundheitsdaten auf Ebene der Mitgliedstaaten konnte
diese Ressource von besonderer Bedeutung sein:

https://ec.europa.eu/health/sites/health/files/ehealth/docs/ms_rules_health-data_en.pdf

2 Datenverstindnis
2.1 Beschreibung

,Die Phase des Datenverstindnisses beginnt mit einer ersten Datenerhebung. Der
Analytiker fahrt dann fort, sich mit den Daten vertraut zu machen, Probleme in Bezug auf die
Datenqualitdt zu erkennen, erste Erkenntnisse iiber die Daten zu gewinnen oder interessante
Teilmengen zu entdecken, um Hypothesen iiber verborgene Informationen zu bilden. Die
Phase des Datenverstindnisses umfasst vier Schritte, darunter die Erhebung von
Ausgangsdaten, die Beschreibung der Daten, die Untersuchung der Daten und die
Verifizierung der Datenqualitiit.**™

In dieser Phase werden die ersten Daten erhoben und eine erste Untersuchung derselben
durchgefiihrt. Sie umfasst vier aufeinanderfolgende Aufgaben:
* Erhebung von Ausgangsdaten
* Beschreibung der Daten
* Untersuchung der Daten
* Verifizierung der Datenqualitit

Alle diese Aufgaben zielen darauf ab, die verfiigbaren Daten zu ermitteln. In dieser
Phase miissen Sie sich iiber die Daten, mit denen Sie arbeiten miissen, im Klaren sein und
Entscheidungen iiber die Art und Weise treffen, in der die wichtigsten Grundsitze des
Datenschutzes umgesetzt werden sollen.

2.2 Wichtigste zu ergreifende Maflnahmen

In diesem Stadium gibt zahlreiche grundlegende Fragen im Zusammenhang mit dem Schutz
personenbezogener Daten, die behandelt werden miissen. Je nach den getroffenen
Entscheidungen miissen Grundsitze wie Datenminimierung, Datenschutz — durch
Technikgestaltung oder durch datenschutzfreundliche Voreinstellungen, RechtméBigkeit,

*% Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 15



Verarbeitung nach Treu und Glauben und Transparenz usw. in angemessener Weise geregelt
werden.

2.2.1 Art der erhobenen Daten

Laut DSGVO miissen Sie ,,geeignete technische und organisatorische MaBBnahmen treffen, die
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung fiir
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese
Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Mallnahmen miissen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zugéinglich gemacht
werden.“>®' (Siehe ,,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen® im Kapitel ,,Konzepte®). Dies ist spezifisch wihrend dieser Phase zu
beachten, da zu diesem Zeitpunkt hiufig Entscheidungen {iber die Art der zu verwendenden
Daten getroffen werden. Im Allgemeinen wiirde Thre KI in Bezug auf Datenschutzfragen am
besten so entwickelt, dass sie ausschlieSlich Rontgenbilder verwendet. Es konnte jedoch auch
interessant sein, Daten iiber frithere Pathologien wie Alter oder Geschlecht einzubeziehen.
AuBerdem konnte man iiber die Verwendung von Daten wie Erndhrungsgewohnheiten,
Postleitzahl, Sportgewohnheiten usw. nachdenken. Unter Umstinden wiirde sich die
Genauigkeit des Modells durch das Hinzufiigen zahlreicher neuer Merkmale deutlich
erhohen. Dies muss jedoch nicht unbeding der Fall sein. Sie sollten abwigen, ob die
Einfithrung zusitzlicher Daten (neben den Rontgenbildern) Diagnosen mit einem
ausreichenden Grad an erhohter Genauigkeit liefert, um deren Verwendung zu
rechtfertigen. Dies ldsst sich im Voraus nicht immer eindeutig bewerten, aber zumindest die
Trainingsphase sollte diese Frage kliren. Wenn die erhdhte Genauigkeit eine
unverhéltnismiBige Verwendung personenbezogener Daten nicht rechtfertigt, sollte sie
vermieden werden.

Priifen Sie also unbedingt, ob Sie wirklich grofle Datenmengen bendtigen. Intelligente Daten
konnten viel niitzlicher sein als Big Data. Natiirlich ist die Verwendung intelligenter, gut
ausgearbeiteter Daten unter Umstinden mit einem enormen Aufwand fiir die
Vereinheitlichung, Homogenisierung usw. verbunden, aber es wird die Umsetzung des
Grundsatzes der Datenminimierung wesentlich effizienter gestalten. Zu diesem Zweck konnte
ein Expert extrem hilfreich sein, der in der Lage ist, relevante Merkmale auszuwéhlen.

Dariiber hinaus sollten Sie versuchen, die Auflésung der Daten auf das fiir die mit der
Verarbeitung verfolgten Zwecke erforderliche Mindestmall zu beschrinken. Sie sollten
zudem ein optimales Niveau der Datenaggregation bestimmen, bevor Sie mit der
Verarbeitung beginnen (sieche ,, Angemessen, erheblich und beschrinkt“ in Abschnitt
,Datenminimierung*, Kapitel ,,Grundsétze®).

Die Datenminimierung kann im Falle des Deep Learning komplex sein, da eine
Unterscheidung nach Merkmalen unter Umstdnden nicht mdglich ist. Es gibt jedoch eine
effiziente Moglichkeit, die Menge der erhobenen Daten zu regulieren und sie nur dann zu
erhohen, wenn es notwendig erscheint: die Lernkurve. Sie sollten damit beginnen, eine
begrenzte Menge an Trainingsdaten zu erheben und zu verwenden, und dann die Genauigkeit
des Modells iiberwachen, wihrend es mit neuen Daten gefiittert wird.
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2.2.2 Uberpriifung der rechtmiBigen Verwendung von Datensiitzen

Datensitze konnen auf unterschiedliche Weise beschafft werden. Als erste Option kann der
Entwickler entscheiden, auf eine Datenbank zuzugreifen, die bereits von jemand anderem
erstellt wurde. In diesem Fall sollten Sie besonders vorsichtig sein, da der Erwerb des
Zugangs zu einer Datenbank mit zahlreichen rechtlichen Fragen verbunden ist (siehe ,,Zugang
zu einer Datenbank”, Kapitel ,,MaBnahmen und Tools”).”®

Eine zweite und sehr gingige Alternative darin, eine Datenbank zu erstellen. Natiirlich
miissen Sie in diesem Fall sicherstellen, dass Sie bei der Erstellung dieser Datenbank alle
rechtlichen Anforderungen der DSGVO erfiillen (siehe ,,Erstellen einer Datenbank®, Kapitel
,Mallnahmen und Tools*).

Drittens konnen Sie auch einen alternativen Weg wéhlen. Sie konnen verschiedene
Datensiitze mischen, um einen groflen Trainingsdatensatz und einen weiteren fiir
Validierungszwecke zu erstellen. Dies konnte einige Probleme mit sich bringen, darunter
die Moglichkeit, dass die Kombination dieser personenbezogenen Daten zusétzliche
Informationen {iber die betroffenen Personen liefert. So konnten Sie beispielsweise die
betroffenen Personen identifizieren, was bisher nicht mdglich war. Dies konnte bedeuten, dass
anonymisierte Daten deanonymisiert und neue personenbezogene Informationen geschaffen
werden, die im urspriinglichen Datensatz nicht enthalten waren, ein Umstand, der dramatische
ethische und rechtliche Fragen aufwerfen wiirde. Wenn beispielsweise ,,die betroffenen
Personen in Kenntnis der Sachlage in die Verarbeitung personenbezogener Daten in den
urspriinglichen Datensétzen fiir bestimmte Zwecke eingewilligt haben, haben sie damit nicht
notwendigerweise auch in die Zusammenfiihrung von Datensdtzen und das Data Mining
eingewilligt, das neue Informationen offenbart. Neue Informationen, die auf diese Weise
gewonnen werden, konnen auch auf Wahrscheinlichkeiten oder Vermutungen beruhen und
daher falsch sein oder Verzerrungen bei der Darstellung von Personen enthalten. °* Daher
sollten Sie solche Folgen nach Mdglichkeit vermeiden, indem Sie sicherstellen, dass die
Zusammenfithrung von Datensétzen nicht gegen die Rechte und Interessen der betroffenen
Personen verstoft.

Wenn Sie mehrere Datensdtze verwenden, die unterschiedlichen Zwecken dienen, sollten Sie
geeignete MaBinahmen ergreifen, um die verschiedenen Verarbeitungsvorginge zu trennen.
Andernfalls konnten Sie leicht Daten, die zu einem bestimmten Zweck erhoben wurden, fiir
andere Vorginge verwenden, was zu Problemen im Zusammenhang mit dem Grundsatz der
Zweckbindung fiihren konnte.

2.2.3 Auswahl der geeigneten Rechtsgrundlage

Sie sollten sich vor Beginn der Verarbeitung fiir eine Rechtsgrundlage entscheiden, Ihre
Entscheidung in einer Datenschutzerkldrung (zusammen mit den Zwecken) dokumentieren
und die Griinde fiir Thre Entscheidung angeben (siehe Abschnitt ,,Rechenschaftspflicht®,
Kapitel ,,Grundsétze®).

Sie sollten die Rechtsgrundlage wihlen, die der wahren Natur Ihrer Beziehung zu der
betroffenen Person und dem Zweck der Verarbeitung am ehesten entspricht. Diese

>82 Yeong Zee Kin, Legal Issues in Al Deployment, verfiigbar unter: https://lawgazette.com.sg/feature/legal-

issues-in-ai-deployment/, abgerufen am 15. Mai 2020

*#3 SHERPA, Guidelines for the Ethical Development of Al and Big Data Systems: An Ethics by Design
approach, 2020, Seite 38. Verfiigbar unter: https://www.project-sherpa.eu/wp-
content/uploads/2019/12/development-final.pdf, abgerufen am 15. Mai 2020.




Entscheidung ist von grundlegender Bedeutung, da die Rechtsgrundlage fiir die Verarbeitung
nur dann gedndert werden darf, wenn es stichhaltige Griinde gibt, die dies rechtfertigen (siche
Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsétze®).

Im Falle eines KI-Tools, das Patientendaten verarbeitet, fithlen sich die Entwickler in der
Regel versucht, die Einwilligung als Rechtsgrundlage fiir die Verarbeitung zu verwenden
(siche Abschnitt ,,Einwilligung™ im Kapitel ,,Hauptkonzepte™). Dies konnte sinnvoll sein,
wenn Sie Daten wiederverwenden, die bereits fiir einen anderen Zweck erhoben wurden, und
die Einwilligung die Grundlage war, die die primédre Verwendung der Daten erlaubte. In der
Tat erlaubt die DSGVO die Wiederverwendung von Daten fiir wissenschaftliche Zwecke. In
Artikel 5 Absatz 1 Buchstabe b heilit es, dass die Weiterverarbeitung fiir wissenschaftliche
Forschungszwecke nicht als unvereinbar mit den urspriinglichen Zwecken (,,Zweckbindung*)
gilt. Im Prinzip konnten Sie also diese Daten auf der Grundlage der urspriinglichen
Einwilligung weiterverwenden. Sie miissen jedoch bedenken, dass gemal Artikel 9 Absatz 4
DSGVO ,die Mitgliedstaaten zusitzliche Bedingungen, einschlieBlich Beschriankungen,
einfiihren oder aufrechterhalten konnen, soweit die Verarbeitung von genetischen,
biometrischen oder Gesundheitsdaten betroffen ist.“ Es kann also durchaus sein, dass Ihre
jeweilige nationale Regelung Ausnahmen oder besondere Bedingungen filir die
Weiterverwendung personenbezogener Daten vorsieht. In jedem Fall sollten Sie immer daran
denken, dass Ihre Informationspflichten bestehen bleiben. Sie sollten der betroffenen Person
vor jeder weiteren Verarbeitung ihrer Daten Informationen iiber diesen anderen Zweck und
alle weiteren relevanten Informationen gemal3 Artikel 13 Absatz 2 DSGVO zur Verfligung
stellen.

Die Diskussion iiber die Wiederverwendung von Daten

Gegenwirtig wird eine lebhafte Diskussion iiber die Wiederverwendung von Daten zu
Forschungszwecken gefiihrt. Laut Artikel 5 Absatz 1 Buchstabe b DSGVO gilt die
Weiterverarbeitung flir wissenschaftliche Forschungszwecke nicht als unvereinbar mit dem
urspriinglichen Zweck. Sofern Thre nationale Regelung also nichts anderes vorsieht, konnen
Sie die verfligbaren Daten fiir Forschungszwecke weiterverwenden, da diese mit dem
urspriinglichen Zweck, fiir den sie erhoben wurden, vereinbar sind.

Der EDSB fiihrte jedoch an: ,,Um die Achtung der Rechte der betroffenen Person zu
gewdhrleisten, sollte die Vereinbarkeitspriifung gemil3 Artikel 6 Absatz 4 vor der
Weiterverwendung von Daten fiir wissenschaftliche Forschungszwecke weiterhin in Betracht
gezogen werden, insbesondere wenn die Daten urspriinglich fiir ganz andere Zwecke oder
aullerhalb des Bereichs der wissenschaftlichen Forschung erhoben wurden. Laut einer
Analyse aus Sicht der medizinischen Forschung sollte die Anwendung dieses Tests in der Tat
einfach sein“™. Nach dieser Auslegung sollten Sie personenbezogene Daten nur dann
weiterverwenden, wenn die Bedingungen von Artikel 6.4 zutreffen.

Diese Auslegung steht in gewisser Weise im Widerspruch zur Auslegung dieser Frage durch
den EDSB, der feststellte, dass Artikel 5 Absatz 1 Buchstabe b DSGVO vorsieht, ,,dass eine
Weiterverarbeitung fiir im  Offentlichen Interesse liegende  Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke von
vornherein nicht als unvereinbar mit dem urspriinglichen Zweck gelten soll, sofern sie gemaf3
den Bestimmungen von Artikel 89 erfolgt, der fiir diese Fille spezielle geeignete Garantien
und Ausnahmen enthdlt. Wenn dies der Fall ist, konnte der fiir die Datenverarbeitung
Verantwortliche unter bestimmten Voraussetzungen zur Weiterverarbeitung der Daten in der
Lage sein, ohne eine neue Rechtsgrundlage zu benétigen. Diese Voraussetzungen werden

284 EDSB, A preliminary opinion on data protection and scientific research, 6. Januar 2020, Seite 23.



aufgrund ihrer horizontalen Anwendbarkeit und Komplexitit kiinftig besondere
Aufmerksamkeit und Anleitung seitens des EDSA erfordern. Zum gegenwirtigen Zeitpunkt
sollte die Moglichkeit der Anwendbarkeit der Vermutung der Vereinbarkeit mit den
urspriinglichen Zwecken vorbehaltlich der Bedingungen in Artikel 89 nicht stets fiir die
Sekundérnutzung von Daten aus klinischen Priifungen auflerhalb des Priifplans fiir andere
wissenschaftliche Zwecke ausgeschlossen werden. ™

Daher ist die Situation derzeit noch unklar, auch wenn wir der Meinung sind, dass die
Auslegung des EDSA sinnvoller ist und sich in Zukunft wahrscheinlich durchsetzen wird.

Wenn Sie neue Daten fiir Thre Forschung erheben konnen, empfehlen wir Thnen, die
Einwilligung als Rechtsgrundlage zu vermeiden. Dies gilt insbesondere dann, wenn die Daten
in einer Situation erhoben werden, in der die Patienten eine dringende medizinische
Versorgung benétigen, z. B. wenn sie an Symptomen im Zusammenhang mit COVID leiden.
Im Zusammenhang mit klinischen Priifungen hat der EDSA™™ erklirt, dass ,,auch wenn die
Bedingungen fiir eine Einwilligung nach Aufklidrung gemdl der Verordnung iiber klinische
Priifungen vorliegen, jedes klare Ungleichgewicht in der Machtverteilung zwischen dem
Teilnehmer und dem Sponsor bzw. Priifer bedeutet, dass die Einwilligung nicht im Sinne der
DSGVO , freiwillig erteilt” wurde. Dies wird nach Ansicht des EDSA zum Beispiel dann der
Fall sein, wenn ein Teilnehmer einen schlechten Gesundheitszustand aufweist, Teilnehmer
einer wirtschaftlich oder sozial benachteiligten Gruppe angehdren oder sich in einer
institutionellen oder hierarchischen Abhéngigkeit befinden. Daher und wie in den Leitlinien
der Artikel-29-Datenschutzgruppe in Bezug auf die Einwilligung erldutert, wird die
Einwilligung in den meisten Féllen nicht die geeignete Rechtsgrundlage darstellen und daher
auf andere Rechtsgrundlagen als die Einwilligung zuriickzugreifen sein (siche alternative
Rechtsgrundlagen weiter unten). Der EDSA vertritt daher die Ansicht, dass fiir die
Verarbeitung Verantwortliche die Umstdnde der jeweiligen klinischen Priifung besonders
griindlich priifen sollten, bevor sie die Einwilligung der betreffenden Person als
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten zum Zwecke der
Forschungstétigkeiten der jeweiligen Priifung heranziehen.*

Unseres Erachtens kann diese Stellungnahme auch auf andere Szenarien ausgedehnt werden,
in denen das Machtgleichgewicht verzerrt ist. Es kann jedoch vorkommen, dass der
entsprechende Ethikausschuss unsere Ansicht nicht teilt. Bitte seien Sie sich solcher
Umsténde bewusst und versuchen Sie, mogliche Probleme im Voraus zu vermeiden, indem
Sie gegebenenfalls den Ausschuss und/oder Thren DSB und die Aufsichtsbehdrden
konsultieren.

3 Datenaufbereitung

>85 EDSA, Stellungnahme 3/2019 zu den Fragen und Antworten zum Zusammenspiel der Verordnung tiber

klinische Prifungen und der Datenschutz-Grundverordnung (DSGVO) (Artikel 70 Absatz 1 Buchstabe b)
angenommen am 23. Januar 2019, Seite 9.
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3.1 Beschreibung

,Die Phase der Datenaufbereitung umfasst alle Aktivititen zur Erstellung des endgiiltigen
Datensatzes bzw. der Daten, die aus den anfinglichen Rohdaten in das/die
Modellierungswerkzeug(e) eingespeist werden. Zu den Aufgaben gehdren die Auswahl von
Tabellen, Datensdtzen und Attributen sowie die Transformation und Bereinigung der Daten
fiir die Modellierungswerkzeuge. Die fiinf Schritte der Datenaufbereitung umfassen die
Auswahl der Daten, die Bereinigung der Daten, den Aufbau der Daten, die Integration der
Daten und die Formatierung der Daten. "’

Diese Phase umfasst alle erforderlichen Aktivitdten, um aus den anfinglichen Rohdaten den
endgiiltigen Datensatz zu erstellen, der dann in das Modell eingespeist wird. Sie umfasst die
folgenden flinf Aufgaben, die nicht unbedingt nacheinander ausgefiihrt werden miissen:

1. Auswahl der Daten. Festlegung der fiir die Analyse zu verwendenden Daten, auf der
Grundlage der Relevanz fiir die Data-Mining-Ziele, der Qualitit sowie der technischen
Beschrinkungen, wie z. B. Einschrinkungen des Datenvolumens oder der Datentypen.

2. Bereinigung der Daten. Anhebung der Datenqualitit auf das erforderliche Niveau,
beispielsweise durch Auswahl sauberer Teilmengen der Daten, Einfiigen von Standardwerten
und Schétzung fehlender Daten durch Modellierung.

3. Aufbau der Daten. Der Aufbau neuer Daten durch die Erstellung abgeleiteter Attribute,
neuer Datensétze oder transformierter Werte filir vorhandene Attribute.

4. Integration der Daten. Kombinieren von Daten aus mehreren Tabellen oder Datensétzen,
um neue Datensétze oder Werte zu erstellen.

5. Formatierung der Daten. Syntaktische Anderungen an Daten, die vom
Modellierungswerkzeug benétigt werden.

3.2 Wichtigste zu ergreifende Malinahmen

3.2.1 Einfithrung der in Artikel 89 DSGVO vorgesehenen Garantien

Da Sie die Daten fiir wissenschaftliche Zwecke verwenden, miissen Sie sie gemi den in
Artikel 89 DSGVO vorgesehenen Garantien aufbereiten. Wenn die Zwecke Threr Forschung
durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen nicht oder
nicht mehr mdglich ist, erfiillt werden konnen, d. h. durch Pseudonymisierung, sollten diese
Zwecke auf diese Weise erfiillt werden. Wenn dies nicht mdglich ist, miissen Sie Garantien
einfiihren, die sicherstellen, dass technische und organisatorische Maflnahmen ergriffen
werden, mit denen insbesondere die Achtung des Grundsatzes der Datenminimierung
gewdhrleistet wird. Bitte beachten Sie die konkreten Vorschriften, die in Threr nationalen
Regelung fiir Garantien festgelegt sind. Konsultieren Sie Ihren Datenschutzbeauftragten.

*%7 Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 16.



3.2.2 Gewibhrleistung der sachlichen Richtigkeit in Bezug auf die Verarbeitung
personenbezogener Daten

Laut der DSGVO miissen die Daten sachlich richtig sein (siche ,,Richtigkeit”, Kapitel
,,Grundsitze®).

Dies bedeutet, dass die Daten korrekt und auf dem neuesten Stand sind, bezieht sich aber auch
auf die Genauigkeit der durchgefiihrten Analysen. Der EDSB hat die Bedeutung der
Richtigkeit der Profilerstellung oder des (nicht ausschlieBlich) automatisierten
Entscheidungsfindungsprozesses in allen Phasen (von der Erhebung der Daten bis zur
Anwendung des Profils auf die Person) hervorgehoben.”™

Die Verantwortlichen miissen die Richtigkeit gewéhrleisten. Sobald Sie die Datenerhebung
abgeschlossen haben, sollten Sie daher geeignete Instrumente einsetzen, um die Richtigkeit
der Daten zu gewihrleisten. Dies bedeutet in der Regel, dass Sie einige grundlegende
Entscheidungen iiber die technischen und organisatorischen Maflnahmen treffen miissen,
damit dieser Grundsatz erfiillt wird (siche Unterabschnitt ,,Verbundene technische und
organisatorische MaBnahmen, Abschnitt ,Richtigkeit”, Kapitel ,,Grundsitze*). Da die
meisten Daten von Patienten stammen und quantitativ sind, kénnen Sie davon ausgehen, dass
sie richtig sind. In jedem Fall erfordert die Richtigkeit der Daten eine angemessene
Umsetzung von Maflnahmen, damit betroffene Personen ihr Recht auf Berichtigung in
Anspruch nehmen konnen (siche Abschnitt ,,Recht auf Berichtigung®, Kapitel ,,Rechte der
betroffenen Person).

3.2.3 Konzentration auf Profiling-Probleme

Im Falle einer Datenbank, die ein KI-Tool trainieren oder validieren soll, besteht eine
besonders wichtige Verpflichtung, die betroffenen Personen dariiber zu informieren, dass sie
betreffende Daten zu einer automatisierten Entscheidungsfindung oder einem Profiling
fithren konnten, es sei denn, Sie konnen gewéhrleisten, dass das Tool in keiner Weise zu
diesen Folgen fiihren wird. Auch wenn eine automatisierte Entscheidungsfindung im
Rahmen der Forschung kaum vorkommen kann, sollten Sie diesem Punkt Aufmerksamkeit
schenken. Profiling hingegen kann bei der KI-Entwicklung einige Probleme mit sich bringen.

Laut Artikel 22 Absatz 3 sind automatisierte Entscheidungen, die besondere Kategorien
personenbezogener Daten wie beispielsweise Gesundheitsdaten betreffen, nur dann zuldssig
sind, wenn die betroffene Person eingewilligt hat oder wenn sie auf einer gesetzlichen
Grundlage erfolgen. Diese Ausnahme gilt nicht nur, wenn die entsprechenden Daten in diese
Kategorie fallen, sondern auch dann, wenn der Abgleich verschiedener Arten
personenbezogener Daten sensible Informationen iiber Personen offenbaren kann oder
wenn abgeleitete Daten in diese Kategorie fallen.

Einige zusétzliche Mallnahmen konnen ebenfalls &uflerst niitzlich sein, um ein unnétiges
Profiling zu vermeiden:

* Beriicksichtigen Sie bereits in der Designphase die Systemanforderungen, die zur
Unterstiitzung einer aussagekriftigen Uberpriifung durch Personen erforderlich

> Leitlinien zu automatisierten Entscheidungen im Einzelfall einschliefslich Profiling fiir die Zwecke der
Verordnung 2016/679 (wp251rev.01). 22.08.2018, Seite 13; Ross Ducato, Private Ordering of Online Platforms
in Smart Urban Mobility The Case of Uber’s Rating System, CRIDES Working Paper Series no. 3/20202 Februar
2020 Aktualisiert am 26 Juli 2020, Seite 20-21, verfligbar unter:
https://poseidon01.ssrn.com/delivery.php?ID=247104118003073117118086021112071111102048023015008
02011808407111208600002709710208803610100601405711610511611911902607900700611804403305500
01140231060070761150960730240070940810020780640980280910930030780950990821081130860981200
01079015123027083125024&EXT=pdf&INDEX=TRUE



sind. Insbesondere die Anforderungen an die Interpretierbarkeit und die effektive
Gestaltung der Benutzeroberfliche zur Unterstiitzung von Uberpriifungen und
Eingriffen durch Personen;

* Gestalten und setzen Sie eine geeignete Schulung und Unterstiitzung fiir menschliche
Priifer um.

* Geben Sie dem Personal die entsprechenden Befugnisse, Anreize und Unterstiitzung,
damit es die Bedenken einzelner Personen ansprechen oder eskalieren und
gegebenenfalls die Entscheidung des KI-Tools auBBer Kraft setzen kann.

Wenn Sie ein Profiling oder eine automatisierte Entscheidungsfindung durchfiihren,
miissen Sie die betroffenen Personen iiber Ihre Entscheidung informieren und alle
erforderlichen Informationen gemifl der DSGVO und ggf. nationalen Vorschriften
bereitstellen.

3.2.4 Auswahl unverzerrter Daten

Verzerrungen sind eines der Hauptprobleme bei der Entwicklung von KI, ein Problem, das
dem Grundsatz der Fairness zuwiderlduft. Verzerrungen konnen durch viele verschiedene
Faktoren verursacht werden. Bei der Erfassung der Daten konnen sozial bedingte
Verzerrungen, Ungenauigkeiten, Fehler und andere Mingel auftreten. Manchmal kann es
auch vorkommen, dass Datensétze durch boswillige Handlungen verzerrt werden. Die
Eingabe schédlicher Daten in ein KI-Tool kann sein Verhalten veréndern, insbesondere bei
selbstlernenden  Systemen.® Daher werfen Fragen im Zusammenhang mit der
Zusammensetzung der fiir das Training verwendeten Datenbanken entscheidende ethische
und rechtliche Fragen auf, nicht nur Fragen der Effizienz oder technischer Natur.

Sie miissen diese Fragen somit vor dem Training des Algorithmus kldren. Erkennbare und
diskriminierende Verzerrungen sollten nach Moglichkeit bereits in der Phase der
Datensatzerstellung eliminiert werden. Im Falle von COVID konnte Patienten z. B. nach
Alter, Geschlecht oder ethnischer Zugehorigkeit unterschieden werden. Sie miissen
sicherstellen, dass der Algorithmus diesen Faktor bei der Auswahl der Daten beriicksichtigt.
Die mit der Auswahl der in die Datensitze zu integrierenden Daten betrauten Teams
sollten somit aus Personen bestehen, die die Diversitiit gewihrleisten, die von der KI-
Entwicklung erwartet wird. Wenn sich Ihre Daten hauptsidchlich auf eine bestimmte Gruppe
beziehen, z. B. die kaukasische Bevolkerung im Alter von iiber vierzig Jahren, diirfen Sie
schlieBlich niemals die Erkldrung vergessen, dass der Algorithmus auf dieser Grundlage
trainiert wurde und daher bei anderen Bevolkerungsgruppen moglicherweise nicht so gut
funktioniert.

4 Modellierung (Training)

4.1 Beschreibung

»In dieser Phase werden verschiedene Modellierungstechniken ausgewéhlt und angewandt
sowie deren Parameter auf optimale Werte kalibriert. In der Regel gibt es fiir ein und dieselbe
Art von Data-Mining-Problem mehrere Techniken. Einige Techniken haben spezifische
Anforderungen an die Form der Daten. Daher kann es notwendig sein, zur Phase der

% Unabhingige hochrangige Expertengruppe fiir kiinstliche Intelligenz (2019) Ethik-Leitlinien fiir eine

vertrauenswiirdige KI, 2019, Seite 17. Verfiigbar unter: https://ec.curopa.eu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai (abgerufen am 15. Mai 2020)




Datenaufbereitung zuriickzukehren. Die Modellierungsschritte umfassen die Auswahl der
Modellierungstechnik, die Erstellung des Testdesigns, die Erstellung der Modelle und die
Bewertung der Modelle.«>*

Diese Phase umfasst mehrere wichtige Aufgaben. Alles in allem miissen Sie:

* Die zu verwendende Modellierungstechnik auswiahlen. Je nach Art der Technik sind
Folgen wie Herleitung, Unklarheit oder Verzerrungen von Daten mehr oder weniger
wahrscheinlich.

* Das zu verwendende Trainingstool festlegen. Mit diesem Tool kann der Entwickler
messen, wie gut das Modell die Vergangenheit vorhersagen kann, bevor er es fiir die
Vorhersage der Zukunft einsetzt. Zum Training gehdren immer empirische Tests mit
Daten. Manchmal testen die Entwickler das Modell mit Daten, die sich von den zur
Erstellung des Modells verwendeten Daten unterscheiden. Daher kann man in dieser
Phase von verschiedenen Arten von Datensétzen sprechen. Unter Umstdnden kann es
schwierig sein, die Personen zu identifizieren, auf die sich die Trainingsdaten
beziehen. Dies fiihrt zu Problemen bei der Wahrung der Rechte dieser Personen, was
geeigneter Weise angegangen werden sollte.

4.2 Wichtigste zu ergreifende Maflnahmen

4.2.1 Umsetzung des Grundsatzes der Datenminimierung

Nach dem Grundsatz der Datenminimierung miissen Sie die Menge der bereitgestellten Daten
und/oder den Umfang der Informationen iiber die betroffene Person so schnell wie mdglich
auf das notwendige Mall beschrinken. Folglich miissen Sie die in der Trainingsphase
verwendeten Daten von allen Informationen bereinigen, die fiir das Training des Modells
nicht unbedingt erforderlich sind. (Siehe Unterabschnitt ,,Zeitlicher Aspekt™, Abschnitt
,Datenminimierung®, Kapitel ,,Grundsitze®). Es gibt mehrere Strategien, um die
Datenminimierung in der Trainingsphase zu gewdhrleisten. Natiirlich sollten Sie damit
beginnen, alle personenbezogenen Daten im Zusammenhang mit dem von Thnen verwendeten
Rontgengerit zu 16schen, aber dies wire nur ein erster Schritt zur Einhaltung des Grundsatzes
der Minimierung. Zu diesem Zweck sollten sorgfiltig strengere MaBBnahmen implementiert
werden. Die Techniken entwickeln sich stindig weiter. Zu den géngigsten zéhlen®”' (siche
auch Abschnitt ,,Integritit und Vertraulichkeit” im Kapitel ,,Grundsétze”):

- Analyse der von den Daten zu erfiillenden Bedingungen, um als qualitativ hochwertig
und mit einer hohen Vorhersagekraft fiir die spezifische Anwendung zu gelten.

- Kiritische Analyse des Umfangs der in jeder Phase des KI-Tools verwendeten
Datentypologie.

- Loschung von unstrukturierten Daten und unndétigen Informationen, die bei der
Vorverarbeitung der Informationen gesammelt wurden.

- Identifizierung und Unterdriickung der Datenkategorien, die keinen signifikanten
Einfluss auf das Lernen oder das Ergebnis der Herleitung haben.

>% Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 17.
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- Unterdriickung irrelevanter  Schlussfolgerungen 1im  Zusammenhang mit
personenbezogenen Informationen wihrend des Trainingsprozesses, beispielsweise im Falle
des uniiberwachten Trainings.

- Verwendung von Verifizierungstechniken, die weniger Daten erfordern, wie z. B. die
Kreuzvalidierung.

- Analyse und Konfiguration von algorithmischen Hyperparametern, die die Menge
oder den Umfang der verarbeiteten Daten beeinflussen kdnnten, um diese zu minimieren.

- Verwendung von foderierten statt zentralisierten Lernmodellen.

- Anwendung von differenziellen Datenschutzstrategien.

- Training mit verschliisselten Daten unter Verwendung homomorpher Techniken.
- Datenaggregation.

- Anonymisierung und Pseudonymisierung, nicht nur bei der Datenkommunikation,
sondern auch in Bezug auf Trainingsdaten, moglichen personenbezogenen Daten im Modell
und bei der Verarbeitung der Herleitung.

4.2.2 Erkennen und Eliminieren von Verzerrungen

Selbst wenn die Mechanismen zur Vermeidung von Verzerrungen bereits in den
vorangegangenen Phasen angewandt wurden (siehe vorheriger Abschnitt iiber das Training),
muss dennoch sichergestellt werden, dass die Ergebnisse der Trainingsphase die
Verzerrungen auf ein Mindestmal} senken. Dies kann schwierig sein, da einige Arten von
Verzerrungen und Diskriminierung oft besonders schwer zu erkennen sind. Die
Teammitglieder, die die Eingabedaten kuratieren, sind sich dessen manchmal nicht bewusst,
ebenso wenig wie die jeweiligen Nutzer. Daher sind die vom KI-Entwickler in der
Validierungsphase eingesetzten Uberwachungssysteme #uBerst wichtige Faktoren, um
Verzerrungen zu vermeiden.

Es gibt zahlreiche technische Hilfsmittel, die sich hervorragend zum Erkennen von
Verzerrungen eignen, darunter die algorithmische Folgenabschitzung.’”* Sie sollten daher
deren wirksame Umsetzung beriicksichtigen.”” Wie die Literatur zeigt™", kann es jedoch
vorkommen, dass sich ein Algorithmus nicht vollstdndig von allen verschiedenen Arten von
Verzerrungen befreien ldsst. Sie sollten jedoch zumindest versuchen, sich ihrer Existenz und
der daraus resultierenden Folgen bewusst zu sein (siche Abschnitte RechtméiBigkeit,
Verarbeitung nach Treu und Glauben und Transparenz und Richtigkeit, Kapitel Grundsitze).

4.2.3 Ausiibung der Rechte der betroffenen Person

Manchmal vervollstandigen die Entwickler die verfiigbaren Daten durch Herleitungen. Wenn
man zum Beispiel nicht {iber die konkreten Daten zum arteriellen Druck eines Patienten
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verfiigt, kann man einen Algorithmus verwenden, um ihn aus den iibrigen Daten herzuleiten.
Dies bedeutet jedoch nicht, dass diese Daten als vollstindig pseudonymisiert oder
anonymisiert betrachtet werden konnen. Dies gilt insbesondere fiir genomische Daten, da
deren Anonymisierung nahezu unmoglich ist. Es handelt sich somit weiterhin um
personenbezogene Daten. Darliber hinaus miissen auch hergeleitete Daten als
personenbezogene Daten betrachtet werden. Daher haben die betroffenen Personen einige
grundlegende Rechte in Bezug auf diese Daten, die Sie respektieren miissen.

Tatsdchlich miissen Sie alle Rechte der betroffenen Personen wihrend des gesamten
Lebenszyklus ermoglichen. In dieser speziellen Phase sind das Auskunftsrecht, das Recht auf
Berichtigung und das Recht auf Ldschung besonders sensibel. Sie weisen bestimmte
Merkmale auf, derer sich die Verantwortlichen bewusst sein missen. Im Falle einer
Forschung zu wissenschaftlichen Zwecken wie die von Thnen entwickelte sieht die DSGVO
jedoch einige Garantien und Ausnahmen in Bezug auf die Verarbeitung vor (Artikel 89). Sie
miissen sich iliber die konkrete Regelung in Threm Mitgliedstaat im Klaren sein. Laut der
DSGVO koénnen im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von
den Rechten gemill der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifischen Zwecke unmdglich machen oder
ernsthaft beeintriachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig
sind.

- Auskunftsrecht (siehe ,, Auskunfisrecht*, Kapitel ,,Rechte der betroffenen
Person*)

Grundsitzlich sollten Sie auf Antrdge betroffener Personen in Bezug auf Auskunft
tiber sie betreffende personenbezogenen Daten reagieren, vorausgesetzt, Sie haben
angemessene MaBnahmen ergriffen, um die Identitit der betroffenen Person zu
iiberpriifen, und es gelten keine weiteren Ausnahmen. Allerdings sind Sie nicht
verpflichtet, zusétzliche personenbezogene Daten zwecks Identifizierung der
betroffenen Personen in den Trainingsdaten zu erheben oder zu speichern, nur um die
Verordnung einzuhalten. Wenn Sie eine betroffene Person in den Trainingsdaten nicht
identifizieren konnen und die betroffene Person keine zusétzlichen Informationen
bereitstellen kann, die ihre Identifizierung ermoéglichen wiirden, sind sie nicht
verpflichtet, einem Antrag nachzukommen, der nicht erfiillt werden kann.

- Recht auf Berichtigung (siehe Abschnitt ,,Recht auf Berichtigung*, Kapitel
»Rechte der betroffenen Person*)

Im Falle des Rechts auf Berichtigung miissen Sie das Recht auf Berichtigung der
Daten gewdhrleisten, insbesondere der Daten, die durch die vom KI-Tool erstellten
Herleitungen und Profile erzeugt wurden. Auch wenn der Zweck von Trainingsdaten
darin besteht, Modelle zu trainieren, die auf allgemeinen Mustern in grof3en
Datensédtzen beruhen, und einzelne Ungenauigkeiten somit kaum direkte
Auswirkungen auf eine betroffene Person haben werden, darf das Recht auf
Berichtigung nicht eingeschriankt werden. Sie konnten hochstens eine langere Frist
(zwei zusitzliche Monate) fiir die Berichtigung beantragen, wenn das technische
Verfahren besonders komplex ist (Artikel 11 Absatz 3).

- Recht auf Loschung (siehe ,,Recht auf Loschung*, Kapitel ,,Rechte der
betroffenen Person*)

Die betroffenen Personen haben das Recht, zu verlangen, dass sie betreffende
personenbezogene Daten unverziiglich geloscht werden. Dieses Recht kann jedoch
eingeschrinkt sein, wenn bestimmte konkrete Umstéinde vorliegen. Laut dem ICO



»konnen Unternehmen Antrige auf Loschung von Trainingsdaten erhalten.
Unternehmens miissen auf Loschungsantrige reagieren, es sei denn, es gilt eine
einschldgige Ausnahmeregelung, und sofern die betroffene Person angemessene
Griinde vorbringen kann. Wenn beispielsweise die Trainingsdaten nicht mehr benétigt
werden, weil das ML-Modell bereits trainiert wurde, muss das Unternehmen dem
Antrag nachkommen. Falls die Entwicklung des Systems jedoch noch nicht
abgeschlossen ist, kann es jedoch notwendig sein, die Trainingsdaten flir die Zwecke
des erneuten Trainings, der Verfeinerung und der Bewertung eines KI-Tools zu
speichern. In diesem Fall sollte das Unternehmen von Fall zu Fall entscheiden, ob es
dem Antrag nachkommen kann. Einem Antrag auf Loschung von Trainingsdaten
nachzukommen, bedeutet jedoch nciht, dass auf diesen Daten beruhenden ML-
Modelle geloscht werden miissen, es sei denn, die Modelle selbst enthalten diese
Daten oder kénnen zu deren Herleitung verwendet werden.*”

5 Bewertung (Validierung)

5.1 Beschreibung

,Vor der endgiiltigen Einfiihrung des vom Datenanalysten erstellten Modells sollte das
Modell unbedingt griindlicher bewertet und die Konstruktion des Modells iiberpriift werden,
um sicher zu sein, dass es die Geschiftsziele ordnungsgemil erreicht. In dieser Phase ist die
Priifung von entscheidender Bedeutung, ob ein wichtiger Geschéftsaspekt eventuell nicht
ausreichend beriicksichtigt wurde. Am Ende dieser Phase sollte der Projektleiter dann
entscheiden, wie die Data-Mining-Ergebnisse zu verwenden sind. Die wichtigsten Schritte
sind hier die Bewertung der Ergebnisse, die Uberpriifung des Prozesses und die Festlegung
der nichsten Schritte.“>”

Diese Phase umfasst mehrere Aufgaben, die wichtige Datenschutzfragen aufwerfen. Alles in
allem miissen Sie:

* Die Ergebnisse des Modells bewerten, zum Beispiel, ob es genau ist oder nicht. Zu
diesem Zweck konnte der KI-Entwickler sie in der realen Welt testen.

* Den Prozess tberpriifen. Sie sollten den Data-Mining-Auftrag iiberpriifen, um
festzustellen, ob ein wichtiger Faktor oder eine wichtige Aufgabe iibersehen wurde.
Dazu gehoren auch Fragen der Qualitdtssicherung.

5.2 Wichtigste zu ergreifende Malinahmen

5.2.1 Prozesse der dynamischen Validierung

Die Validierung der eine KI-Komponente umfassenden Verarbeitung muss unter
Bedingungen erfolgen, die die tatsdchliche Umgebung widerspiegeln, in der die Verarbeitung

> 1C0, Enabling access, erasure, and rectification rights in Al tools, verfiigbar unter: https://ico.org.uk/about-
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stattfinden soll. Wenn Sie also im Voraus wissen, wo das KI-Tool eingesetzt werden soll,
sollten Sie den Validierungsprozess an diese Umgebung anpassen. Wenn das Tool
beispielsweise in Italien eingesetzt werden soll, sollten Sie es mit Daten aus der italienischen
Bevolkerung oder, falls dies nicht moglich ist, einer dhnlichen Bevolkerung validieren.
Andernfalls konnten die Ergebnisse vollig falsch sein. In jedem Fall sollten Sie jeden
moglichen Nutzer iiber die Bedingungen der Validierung informieren.

Dariiber hinaus muss der Validierungsprozess regelméBig iiberpriift werden, wenn sich die
Bedingungen dndern oder wenn der Verdacht besteht, dass die Losung selbst verdndert
werden konnte. Wenn der Algorithmus beispielsweise mit Daten dlterer Menschen gefiittert
wird, sollten Sie priifen, ob sich dadurch seine Genauigkeit bei einer jungen Bevdlkerung
andert oder nicht. Sie miissen gewihrleisten, dass die Validierung die Bedingungen, unter
denen der Algorithmus validiert wurde, genau widerspiegelt.

Dazu sollte die Validierung alle Komponenten eines KI-Tools einbeziehen, einschlieBlich der
Daten, im Voraus geschulter Modelle, Umgebungen und des Verhaltens des Systems als
Ganzes. Darliber hinaus sollte die Validierung so bald wie moglich erfolgen. SchlieSlich muss
sichergestellt sein, dass die Ergebnisse bzw. Handlungen mit den Ergebnissen der
vorangegangenen Prozesse iibereinstimmen, indem sie zur Gewihrleistung ihrer Konformitit
mit den zuvor definierten Zielsetzungen verglichen werden.””’ Zur Validierung miissen
gelegentlich neue personenbezogene Daten erhoben werden. In einigen anderen Fillen
verwenden die Verantwortlichen die Daten flir andere Zwecke als die urspriinglich
vorgesehenen. In all diesen Féllen sollten die Verantwortlichen die Einhaltung der DSGVO
sicherstellen (sieche Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsitze* sowie ,,.Datenschutz
und wissenschaftliche Forschung® in Abschnitt ,,Konzepte®).

5.2.2 Loschen unnétiger Datensétze

Haufig sind der Validierungs- und Trainingsprozess auf gewisse Weise miteinander
verbunden. Wenn im Rahmen der Validierung erforderliche Verbesserungen des Modells
erkannt wurden, sollte das Training erneut durchgefiihrt werden. Sobald die KI-Entwicklung
abgeschlossen ist, ist im Prinzip auch die Trainingsphase des KI-Tools beendet. Zu diesem
Zeitpunkt sollten Sie den zu diesem Zweck verwendeten Datensatz 16schen, es sei denn, es
besteht eine rechtliche Notwendigkeit, die Daten fiir die Weiterentwicklung oder Bewertung
des Systems oder fiir andere Zwecke zu speichern, die geméfl den Bestimmungen von Artikel
6 Absatz 4 DSGVO mit den Zwecken vereinbar sind, fiir die sie erhoben wurden (siche
Abschnitt ,,Definition angemessener Speicherungsrichtlinien” in diesem Dokument). Sie
sollten jedoch stets bedenken, dass die Loschung personenbezogener Daten im Widerspruch
zur Notwendigkeit stehen kann, die Genauigkeit von Tools zu aktualisieren, die auf dem
Echtzeit-Selbstlernen von Algorithmen beruhen: Wird ein Fehler gefunden, miissen Sie
wahrscheinlich die zuvor in der Trainingsphase verwendeten Daten abrufen. Beantragen
betroffene Personen die Loschung der Daten, miissen Sie einen Einzelfallansatz wihlen und
dabei etwaige in der Verordnung vorgesehene FEinschrinkungen dieses Rechts
beriicksichtigen (sieche Artikel 17 Absatz 3).>"®
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5.2.3 Durchfiihrung eines externen Audits der Datenverarbeitung

Da die Risiken des von Thnen entwickelten Systems hoch sind, muss ein Audit des Systems
durch einen unabhingigen Dritten erwogen werden. Es konnen verschiedene Audits
durchgefiihrt werden. Sie konnen intern oder extern erfolgen, sie konnen sich nur auf das
Endprodukt beziehen oder in Bezug auf weniger weit entwickelte Prototypen durchgefiihrt
werden. Sie kénnen als eine Form der Uberwachung oder als ein Transparenzinstrument
betrachtet werden.

Im Hinblick auf die rechtliche Richtigkeit miissen KI-Tools darauthin iiberpriift werden, ob
sie personenbezogene Daten im Einklang mit den Bestimmungen der DSGVO verarbeiten,
wobei ein breites Spektrum von Fragen zu beriicksichtigen ist, die mit dieser Verarbeitung
zusammenhdngen konnten. Die Hochrangige Expertengruppe fiir kiinstliche Intelligenz stellte
in Bezug auf das Erproben und Priifen fest: ,,Es sollte von einer moglichst vielfaltig
zusammengesetzten Personengruppe entworfen und entwickelt werden. Fiir die Kategorien,
die aus verschiedenen Perspektiven getestet werden, sollten vielfiltige Metriken entwickelt
werden. Kontradiktorische Tests durch vertrauenswiirdige, gemischte ,rote Teams®, die
bewusst versuchen, das System zu ,knacken“, um Schwachstellen zu finden, und ,,Bug-
Bounty“-Programme, die AuBlenstehende dazu anregen, Systemfehler und -schwéchen zu
erkennen und verantwortungsbewusst zu melden, sollten in Betracht gezogen werden.“*”” Es
gibt jedoch gute Griinde, skeptisch zu sein, ob ein Priifer in der Lage ist, die Funktionsweise
eines maschinellen Lernsystems zu {iberpriifen.

Deshalb ist es sinnvoll, sich auf die Punkte zu konzentrieren, die die spanische
Datenschutzbehdrde (AEPD) in ihrer empfohlenen Checkliste auffiihrt: Es wére einfacher,
sich auf die MaBnahmen zur Vermeidung von Verzerrungen, Unklarheiten, verstecktem
Profiling usw. und auf den angemessenen Einsatz von Instrumenten wie der Datenschutz-
Folgenabschidtzung zu konzentrieren, die mehrfach durchgefiihrt werden kann, als zu
versuchen, die Funktionsweise eines komplexen Algorithmus in allen Einzelheiten zu
verstehen. Die Umsetzung angemessener Datenschutzmafinahmen in den ersten Phasen des
Lebenszyklus des Tools ist die beste Moglichkeit, um Datenschutzprobleme zu vermeiden.

5.2.4 Sicherstellung der Einhaltung des Rechtsrahmens fiir Medizinprodukte

Bevor Sie Thr Gerdt in Betrieb nehmen, sollten Sie sich vergewissern, dass Sie die
Vorschriften iiber die Entwicklung von Medizinprodukten ordnungsgemill befolgt haben.
Bitte stellen Sie sicher, dass dies der Fall ist. Eine klinische Bewertung und eine
Leistungsbeurteilung sollten ebenfalls erstellt werden. Der Leitfaden ,,Guidance on Clinical
Evaluation (MDR) / Performance Evaluation (IVDR) of Medical Device Software*
(https://ec.europa.eu/docsroom/documents/40323) konnte ein hervorragendes Hilfsmittel zu
diesem Zweck sein.
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5.2.5 Information des an der Entwicklung beteiligten Gesundheitspersonals iiber
mogliche Probleme

Haufig werden Kl-Instrumente validiert, indem ihre Leistung mit der von menschlichen
Elementen, in diesem Fall von Angehorigen der Gesundheitsberufe, verglichen wird. Dies
kann ungewollt dazu fiihren, dass ihre Teilnahme eine Bewertung ihrer eigenen beruflichen
Féhigkeiten hervorruft. Wenn wir die Erfolgsquote einiger Fachleute mit der anderer
vergleichen, konnten einige von ihnen das Gefiihl haben, ungewollt getestet zu werden. Es ist
sehr wichtig, diesen Effekt zu vermeiden. Wenn er dennoch auftritt, sollten die Teilnehmer
gewarnt werden und dies akzeptieren.

6 Bereitstellung

6.1 Beschreibung

,Die Bereitstellung ist der Prozess, bei dem ein IT-System in seiner Umgebung betriebsbereit
gemacht wird, einschlieBlich Installation, Konfiguration, Betrieb, Tests und Vornahme der
erforderlichen Anderungen. Die Bereitstellung erfolgt in der Regel nicht durch die Entwickler
eines Systems, sondern durch das IT-Team des Kunden. Aber selbst in diesem Fall sind die
Entwickler dafiir verantwortlich, dem Kunden ausreichende Informationen fiir eine
erfolgreiche Bereitstellung des Modells zu liefern. Dazu gehort in der Regel ein (allgemeiner)
Bereitstellungsplan mit den notwendigen Schritten fiir eine erfolgreiche Bereitstellung und
deren Durchfiihrung sowie ein (allgemeiner) Uberwachungs- und Wartungsplan fiir die
Wartung des Systems, die Uberwachung der Bereitstellung und die korrekte Nutzung der
Data-Mining-Ergebnisse.“*"’

6.2 Wichtigste zu ergreifende Mafinahmen

6.2.1 Allgemeine Bemerkungen

Sobald Sie Ihren Algorithmus erstellt haben, stehen Sie vor einem wichtigen Problem. Es
konnte passieren, dass er offen oder verdeckt personenbezogene Daten enthilt. In jedem Fall
miissen Sie eine formale Bewertung durchfiihren, um festzustellen, welche
personenbezogenen Daten der betroffenen Personen identifizierbar sein konnten. Dies kann
mitunter kompliziert sein. Beispielsweise konnten einige KI-Tools wie Vector Support
Machines (VSM) in der Logik des Modells von Trainingsdaten durch Technikgestaltung
enthalten. In anderen Féllen konnen im Modell Muster gefunden werden, die eine bestimmte
Person identifizieren. In all diesen Féllen konnten Unbefugte in der Lage sein, Elemente der
Trainingsdaten wiederherzustellen oder durch Analyse des Verhaltens des Modells auf die
Person zu schlielen, die darin enthalten war. Wenn Sie wissen oder vermuten, dass das KI-
Tool personenbezogene Daten enthilt (siche auch Abschnitt ,,Erwerb oder Forderung des
Zugangs zu einer Datenbank®, Kapitel ,,Mallnahmen und Tools*), sollten Sie:
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- Die Daten loschen oder ggf. begriinden, warum dies aufgrund der Beeintrachtigung
des Modells ganz oder teilweise nicht moglich ist (sieche Abschnitt
»Speicherbegrenzung®, Kapitel ,,Grundsétze®).

- Die Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten an Dritte
bestimmen, insbesondere wenn besondere Datenkategorien betroffen sind (siehe
Unterabschnitt ,,RechtmafBigkeit”, Abschnitt ,,Rechtméfigkeit, Verarbeitung nach Treu
und Glauben und Transparenz®).

- Die betroffene Person iiber die oben beschriebene Verarbeitung inkenntnissetzen.

- Nachweisen, dass die Richtlinien zum Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen umgesetzt worden sind (insbesondere
die Datenminimierung).

- Eine Datenschutz-Folgenabschétzung (DSFA) durchfiihren.

SchlieBlich sollten Sie jedoch regelmiBig Priifungen durchfithren, um die Wahrscheinlichkeit
beruhend auf dem Stand der Technik zu bewerten, dass personenbezogene Daten aus
Modellen hergeleitet werden kdnnen, sodass das Risiko einer versehentlichen Offenlegung
minimiert wird. Lassen diese Priifungen auf eine erhebliche Mdoglichkeit der Offenlegung von
Daten schlieflen, sollten die erforderlichen Maflnahmen zur Verhinderung ergriffen werden
(sieche Abschnitt ,,Integritdt und Vertraulichkeit, Kapitel ,,Grundsitze*).

6.2.2 Aktualisierung der Informationen

Wird der Algorithmus von einem Dritten implementiert, miissen Sie die Ergebnisse des in den
Entwicklungsphasen eingesetzten Validierungs- und Uberwachungssystems mitteilen und
Thre Mitarbeit bei der weiteren Uberwachung der Ergebnisvalidierung anbieten. Es wire auch
ratsam, diese Art der Koordinierung mit allen Dritten vorzusehen, von denen Sie
Datenbanken oder andere relevante Komponenten im Lebenszyklus des Systems erwerben.
Wenn es sich um eine Datenverarbeitung durch einen Dritten handelt, miissen Sie
sicherstellen, dass der Zugang im Rahmen einer Rechtsgrundlage erfolgt.

Dariiber hinaus miissen dem Endnutzer in jeder Phase Echtzeitinformationen iiber die Werte
in Bezug auf die Richtigkeit und/oder Qualitdt der hergeleiteten Informationen angeboten
werden (siehe Abschnitt ,Richtigkeit”, Kapitel ,,Grundsétze*). Wenn die hergeleiteten
Informationen die Mindestschwellenwert in Bezug auf die Qualitét nicht erreichen, miissen
Sie hervorheben, dass diese Informationen keinen Wert besitzen. Diese Anforderung bedeutet
héufig, dass Sie detaillierte Informationen iiber die Trainings- und Validierungsphasen
bereitstellen sollten. Besonders wichtig sind Informationen iiber die zu diesem Zweck
verwendeten Datensédtze. Andernfalls konnte die verwendete Losung zu enttduschenden
Ergebnissen fiir die Endnutzer fiihren, die dann iiber die Ursache spekulieren miissen.

Zweites Szenario: KI zur Verhiitung, Ermittlung und Aufdeckung
von Straftaten



Johann Cas (ITA/OEAW)

Dieser Teil des Leitfadens wurde von Marko Sijan, Senior Advisor Specialist, (HR DPA)
tiberpriift und bestdtigt.

Einfithrung und Vorbemerkungen

Der Einsatz fortschrittlicher IKT spielt — als wesentliche Technologie fiir alle
wirtschaftlichen, staatlichen oder gesellschaftlichen Aktivititen — eine immer wichtigere
Rolle bei der Vorhersage, Verhiitung, Untersuchung und Verfolgung krimineller oder
terroristischer Aktivititen. Dementsprechend bildet die Forschung zur Entwicklung und
Verbesserung der technischen Féhigkeiten von Strafverfolgungsbehdorden einen
Schwerpunktbereich ~ vergangener, aktueller und zukiinftiger EG-Forderprogramme.
Fortgeschrittene und neu entstehende IKT-Services verfiigen iiber beispiellose Fahigkeiten
zur Uberwachung und Analyse groBer und vielfiltiger Datensitze, insbesondere in
Verbindung mit KI*”'-Technologien. Die Forschung im Bereich dieser Technologien sowie
der Einsatz fortgeschrittener IKT im Zusammenhang mit der Sicherheit werfen ernsthafte
Bedenken hinsichtlich der Ethik und der Einhaltung von Rechtsvorschriften auf. EU-
finanzierte Sicherheitsforschungsprogramme verlangen ausdriicklich die vollstandige
Einhaltung der Bestimmungen der Charta der Grundrechte der Europaischen Union,*** die
Beriicksichtigung  des  Datenschutzes  durch  Technikgestaltung  sowie  durch
datenschutzfreundliche Voreinstellungen ®“und zusitzlich zur Selbstbewertungstabelle fiir
ethische Fragen® auch die Ausfiillung einer ,,Societal Impact Table", d. h. einer Tabelle der
gesellschaftlichen Auswirkungen. ,,Eine ,,Societal Impact Table" ist eine Besonderheit dieses

0% k] ist ein (zu) haufig verwendeter Begriff, dem eine eindeutige Definition fehlt. Hier beziehen wir uns auf die

breite Definition von KI, die von der Hochrangigen Expertengruppe fir kiinstliche Intelligenz entwickelt wurde:
,Kunstliche-Intelligenz-(KI)-Systeme sind vom Menschen entwickelte Software- (und moglicherweise auch
Hardware-) Systeme, die in Bezug auf ein komplexes Ziel auf physischer oder digitaler Ebene agieren, indem sie
ihre Umgebung durch Datenerfassung wahrnehmen, die gesammelten strukturierten oder unstrukturierten
Daten interpretieren, Schlussfolgerungen daraus ziehen oder die aus diesen Daten abgeleiteten Informationen
verarbeiten und liber die geeignete(n) MalRnahme(n) zur Erreichung des vorgegebenen Ziels entscheiden. Kl-
Systeme kénnen entweder symbolische Regeln verwenden oder ein numerisches Modell erlernen, und sie
kénnen auch ihr Verhalten anpassen, indem sie analysieren, wie die Umgebung von ihren vorherigen Aktionen
beeinflusst wird.

Als wissenschaftliche Disziplin umfasst die KI mehrere Ansatze und Techniken wie z. B. maschinelles Lernen
(Beispiele dafiir sind ,Deep Learning” und bestdrkendes Lernen), maschinelles Denken (es umfasst Planung,
Terminierung, Wissensreprasentation und Schlussfolgerung, Suche und Optimierung) und die Robotik (sie
umfasst Steuerung, Wahrnehmung, Sensoren und Aktoren sowie die Einbeziehung aller anderen Techniken in
cyber-physische Systeme).” https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-
main-capabilities-and-scientific-disciplines

602 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0389:0403:en:PDF

Weitere Informationen finden Sie unter EDSA. (2019). Leitlinien 4/2019 zu Artikel 25 Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen. Angenommen am 20. Oktober 2020.
https://edpb.europa.eu/system/files/2021-

04/edpb_guidelines_201904_dataprotection_by design_and_by_default_v2.0_de.pdf.

604 https://ec.europa.eu/research/participants/data/ref/h2020/grants_manual/hi/ethics/h2020_hi_ethics-self-
assess_en.pdf
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Teils des Arbeitsprogramms. Diese Tabelle legt den Schwerpunkt auf die gesellschaftlichen
Aspekte der Sicherheitsforschung. Es wird gepriift, ob die vorgeschlagene
Sicherheitsforschung den Bediirfnissen der Gesellschaft entspricht, ihr niitzt und keine
negativen Auswirkungen auf die Gesellschaft hat. Die Antragsteller miissen die ,,Societal
Impact Table" als Teil des Einreichungsverfahrens ausfiillen.” °> Ahnliche Verfahren sollten
auch auf der Ebene der Gestaltung der Arbeitsprogramme eingefiihrt werden. Es sollten
zusitzliche Sicherheitsvorkehrungen vorgesehen werden, damit die Programme keine
Forderungen enthalten, die nur schwer oder gar nicht erfiillt werden konnen, ohne
schwerwiegende ethische Fragen aufzuwerfen oder unverhéltnisméfBige
Menschenrechtsverletzungen zu verursachen. Dies konnte durch eine obligatorische
Einbeziehung von Vertretern der Zivilgesellschaft sowie von Ethik- und Rechtsexperten in
die Expertengruppen erreicht werden, die EU-finanzierte Forschungsprogramme entwerfen.

Diese Garantien sind unerldsslich, um die Sicherheitsforschung mit Grundsidtzen wie
Menschenrechten und Demokratie in Einklang zu bringen. Dennoch bleiben Bedenken, dass
sie die Legitimitdt von Sicherheitsforschungsprojekten erhhen kdnnten, ohne die Einhaltung
ethischer und rechtlicher Vorschriften in der Praxis zu garantieren.®®® Der Einsatz von KI im
Zusammenhang mit der Vorhersage oder Verhiitung von Straftaten stellt eine ernsthafte
Bedrohung fiir die biirgerlichen Freiheiten dar. Eine einfache Abwégung zwischen Sicherheit
und Freiheit ist weder angemessen noch ausreichend. Die komplexe Beziehung sollte als eine
Art feindselige Symbiose betrachtet werden,””” was bedeutet, dass beide fiir das Uberleben
des anderen notwendig sind.

Um diese Bedenken gebiihrend zu berilicksichtigen, bezieht dieses Szenario auch
Informationen aus bestehenden Ausschreibungen zur Sicherheitsforschung im Rahmen des
Projekts H2020 ein, insbesondere aus der Ausschreibung H2020-SEC-2016-2017 und aus
derzeit laufenden oder kiirzlich abgeschlossenen Projekten. MAGNETO®® (Multimedia
Analysis and Correlation Engine for Organised Crime Prevention and Investigation),
CONNEXIONs®” (InterCONnected NEXt-Generation Immersive IoT Platform of Crime and
Terrorism DetectiON, PredictiON, InvestigatiON, and PreventiON Services) oder RED-
Alert®'” (Real-time Early Detection and Alert System for Online Terrorist Content based on
Natural Language Processing, Social Network Analysis, Artificial Intelligence and Complex
Event Processing) sind Beispiele fiir Projekte, die fiir diese Fallstudie relevant sind. Sie
werden im Rahmen der Ausschreibungen zur Einreichung von Vorschlidgen fiir Technologien
zur Verhiitung, Ermittlung und Einddimmung von Straftaten im Zusammenhang mit der
Bekimpfung von Kriminalitdt und Terrorismus 2016-2017 finanziert.®'' Der urspriingliche
Plan, eines dieser Projekte als konkrete Grundlage fiir dieses Szenario zu verwenden, wurde
aufgegeben, da die meisten bzw. fast alle Ergebnisse der genannten Projekte gemi3 den
H2020-Vorschriften®'* als geheim eingestuft und nicht 6ffentlich zugénglich sind. Obwohl die
Klassifizierung spezifischer Ergebnisse von Sicherheitsforschungsprojekten notwendig und
verstdndlich sein mag, schréankt sie sicherlich auch die Mdglichkeit einer 6ffentlichen Priifung

%% Siehe Seite 5 https://ec.europa.eu/research/participants/data/ref/h2020/wp/2018-2020/main/h2020-

wp1820-security en.pdf

%% . Leese, K. Lidén und B. Nikolova, 2019, Putting critique to work: Ethics in EU security research, Security
Dialogue 50(1), 59-76 < https://journals.sagepub.com/doi/abs/10.1177/0967010618809554 >.

07, Wittes, (2011). Against a Crude Balance: Platform Security and the Hostile Symbiosis Between Liberty and
Security. Project on Law and Security, Harvard Law School and Brookings, <https://www.brookings.edu/wp-
content/uploads/2016/06/0921_platform_security_wittes.pdf>

608 http://www.magneto-h2020.eu/

https://www.connexions-project.eu/

https://redalertproject.eu/

https://cordis.europa.eu/programme/id/H2020 SEC-12-FCT-2016-2017
http://ec.europa.eu/research/participants/data/ref/h2020/other/hi/secur/h2020-hi-guide-classif _en.pdf
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und Diskussion dieser Technologien ein, die angesichts der potenziellen Verletzungen von
Menschenrechten und europdischen Werten obligatorisch sein sollte.

Die Komplexitét dieses Anwendungsfalls wird noch dadurch erhoht, dass fiir die Forschungs-
und Entwicklungsphase einerseits und fiir die Umsetzungs- und Nutzungsphase andererseits
unterschiedliche Vorschriften gelten. Forschungstitigkeiten unterliegen der Datenschutz-
Grundverordnung, kiinftige Anwendungen der Forschungsergebnisse dagegen der (Richtlinie
2016/680,°" die eine spezifische Umsetzung und Gesetzgebung in einzelnen Mitgliedsstaaten
ermoglicht.

Die Entwicklung kiinstlicher Intelligenz fiir Sicherheitszwecke erfordert eine besonders
sorgfdltige und strenge Priifung und Einhaltung der ethischen Anforderungen im
Allgemeinen, d. h. des bereits erwéhnte Leitfadens des Programms Horizont 2020 ,,How to
complete your ethics self-assessment”, die entsprechenden Schliisseldokumente im
Zusammenhang mit kiinstlicher Intelligenz, sowie der Leitlinien der Hochrangigen
Expertengruppe fiir kiinstliche Intelligenz: ,Ethik-Leitlinien flir eine vertrauenswiirdige
KI“?' und des WeiBbuches der der Europédische Kommission ,,Zur Kiinstlichen Intelligenz —
ein europdisches Konzept fir Exzellenz und Vertrauen“®” sowie zusitzlicher
sicherheitsspezifischer Uberlegungen und Dokumente, wie sie in der ,,Societal Impact Table*,
der Stellungnahme Nr. 28 der Europdischen Gruppe fiir Ethik und Naturwissenschaften und
neuen Technologien ,,Ethik von Sicherheits- und Uberwachungstechnologien®'® oder in den
vom Europdischen Datenschutzbeauftragten (EDSB) verdffentlichten einschldgigen
Dokumenten behandelt werden.®’” Der Vorschlag fiir eine Verordnung iiber kiinstliche
Intelligenz befasst sich speziell mit der Nutzung von KlI-Technologien zum Zweck der
Strafverfolgung und ... enthilt eine solide Risiko-Methodik zur Einstufung von Hochrisiko-
KI-Systemen, d.h. solchen Systemen, die erhebliche Risiken fiir die Gesundheit und
Sicherheit oder die Grundrechte von Personen bergen. Solche KI-Systeme miissen
horizontalen Auflagen fiir vertrauenswiirdige KI geniigen und
Konformititsbewertungsverfahren unterzogen werden, bevor sie in der Union in Verkehr
gebracht werden diirfen.““'® In Anhang III ist eine Reihe von KI-Anwendungen fiir die
Strafverfolgung als Hochrisiko-KI-Werkzeuge aufgefiihrt, fiir die
Konformititsbewertungsverfahren vorgeschrieben sind.

Die folgende schrittweise Analyse folgt der Struktur und Terminologie des CRISP-DM-
Modells®”®, wie in der nachstehenden Beschreibung dargelegt. Um die Vergleichbarkeit der
Ansitze und Ergebnisse zu erhdhen, wird diese Struktur allgemein auf alle Fallstudien
angewandt, die im Rahmen der von PANELFIT durchgefiihrten MLEs (Mutual Learning

*13 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz

natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates, Amtsblatt
<http://eur-lex.europa.eu/legal-content/EL/TXT/?uri=0J:L:2016:119:TOC >.

®1% https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020 _de.pdf
16 Europaéische Gruppe fir Ethik und Naturwissenschaften und neuen Technologien. (2014). Stellungnahme Nr.
28: Ethik von Sicherheits- und Uberwachungstechnologien (10.2796/22379). Abgerufen von Luxemburg:
Brissel: https://publications.europa.eu/en/publication-detail/-/publication/6f1b3ce0-2810-4926-b185-
54fc3225c969/language-en/format-PDF/source-77404258

®7 https://edps.europa.eu/data-protection/our-work/subjects_en

Européische Kommission. (2021). COM(2021) 206 final. Vorschlag fiir eine Verordnung des Europdischen
Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fir klnstliche Intelligenz (Gesetz Gber
kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, Seite 3
<https://ec.europa.eu/newsroom/dae/redirection/document/75788>

* Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 14.
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Encounters) vorgestellt und diskutiert werden. Die Annahme einer gemeinsamen Struktur
impliziert, dass die einzelnen Begriffe nicht wortlich verstanden werden diirfen.
Geschéftsverstandnis kann beispielsweise bedeuten, eine ganzheitliche Sicht auf die
Projektziele und die Mittel und Schritte zu ihrer Erreichung zu entwickeln, wenn das geplante
Projekt nicht (primir) kommerzielle Absichten verfolgt. Es bedeutet auch, dass einige der im
gemeinsamen Rahmen enthaltenen Schritte oder Aufgaben fiir verschiedene Kontexte der
Fallstudien nicht anwendbar oder weniger relevant sind. So zeichnet sich beispielsweise die
erste der vier Hauptaufgaben, die das allgemeine Ziel umfassen, d. h. die Festlegung der
Unternehmensziele, durch wenig oder weniger Wahlfreiheit aus, wenn die Ziele wie im
vorliegenden Fall in einer Ausschreibung zur Einreichung von Forschungsvorschligen
definiert und beschrieben werden. Aus dieser Aussage kann jedoch nicht abgeleitet werden,
dass Wahlfreiheiten iiberhaupt nicht bestehen oder nicht beriicksichtigt werden sollten,
sondern dass die Wahlmoglichkeiten fiir Projektantragsteller im Vergleich zu denen bei der
Entscheidung iiber die Themen von Forschungsaufrufen eingeschrénkt sind.

In der Diskussion der Entwurfsfassung mit externen Experten wurden auch Empfehlungen
ausgesprochen, die iiber dieses konkrete Szenario hinausgehen. Dazu zihlt beispielsweise die
Entwicklung von Lehrplédnen fiir Ethik und deren verpflichtende Integration in das technische
Studium oder Angebote von Datenschutz- und Ethikschulungen fiir Ingenieure.
Entsprechende Schulungsprogramme sollten auch fiir Polizeikrifte (die KI einsetzen) als
allgemeine Sensibilisierungsmafinahme angeboten werden.

SCHRITTWEISE ANALYSE

1 Geschaftsverstindnis (Business Understanding)

1.1 Beschreibung

,Im Mittelpunkt der ersten Phase steht ein prdzises Verstindnis der Projektziele aus
geschdftlicher Perspektive, der Abbildung dieses Wissen in einer Data Mining-
Problemdefinition und der anschlieffenden Entwicklung eines vorldufigen Plans, um die Ziele
zu erreichen. Um zu verstehen, welche Daten spdter wie analysiert werden sollen, benotigen
Data Mining-Fachleute ein umfassendes Verstindnis des Unternehmens, fiir das sie eine
Losung finden wollen. Die Phase des Geschdftsverstindnisses umfasst mehrere wichtige
Schritte, darunter die Bestimmung der Geschdftsziele, die Bewertung der Situation, die
Bestimmung der Data Mining-Ziele und die Erstellung des Projektplans.”®*

Im Zusammenhang mit FuE im Bereich der Technologien zur Verhiitung, Ermittlung und
Aufdeckung von Straftaten, die im Rahmen von H2020 durchgefiihrt werden, muss die
allgemeine Beschreibung und Struktur der Aufgaben entsprechend angepasst werden. Dies
kann bedeuten, dass sowohl die Terminologie als auch der konkrete Inhalt der Aufgaben
interpretiert und geéndert werden miissen, um den besonderen Zielen zu entsprechen.

%20 colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 14.



Die oben erwihnten allgemeinen Ziele umfassen vier Hauptaufgaben:

1. Bestimmung der Projektziele: Dies bedeutet:

a. Ermittlung des primdren Ziels sowie der damit verbundenen Fragen, die das
Projekt (die geplante Losung) angehen soll.

b. Bestimmung des Erfolgsmalstabs.

2. Bewertung der Situation

a. Ermittlung der fiir das Projekt verfligbaren materiellen und personellen
Ressourcen.

b. Ermittlung der verfiigbaren Daten verfligbar, um das primére Ziel zu erreichen.

c. Auflistung der dem Projekt zugrunde liegenden Annahmen.

d. Auflistung der Projektrisiken, Auflistung moglicher Losungen fiir diese
Risiken, Erstellung eines Glossars der Projekt- und Datenverarbeitungsbegriffe
und Erstellung einer Kosten-Nutzen-Analyse fiir das Projekt.

3. Bestimmung der Datenverarbeitungsziele: Festlegung, welcher Grad an
Vorhersagegenauigkeit erwartet wird, um das Projekt als erfolgreich zu betrachten.

4. Erstellung eines Projektplans: Beschreiben des vorgesehenen Plans zur Erreichung der
Datenverarbeitungsziele, einschlielich der Beschreibung spezifischer Schritte und
eines vorgeschlagenen Zeitplans. Bereitstellung einer Bewertung der potenziellen
Risiken und einer ersten Einschitzung der fiir das Projekt erforderlichen Instrumente
und Techniken.

1.2 Wichtigste zu ergreifende Malinahmen

1.2.1 Bestimmung der Projektziele

Fiir unser Szenario werden die allgemeinen Ziele durch die jeweilige Ausschreibung definiert.
Die oben genannten Projekte beziehen sich auf die Ausschreibung SEC-12-FCT-2016-2017:
Technologies for prevention, investigation, and mitigation in the context of the fight against
crime and terrorism.”®' Die spezifische Herausforderung wird wie folgt beschrieben:
,»Organisationen des organisierten Verbrechens und des Terrorismus sind bei der Planung,
Durchfiihrung und Verschleierung ihrer kriminellen Aktivitdten und der daraus resultierenden
Einnahmen oft flihrend in der technologischen Innovation. Die Strafverfolgungsbehodrden
hinken oft hinterher, wenn es darum geht, kriminelle Aktivititen zu bekdmpfen, die durch
,fortschrittliche* Technologien unterstiitzt werden.*

Der Rahmen dieser Ausschreibung umfasst:
* Neue Erkenntnisse und gezielte Technologien zur Bekdmpfung alter und neuer

Formen der Kriminalitit und terroristischer Verhaltensweisen, die durch
fortgeschrittene Technologien unterstiitzt werden;
¢ Test und Demonstration neu entwickelter Technologien durch die an den Vorschldgen

beteiligten Strafverfolgungsbehorden;

621 https://ec.europa.eu/research/participants/data/ref/h2020/wp/2016_2017/main/h2020-wp1617-

security_en.pdf



* Innovative Lehrpline, Schulungen und (gemeinsame) Ubungen zur Erleichterung der
EU-weiten Einfiihrung dieser neuen Technologien, insbesondere in den Bereichen der

folgenden Unterthemen:

1. Cyber-Kriminalitit: Deanonymisierung/Verfolgung/Verhinderung von
virtuellen/Kryptowéhrungen, wenn sie Untergrundmairkte im Darknet
unterstiitzen;

2. Erkennung und Neutralisierung von unseriosen/verdédchtigen leichten
Drohnen/UAYV, die Sperrgebiete liberfliegen, und gegebenenfalls Einbeziehung
der Betreiber von Infrastrukturen als Empfanger.

3. Videoanalyse im Zusammenhang mit juristischen Ermittlungen
und ein viertes offenes Unterthema.

Die in dieser Ausschreibung festgelegten Bedingungen lassen einen gewissen, wenn auch
begrenzten Ermessensspielraum bei der Gestaltung des Projekts zu. Die Antragsteller konnen
die Art der Technologien frei wéhlen; nichttechnische Losungsstrategien scheinen jedoch
nicht forderféhig zu sein. Auch wenn das Spektrum der Technologien offenbleibt, fordert die
Ausschreibung eindeutig technische Losungen und schlieft damit Ansétze zur Losung der
angesprochenen spezifischen Sicherheitsprobleme ohne die Einbeziehung potenziell stark die
Privatsphére einschrinkender Technologien aus. Der Begriff ,,fortgeschrittene Technologien*
legt zumindest nahe, die Entwicklung und den Einsatz von Technologien der kiinstlichen
Intelligenz und des maschinellen Lernens zu untersuchen. Begrenzte Wahlmoglichkeiten
bestehen auch in Bezug auf die Zielsetzung, beispielsweise auf welche Formen von
Kriminalitét oder terroristischen Verhaltensweisen das Projekt abzielt. Daher ist es wichtig,
die Endnutzer (d. h. die Strafverfolgungsbehorden) bereits in der Entscheidungsphase iiber die
Ziele und Mittel zu deren Erreichung einzubeziehen.

Die Auswahl spezifischer Technologien oder, in einem allgemeineren Kontext, spezifischer
Methoden beeinflusst auch das Spektrum der mit dem Projekt verbundenen ethischen oder
rechtlichen Fragen. Im Falle der Sicherheitsforschung konnen speziell ausgewéhlte
Technologien — in unserem Fall KI-Tools oder Ansétze des maschinellen Lernens — neben
den iiblichen ethischen Fragen wie der Verarbeitung personenbezogener Daten auch ethische
Bedenken im Zusammenhang mit einem doppelten Verwendungszweck, der ausschlieBlichen
Ausrichtung der Forschung auf zivile Anwendungen oder dem Missbrauch aufwerfen, sodass
die entsprechenden besonderen Vorschriften zu beriicksichtigen sind.

1.2.2 Entscheidung fiir technische Losungen, die Erkliarbarkeit und Transparenz
gewihrleisten

Wihrend Erkldrbarkeit und Transparenz allgemeine Anforderungen an KI-Tools darstellen,
sind sie im Falle von KI-Technologien, die auf Menschen angewendet werden oder
Auswirkungen auf Menschen haben, zwingend vorgeschrieben (siche auch Abschnitt
,RechtméBigkeit, Verarbeitung nach Treu und Glauben und Transparenz®, Kapitel
,Grundsitze*). Im Falle von KI, die zur Profilerstellung oder Entscheidungsfindung in einem
Sicherheitskontext eingesetzt wird, sind diese Grundsétze von grundlegender Bedeutung. KI-
Werkzeuge sind anfillig fiir Verzerrungen. Erklérbarkeit und Transparenz konnen jedoch
dazu beitragen, Verzerrungen der mit solchen Methoden erstellten Algorithmen aufzudecken
und zu beseitigen. Technologien zur Unterstiitzung der Verbrechensverhiitung, -aufdeckung
und -verfolgung miissen nachweisbare und belegbare Ergebnisse als giiltige Beweise liefern,
auch vor Gericht. Ungenaue Ergebnisse konnen schwerwiegende Folgen fiir den Einzelnen
haben, insbesondere in Form von falsch positiven Ergebnissen oder verheerenden Folgen im



Falle von falsch negativen Ergebnissen. Daher kann es notwendig sein, das KI-Tool zur
Unterstiitzung menschlicher Entscheidungen einzusetzen, zusammen mit verbindlichen
MaBnahmen fiir den Einsatz. So wird sichergestellt, dass die Verantwortlichen die Vorschldge
des Systems nicht einfach zu ihrer eigenen Entscheidung machen, sondern verstehen, dass sie
ihre Entscheidung begriinden miissen — sowohl bei Befolgung als auch Ablehnung des
Vorschlags. Damit die Menschen die Vorschldge eines KI-Tools verstehen kdnnen, miissen
diese Systeme sehr transparent hinsichtlich der Faktoren sein, die das Ergebnis einer
Berechnung beeinflussen. Letztendlich miissen Menschen die Verantwortung und die Haftung
fiir eine Entscheidung iibernehmen. Transparenz ist auch wichtig, um ein ausreichendes
Verstidndnis des Modells, der verwendeten Daten und der erzielten Ergebnisse zu
gewihrleisten, insbesondere im Falle von Beschwerden oder der Notwendigkeit von
Beweisen.

Die Entwickler von in diesem Zusammenhang eingesetzten KI-Tools konnten die Umsetzung
erleichtern, indem sie unterstiitzende Anwendungen flir den gesamten Entscheidungsprozess
programmieren, z. B. ein Pflichtfeld, das ausgefiillt werden muss, wenn eine Entscheidung
auf Vorschlag des Systems getroffen wird, bevor das Ergebnis weiterverarbeitet werden kann.

1.2.3 Implementierung eines Schulungsprogramms

In unserem Fall sind ,,Schulungen und (gemeinsame) Ubungen zur Erleichterung der EU-
weiten Einfilhrung dieser neuen Technologien bereits in der Beschreibung der
Ausschreibung enthalten. Solche Schulungen diirfen sich nicht auf die Nutzung der
entwickelten Technologien beschrinken, sondern miissen bereits zu Beginn der
Forschungstétigkeiten beginnen und insbesondere alle Personen einbeziehen, die an der
Gestaltung von KI-Technologien beteiligt sind (z. B. Designer von Algorithmen, Entwickler,
Programmierer, Datenwissenschaftler, Ingenieure). Diese Maflnahme ist einer der wichtigsten
Ratschldge, die vom ersten Moment eines Projekts zur Verhiitung, Ermittlung und
Aufdeckung von Straftaten an beriicksichtigt werden sollten. Designer von Algorithmen, die
das erste Glied in der algorithmischen Kette darstellen, sind sich der ethischen und rechtlichen
Auswirkungen ihres Handelns wahrscheinlich nicht bewusst. Eines der Hauptprobleme von
KI-Tools zur Bekdmpfung von Kriminalitdt und Terrorismus besteht darin, dass sie hdufig in
grolen Datensédtzen enthaltene personenbezogene Daten verwenden, die grofle Teile der
Biirger umfassen, z. B. die Nutzer bestimmter sozialer Netzwerke. Auch wenn die Analyse
von Masseniiberwachungsdaten durch KI-Tools im Rahmen bestimmter nationaler
Rechtsordnungen oder der Umsetzung der Richtlinie iiber den Datenschutz im Bereich der
Strafverfolgung (Richtlinie 2016/680) zuldssig sein mag, ist sie aus mehreren Griinden sehr
problematisch. Erstens mag die Erfiillung von Rechtsvorschriften eine notwendige Bedingung
fiir die Einhaltung ethischer Grundsitze sein, kann aber keinesfalls als ausreichende
Bedingung angesehen werden. In einem Informationsdokument der Européischen
Kommission iiber ,,Ethik und Datenschutz*®** heifit es ganz klar: ,,Die Tatsache, dass einige
Daten offentlich zugéinglich sind, bedeutet nicht, dass es keine Grenzen fiir ihre Verwendung
gibt* (siche Kasten 4 auf Seite 13). Zweitens bedeutet die Erfiillung der nationalen oder EU-
Rechtsvorschriften nicht zwangslaufig, dass die Grundrechte rechtlich eingehalten werden.
Die Richtlinie iiber die Vorratsspeicherung von Daten ist ein prominentes Beispiel dafiir. Sie
wurde vom Gerichtshof der Europédischen Union (EuGH) in einem Urteil vom 8. April 2014
fiir nichtig erklirt, da der Gerichtshof der Ansicht war, dass die Richtlinie ,,einen Eingriff von
grolem Ausmal} und besonderer Schwere in die Grundrechte auf Achtung des Privatlebens
und auf den Schutz personenbezogener Daten beinhaltet, der sich nicht auf das absolut
Notwendige beschrinkt.” Drittens miissen die 6ffentliche Meinung und die Akzeptanz der

%22 https://ec.europa.eu/info/sites/default/files/5. h2020 ethics and data_protection 0.pdf



Biirger respektiert werden. Umfassende Biirgerbefragungen zu Uberwachungstechnologien
haben gezeigt, dass die Biirger im Allgemeinen schwerwiegende Eingriffe in ihre
Privatsphére akzeptieren, wenn sie auf einem konkreten und plausiblen Verdacht beruhen,
ungezielte MasseniiberwachungsmaBnahmen dagegen ablehnen.®” Die Anwendung von Data
Mining zur Aufdeckung krimineller oder terroristischer Aktivititen kann mit der Suche nach
der Stecknadel im Heuhaufen verglichen werden®*. Zudem wird die Verarbeitung
personenbezogene Daten betroffener Personen umfassen, die weder gegenwiértig noch in der
Vergangenheit in kriminelle oder terroristische Aktivititen verwickelt waren. Je nach
Ausrichtung der analysierten Daten konnen die verarbeiteten Daten iliberwiegend oder fast
ausschlieBlich unschuldige Personen betreffen. Eine solche Datenverarbeitung verstoft gegen
die Unschuldsvermutung, verdndert das Verhiltnis zwischen Biirger und Staat und kann
schwerwiegende gesellschaftliche und individuelle (im Falle falsch positiver Ergebnisse)
Folgen haben.®****

Als Entwickler von Algorithmen miissen Sie daher die Folgen Ihres Handelns sowohl fiir den
Einzelnen als auch fiir die Gesellschaft verstehen und sich Threr Verantwortung bewusst sein,
indem Sie lernen, stindig aufmerksam und wachsam zu sein. Die Befolgung dieses
Ratschlags kann Thnen helfen, viele ethische und rechtliche Probleme zu vermeiden oder zu
mildern. In diesem Zusammenhang konnte eine optimale Schulung aller am Projekt
beteiligten Personen noch vor Projektbeginn eines der effizientesten Instrumente sein, um Zeit
und Ressourcen im Hinblick auf die Einhaltung von Datenschutz, Ethik, EU- und nationalem
Recht oder gesellschaftlicher Akzeptanz zu sparen. Dazu gehdrt auch die Beteiligung von
Ethik- und Rechtsexperten sowohl an Schulungsmafnahmen als auch an der Durchfiihrung
des Projekts. Angemessene Mallnahmen zur Gewdéhrleistung der Vertraulichkeit sollten
ebenfalls besonders beachtet werden (siche Unterabschnitt ,,MaBnahmen zur Unterstiitzung
der Vertraulichkeit®, Abschnitt ,,Integritit und Vertraulichkeit”, Kapitel ,,Grundsétze*). Die
Sicherheit und Vertraulichkeit der verarbeiteten Daten ist einerseits unerldsslich, andererseits
sind allgemeine Kenntnisse iiber die Art der verarbeiteten Daten, die betroffenen Personen
oder die verwendeten Algorithmen zwingend erforderlich, um die Einhaltung der
Menschenrechte und der europdischen Werte zu gewihrleisten. Die Einhaltung der
Vorschriften des restriktivsten Mitgliedstaates unterstiitzt zudem die Geschiftsziele, da sie die
Implementierung und Nutzung entwickelter Systeme ermdglicht, ohne dass individuelle
Anpassungen erforderlich sind.

1.2.4 Nutzung des fiir die Datenverarbeitung geltenden Rechtsrahmens

Bei sicherheitsrelevanten FuE-Projekten ist dieser Schritt besonders komplex und
anspruchsvoll. Fiir das Forschungsprojekt als solches gelten die Bestimmungen der DSGVO;
fiir spatere Umsetzungen miissen jedoch die Regeln und Bestimmungen der Richtlinie iiber

23 5. strauR (2015). D 6.10-Citizen Summits on Privacy, Security and Surveillance: Synthesis Report. <http://surprise-
project.eu/wp-content/uploads/2015/02/SurPRISE-D6.10-Synthesis-report.pdf>

®2% Das bedeutet auch, dass die Suche nach mehr Daten nur den Heuhaufen vergréRert, nicht unbedingt die
Anzahl der Stecknadeln.

62 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mirz 2006
iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuginglicher
elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG, Amtsblatt der Européischen
Union <https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32006L0024 & from=en>

26 https://www.europarl.europa.eu/legislative-train/theme-area-of-justice-and-fundamental-

rights/file-data-retention-directive



den Datenschutz im Bereich der Strafverfolgung (Richtlinie 2016/680) befolgt werden.
Dariiber hinaus sind moglicherweise abweichende Gesetzgebungen der beteiligten (Mitglied-
)Staaten zu beriicksichtigen. Daher miissen die entwickelten Technologien und Systeme
zumindest anpassungsfihig und flexibel sein, um mit unterschiedlichen Regelungen umgehen
zu konnen. Aus menschenrechtlicher und ethischer Sicht sollte die Einhaltung der
restriktivsten Vorschriften in die entwickelten Technologien integriert werden, um die
groBtmogliche Achtung der Grundrechte und der damit verbundenen Werte zu gewéhrleisten
und gleichzeitig, wie bereits erwiihnt, die Notwendigkeit von Anderungen zu verringern oder
zu beseitigen, wenn sie in Landern mit abweichenden Vorschriften angewendet werden.

Gemdll Artikel 5 Absatz 1 Buchstabe b DSGVO miissen personenbezogene Daten . fiir
festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden*. Das Konzept der
Legitimitét ist in der DSGVO nicht genau definiert. Laut der Artikel 29-Datenschutzgruppe
beinhaltet die Legitimitdt jedoch, dass die Daten ,,im Einklang mit dem Gesetz* verarbeitet
werden miissen, wobei ,,Gesetz als weit gefasster Begriff verstanden werden sollte, der ,,alle
Formen des geschriebenen Rechts und des Gewohnheitsrechts, primdre und sekundire
Rechtsvorschriften, kommunale Verordnungen, gerichtliche Priazedenzfille,
Verfassungsgrundsitze, Grundrechte, andere Rechtsgrundsitze sowie die Rechtsprechung
umfasst, d.h. wie ein solches ,,Gesetz* von einem zustindigen Gericht ausgelegt und

beriicksichtigt wiirde*.%*’

Es handelt sich also um ein umfassenderes Konzept als das der RechtméaBigkeit. Es umfasst
die Einhaltung der wichtigsten Werte der geltenden Verordnung und der wichtigsten
ethischen Grundsitze. So werden beispielsweise einige konkrete KI-Tools das Eingreifen
einer Ethik-Kommission erfordern. In einigen anderen Féllen konnten Richtlinien oder andere
weiche Regelungen anwendbar sein. Sie sollten eine angemessene Erfiillung dieser
Anforderungen gewéhrleisten, indem sie bereits fiir diese Vorstufe des Tool-Lebenszyklus
einen entsprechenden Plan erstellen (sieche ,Legitimitit und RechtmiBigkeit” in
»RechtméBigkeit, Fairness und Transparenz®, Kapitel ,,Grundsitze*). Zu diesem Zweck
sollten Sie sich insbesondere iiber die Anforderungen im Klaren sein, die sich aus den auf
nationaler Ebene geltenden Vorschriften ergeben. Die Entwicklung von Algorithmen zur
Verhiitung, Ermittlung und Aufdeckung von Straftaten erfordert eindeutig die friihzeitige
Einbeziehung von Ethikausschiissen und gemifl Art. 35 DS-GVO eine Datenschutz-
Folgenabschédtzung durchzufiihren. Wie bereits erwihnt, ist gemdl Art. 10 DSGVO zu
priifen, ob die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhingende Sicherungsmafregeln nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten zuldssig ist. Vergewissern Sie sich, dass Thr Forschungsplan
all diesen Anforderungen in beiden Phasen, d.h. bei der Durchfilhrung des
Forschungsprojekts und der kiinftigen Umsetzung der entwickelten Systeme, gerecht wird.

Der Ethik-Leitfaden fiir EU-finanzierte Forschung (sieche FuBnote 604) stellt einen
umfassenden Rahmen fiir die Uberpriifung der Einhaltung der Ethikvorschriften dar, der
zusitzlich zu den institutionellen Ethikvorschriften oder Verhaltenskodizes konsultiert werden
sollte, unabhéngig davon, ob Thre Forschung tatsichlich von der EU finanziert wird. Bitte
beachten Sie, dass die ethische Bewertung keine Checkliste ist, sondern immer auch eine
Abwiégung potenziell widerspriichlicher Normen beinhaltet. Insbesondere die Anwendung
neuer IKT und die Beriicksichtigung des ,,.Datenschutzes durch Technikgestaltung® in einem

627 Artikel-29-Datenschutzgruppe (2013) Stellungnahme 03/2013 zur Zweckbindung, angenommen am 2. April

2013, WP203. Europaische Kommission, Brissel, Seite 20. Verfligbar unter:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf



so sensiblen Bereich erfordern vorausschauendes Denken auf beiden Seiten, d. h. bei den
beteiligten Forschern und den Ethik-Bewertern.

Selbst wenn Thr Projekt oder lhre Forschungseinrichtung keinen spezifischen ethischen
Vorschriften unterliegt, ist die Beachtung und Einhaltung der einschlégigen nationalen oder
EU-Vorschriften unerlésslich. Sobald Sie die entwickelten Technologien und Systeme auf den
Markt bringen, ist die Einhaltung der Vorschriften sowohl fiir die Bereitstellung innerhalb der
EU als auch fiir die Erlangung von Exportlizenzen fiir die kommerzielle Nutzung auBerhalb
der EU unerlésslich.

1.2.5 Annahme eines risikobasierten Denkansatzes

Die Erstellung Thres Algorithmus wird wahrscheinlich die Verwendung mehrerer besonderer
Kategorien personenbezogener Daten beinhalten, darunter politische Meinungen, religidse
oder philosophische Uberzeugungen oder Daten iiber das Sexualleben oder die sexuelle
Ausrichtung einer natiirlichen Person im Falle des Data Mining in sozialen Netzwerken.
Daher miissen Sie sicherstellen, dass Sie geeignete Maflnahmen ergreifen, um die Risiken fiir
die Rechte, Interessen und Freiheiten der betroffenen Personen zu minimieren (siche
HIntegritdt und Vertraulichkeit”, Kapitel ,,Grundsitze®). Zu diesem Zweck miissen Sie die
Risiken fiir die Rechte und Freiheiten der am Forschungs- und Entwicklungsprozess
beteiligten Personen bewerten und beurteilen, welche MaBnahmen zu deren Schutz
angemessen sind. In jedem Fall miissen Sie die Einhaltung der Datenschutzanforderungen
sicherstellen.

Im Zusammenhang mit Technologien zur Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten macht ein risikobasierter Ansatz eine Datenschutz-
Folgenabschitzung obligatorisch, da zwangsldufig mindestens eine der drei spezifischen
Bedingungen von Art. 35 Absatz 3 DSGVO zutreffen wird:

»3. Eine Datenschutz-Folgenabschditzung gemdfs Absatz 1 ist insbesondere in folgenden
Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die
sich auf automatisierte Verarbeitung einschlieflich Profiling griindet und die ihrerseits als
Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen Personen
entfalten oder diese in dhnlich erheblicher Weise beeintrdichtigen,

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemdfs
Artikel 9 Absatz 1 oder von personenbezogenen Daten iiber strafrechtliche Verurteilungen
und Straftaten gemdfs Artikel 10 oder

c) systematische umfangreiche Uberwachung offentlich zugdnglicher Bereiche.*

Die risikobasierte Analyse sollte auch potenzielle ethische Fragen im Zusammenhang mit
dem Missbrauch®®® der entwickelten Technologien und den Ausfuhrbeschrinkungen im
Zusammenhang mit doppeltem Verwendungszweck,” die fiir die entwickelten Systeme
gelten konnen, berticksichtigen.

Zu bedenken ist auch, dass sich die Risiken nicht auf den Datenschutz und die Verletzung der
Privatsphére durch die entwickelten Systeme beschrinken. Auch verfassungsméfige Rechte
und andere Menschenrechte wie die Unschuldsvermutung, der gleichberechtigte Zugang zur
Justiz, die Nichtdiskriminierung oder die Meinungsfreiheit konnen verletzt oder beeintrichtigt

528 Siehe https://ec.europa.eu/research/participants/data/ref/h2020/other/hi/guide_research-misuse_en.pdf

%29 Siehe https://ec.europa.eu/research/participants/data/ref/h2020/other/hi/guide_research-dual-use_en.pdf



werden. Dariiber hinaus beschranken sich diese Auswirkungen nicht auf potenzielle
Verdichtige, sondern betreffen die Gesellschaft als Ganzes. Sie werden durch den Mangel an
Transparenz und menschlicher Kontrollierbarkeit vieler KI-Tools noch verschirtft.

1.2.6 Vorbereiten der Dokumentation der Verarbeitung

Wer auch immer personenbezogene Daten verarbeitet (einschlieBlich Verantwortlicher und
Auftragsverarbeiter) verarbeitet, muss seine Tatigkeiten in erster Linie zur Verwendung durch
qualifizierte/zustindige Aufsichtsbehorden dokumentieren. Dies muss durch Verzeichnisse
iiber die Verarbeitung geschehen, die von Ihrem Unternechmen zentral fiir alle
Verarbeitungstitigkeiten gefiihrt werden, sowie durch zusitzliche Dokumentation, die sich
auf eine einzelne Datenverarbeitungstitigkeit bezieht (sieche Abschnitt ,,Dokumentation der
Verarbeitung”, Kapitel ,,MalBnahmen und Tools*). Diese Vorbereitungsphase ist der ideale
Zeitpunkt, um eine systematische Erfassung der erforderlichen Dokumentation festzulegen,
da Sie zu diesem Zeitpunkt die Verarbeitungstatigkeit konzipieren und planen.

Die Entwicklung Thres KI-Tools kann die Verwendung verschiedener Datensdtze beinhalten.
Die Verzeichnisse miissen die Riickverfolgbarkeit der Verarbeitung, Informationen iiber die
mogliche Wiederverwendung von Daten und die Verwendung von Daten, die zu
verschiedenen Datensdtzen gehoren, in verschiedenen oder denselben Phasen des
Lebenszyklus sicherstellen.

Bei Systemen, die zu Strafverfolgungszwecken eingesetzt werden, muss die Dokumentation
der Verarbeitung auch die Dokumentation des Zugriffs auf das System nach seiner
Implementierung umfassen, um einen mdoglichen Missbrauch, z. B. den unbefugten Zugriff
auf generierte Ergebnisse, zu verhindern und zu erkennen.

Wie in den Anforderungen und Akzeptanztests fiir den Kauf und/oder die Entwicklung der
verwendeten Software, Hardware und Infrastruktur (Unterabschnitt des Abschnitts
,2Dokumentation der Verarbeitung®) dargelegt, miissen die Risikobewertung und die
getroffenen Entscheidungen dokumentiert werden, um die Anforderung ,, Datenschutz durch
Technikgestaltung “ (Artikel 25 DSGVO) zu erfiillen. In der Praxis kann dies in der folgenden
Form erfolgen:

Datenschutzanforderungen, die fiir den Kauf (z. B. eine Ausschreibung)
oder die Entwicklung von Software, Hardware und Infrastruktur festgelegt
werden,

Abnahmetests, mit denen iiberpriift wird, ob die gewdhlte Software, die
Systeme und die Infrastruktur fiir den Zweck geeignet sind und einen
angemessenen Schutz sowie angemessene Garantien bieten.

Eine solche Dokumentation sollte ein integraler Bestandteil der
Datenschutz-Folgenabschdtzung sein.

SchlieBlich sollten Sie sich stets bewusst sein, dass gemil3 Artikel 32 Absatz 1 Buchstabe d
DSGVO der Datenschutz ein Verfahren ist. Daher sollten Sie die Wirksamkeit der
technischen und organisatorischen Maflnahmen regelméiflig iiberpriifen, bewerten und
evaluieren. Dies ist ein perfekter Zeitpunkt, um eine Strategie zur Bewiltigung dieser
Herausforderungen zu entwickeln.

1.2.7 Uberpriifung des Rechtsrahmens

Die DSGVO enthélt spezifische Vorschriften fiir die Verarbeitung zu wissenschaftlichen
Forschungszwecken (sieche Abschnitt ,,Datenschutz und wissenschaftliche Forschung®,



Kapitel ,,Konzepte©).”" Thr KI-Tool kénnte als wissenschaftliche Forschung eingestuft

werden, unabhéngig davon, ob es mit einer Gewinnerzielungsabsicht erstellt wird oder nicht.
Ist dies der Fall, , konnen vorbehaltlich der Bedingungen und Garantien gemdfs Absatz 1 des
vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen
von den Rechten gemdf} der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifischen Zwecke unmaoglich machen oder ernsthaft
beeintrdichtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig sind*
(Artikel 89 Absatz 2 DSGVO). Dariiber hinaus gilt gemdf3 Artikel 5 Buchstabe b , eine
Weiterverarbeitung der erfassten Daten gemdf3 Artikel 89 Absatz 1 nicht als unvereinbar mit
den urspriinglichen Zwecken (,,Zweckbindung*). Einige andere besondere Ausnahmen von
dem allgemein giiltigen Rahmenwerk fiir die Verarbeitung zu Forschungszwecken (z. B. die
Beschrinkung der Speicherung) sollten ebenfalls beriicksichtigt werden."

Je nach Land, in dem die Forschung durchgefiihrt wird, und je nach Rechtsform der
beteiligten Partner, z. B. ob es sich um akademische oder kommerzielle Einrichtungen
handelt, konnen Sie modglicherweise von diesem giinstigen Rahmen profitieren. Dennoch
miissen Sie sich iiber die konkreten (nationalen) Vorschriften, die fiir diese Forschung gelten,
im Klaren sein (vor allem iiber die umzusetzenden Garantien). Diese konnen je nach den
jeweiligen nationalen Gesetzen spezifische Anforderungen enthalten.

Vorsicht bedeutet auch, dass Sie sowohl die rechtlichen als auch die ethischen Grenzen der
geplanten Forschung beriicksichtigen miissen. Nur weil bestimmte (nationale) Vorschriften
die geplante Datenverarbeitung zulassen, hei3t das nicht, dass sie auch aus ethischer Sicht
akzeptabel oder konform ist. Analog dazu darf die Einhaltung ethischer Grundsétze nicht als
Flucht®' vor Vorschriften missbraucht werden.

1.2.8 Definition der Speicherungsrichtlinien

Gemil Artikel 5 Absatz 1 Buchstabe e DSGVO sollten personenbezogene Daten ,,in einer
Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist* (siche
Abschnitt ,,Speicherbegrenzung®, Kapitel ,,Grundsitze*). Dieses Erfordernis umfasst zwei
Aspekte. Auf der einen Seite geht es um die Identifizierung: Personenbezogene Daten sollten
in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermdglicht, wie es erforderlich ist. Folglich sollten Sie Richtlinien festlegen, um eine
Identifizierung zu vermeiden, sobald sie fiir die Verarbeitung nicht mehr erforderlich ist.
Solch Richtlinien umfassen die Ergreifung geeigneter Malnahmen, um sicherzustellen, dass
zu jedem Zeitpunkt nur das Mindestmall an Identifizierung verwendet wird, das fiir die
Erfiillung der Zwecke erforderlich ist (siche Unterabschnitt ,,Zeitlicher Aspekt®, Abschnitt
»Speicherbegrenzung®, Kapitel ,,Grundsitze).

Andererseits bedeutet Datenspeicherung, dass Daten nur fiir einen begrenzten Zeitraum
gespeichert werden diirfen: den Zeitraum, der fiir die Zwecke, fiir die die Daten verarbeitet
werden, unbedingt erforderlich ist. Die Datenschutz-Grundverordnung erlaubt jedoch eine

®% bieses besondere Rahmenwerk umfasst auch historische Forschungszwecke oder statistische Zwecke. Die

IKT-Forschung ist jedoch in der Regel nicht auf diese Zwecke ausgerichtet. Daher werden wir sie hier nicht
analysieren.

631 g, Wagner (2018). Ethics as an Escape from Regulation: From ethics-washing to ethics-shopping? In E.
BayamlioGLu, I. Baraliuc, L. Janssens und M. Hildebrandt (Eds.), Being Profiled (Seite 84—89): Amsterdam
University Press.



»langere Speicherung®, wenn der einzige Zweck die wissenschaftliche Forschung ist (was in
der FuE-Phase der Fall sein konnte).

Die Ausnahme fiir die wissenschaftliche Forschung birgt das Risiko, dass Sie beschlieBen, die
Daten langer zu speichern als unbedingt erforderlich. Sie sollten sich dariiber im Klaren sein,
dass Sie, auch wenn die DSGVO eine lingere Speicherung zuldsst, einen berechtigten
Grund fiir einen solchen lingeren Zeitraum haben miissen. Bei den von Thnen
entwickelten Systemen miissen Sie organisatorische und technische Vorkehrungen treffen, um
die verschiedenen nationalen Rechtsvorschriften iiber die maximalen Datenspeicherfristen
einzuhalten. Dies konnte auch ein hervorragender Zeitpunkt sein, um Fristen fiir die
(automatische) Loschung der verschiedenen Datenkategorien vorzusehen und diese
Entscheidungen zu dokumentieren (siche ,,Rechenschaftspflicht* im Kapitel ,,Grundsétze*).

1.2.9 Benennung eines Datenschutzbeauftragten
Gemal Art. 37 Absatz 1 DSGVO miissen Sie einen Datenschutzbeauftragten benennen:

»1. Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder offentlichen Stelle durchgefiihrt wird, mit
Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen Tdtigkeit handeln,

b) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfiihrung von Verarbeitungsvorgdngen besteht, welche aufgrund ihrer Art, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelmdflige und systematische
Uberwachung von betroffenen Personen erforderlich machen, oder

¢) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemdf} Artikel 9 oder

von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten
gemdf3 Artikel 10 besteht. *

2 Datenverstindnis
2.1 Beschreibung

,,Die Phase des Datenverstindnisses beginnt mit einer ersten Datenerhebung. Der Analytiker
fahrt dann fort, sich mit den Daten vertraut zu machen, Probleme in Bezug auf die
Datenqualitiit zu erkennen, erste Erkenntnisse tiber die Daten zu gewinnen oder interessante
Teilmengen zu entdecken, um Hypothesen iiber verborgene Informationen zu bilden. Die
Phase des Datenverstindnisses umfasst vier Schritte, darunter die Erhebung von
Ausgangsdaten, die Beschreibung der Daten, die Untersuchung der Daten und die
Verifizierung der Datenqualitdt. “**

Alle diese Schritte zielen darauf ab, die verfligbaren Daten zu ermitteln. In dieser Phase
miissen Sie sich iiber die Daten, mit denen Sie arbeiten miissen, im Klaren sein und
Entscheidungen iiber die Art und Weise treffen, in der die wichtigsten Grundsitze des
Datenschutzes umgesetzt werden sollen. Sie sollten das Dokument ,Ethics and data

®32 Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 15



protection vom 14. November 2018 konsultieren, um die rechtlichen und ethischen
Anforderungen zu erfiillen. Im Falle der Verwendung von Daten aus sozialen Netzwerken
sind die Informationen in Kasten 4 ,,Verwendung von ,,Open-Source“-Daten* auf Seite 13
besonders relevant.

Sie sollten sich auch dariiber im Klaren sein, dass Datenbanken, die personenbezogene Daten
iiber strafrechtliche Verurteilungen und Straftaten enthalten, sensibel sind und Sie als
Entwickler in der Regel keinen Zugang zu ihnen haben.

2.2 Wichtigste zu ergreifende Maflnahmen

In diesem Stadium miissen zahlreiche grundlegende Fragen im Zusammenhang mit dem
Schutz personenbezogener Daten behandelt werden. Je nach den getroffenen Entscheidungen
miissen Grundsdtze wie Datenminimierung, Datenschutz durch Technikgestaltung oder durch
datenschutzfreundliche Voreinstellungen, RechtméBigkeit, Verarbeitung nach Treu und
Glauben und Transparenz usw. in angemessener Weise geregelt werden. Es muss eine
Kommunikation zwischen Ethik- und Rechtsexperten einerseits und Projektentwicklern
andererseits hergestellt werden, um die Grundsdtze des ,Datenschutzes durch
Technikgestaltung® oder ,,durch datenschutzfreundliche Voreinstellungen* verwirklichen zu
kdnnen.

2.2.1 Entscheidung iiber die Art der zu verarbeitenden Daten

Laut DSGVO trifft der Verantwortliche ,, geeignete technische und organisatorische
Mafsnahmen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren
Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugdnglichkeit. Solche Mafsnahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen
nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen
zugdnglich gemacht werden. ““* (Siehe ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen® im Kapitel ,,Konzepte®). Diese Forderung ist
spezifisch wihrend dieser Phase zu beachten, da zu diesem Zeitpunkt héufig Entscheidungen
iiber die Art der zu verwendenden Daten getroffen werden.

Vergewissern Sie sich also, ob Sie wirklich groe Datenmengen bendtigen. Zielgerichtete,
»intelligente Daten konnten viel niitzlicher sein als Big Data. Natiirlich ist die Verwendung
intelligenter, gut ausgearbeiteter Daten unter Umstinden mit einem enormen Aufwand fiir die
Vereinheitlichung, Homogenisierung usw. verbunden, aber es wird die Umsetzung des
Grundsatzes der Datenminimierung wesentlich effizienter gestalten. Zu diesem Zweck ist es
wichtig, iiber Fachwissen zu verfiigen, um die relevanten Merkmale auszuwiihlen. Dieser
Schritt beinhaltet auch die Uberpriifung der Erforderlichkeit der Verarbeitung fiir jede
Datenkategorie. Es muss somit nachgewiesen werden, dass keine alternativen MaBnahmen
oder Methoden, die aus Sicht des Datenschutzes und der Menschenrechte weniger verletzend
sind, angewandt werden konnten, um das gleiche Ergebnis zu erzielen.

Dariiber hinaus sollten Sie versuchen, die Auflésung der Daten auf das fiir die mit der
Verarbeitung verfolgten Zwecke erforderliche Mindestmall zu beschrinken. Sie sollten
zudem ein optimales Niveau der Datenaggregation bestimmen, bevor Sie mit der

®33 https://ec.europa.eu/info/sites/info/files/5._h2020_ethics_and_data_protection_0.pdf

%34 Artikel 25 Absatz 2.



Verarbeitung beginnen (sieche ,, Angemessen, erheblich und beschrinkt“ in Abschnitt
,Datenminimierung*, Kapitel ,,Grundsdtze*). Im Falle von KI, die zur Verhiitung, Ermittlung
oder Aufdeckung von Straftaten eingesetzt wird, ist der mogliche Grad der Datenaggregation,
d.h. der Anonymisierung von Daten, zweifellos begrenzt, zumindest bei spéteren
Implementierungen und Verwendungen der entwickelten Systeme. Da ein Hauptziel in der
Identifizierung (potenzieller) Tdter besteht, muss es zumindest moglich sein, Daten iiber
potenzielle Bedrohungen zu (re-)personalisieren.

Die Datenminimierung kann im Falle des Deep Learning kompliziert sein, da eine
Unterscheidung nach Merkmalen unter Umstdnden nicht mdglich ist. Es gibt jedoch eine
effiziente Moglichkeit, die Menge der erhobenen Daten zu regulieren und sie nur dann zu
erhohen, wenn es notwendig erscheint: die Lernkurve. Sie sollten damit beginnen, eine
begrenzte Menge an Trainingsdaten zu erheben und zu verwenden, und dann die Genauigkeit
des Modells tiberwachen, wihrend es mit neuen Daten gefiittert wird.

2.2.2  Uberpriifung der rechtmiiBigen Verwendung von Datensitzen

Datensitze konnen auf unterschiedliche Weise beschafft werden. Als erste Option kann sich
der Entwickler dafiir entscheiden, eine bereits von jemand anderen erstellte Datenbank oder
den Zugriff darauf zu erwerben. In diesem Fall sollten Sie besonders vorsichtig sein, da der
Erwerb des Zugangs zu einer Datenbank mit zahlreichen rechtlichen Fragen verbunden ist
(siehe ,,Erwerb des Zugangs zu einer Datenbank”, Kapitel ,,MaBnahmen und Tools”).**

Eine zweite und sehr gingige Alternative darin, eine Datenbank zu erstellen. Natiirlich
miissen Sie in diesem Fall sicherstellen, dass Sie bei der Erstellung dieser Datenbank alle
rechtlichen Anforderungen der DSGVO erfiillen (siehe ,,Erstellen einer Datenbank®, Kapitel
,Mallnahmen und Tools*).

Drittens konnen Sie auch einen alternativen Weg wihlen. Sie konnen lizenzierte Daten von
Dritten miteinander oder mit lhrem eigenen Datensatz mischen, um einen grof3en
Trainingsdatensatz und einen weiteren fiir Validierungszwecke zu erstellen. Dies konnte
einige Probleme mit sich bringen, darunter die Moglichkeit, dass die Kombination dieser
unterschiedlichen Datensétze zusétzliche Informationen iiber die betroffenen Personen liefert.
Unter Umstinden konnten Sie dadurch die betroffenen Personen identifizieren, was bei
Verwendung nur eines der Datensdtze bisher nicht moglich war. Dies konnte bedeuten, dass
anonymisierte Daten deanonymisiert und neue personenbezogene Informationen geschaffen
werden, die im urspriinglichen Datensatz nicht enthalten waren. Diese Situation wiirde
erhebliche ethische und rechtliche Fragen aufwerfen. Wenn beispielsweise ,, die betroffenen
Personen in Kenntnis der Sachlage in die Verarbeitung personenbezogener Daten in den
urspriinglichen Datensdtzen fiir bestimmte Zwecke eingewilligt haben, haben sie damit nicht
notwendigerweise auch in die Zusammenfiihrung von Datensdtzen und das Data Mining
eingewilligt, das neue Informationen offenbart. Neue Informationen, die auf diese Weise
gewonnen werden, konnen auch auf Wahrscheinlichkeiten oder Vermutungen beruhen und
daher falsch sein oder Verzerrungen bei der Darstellung von Personen enthalten. “ ®° Daher
sollten Sie solche Folgen nach Mdglichkeit vermeiden, indem Sie sicherstellen, dass die
Zusammenfithrung von Datensétzen nicht gegen die Rechte und Interessen der betroffenen
Personen verstoft.

633 Yeong Zee Kin, Legal Issues in Al Deployment, verfiigbar unter: https://lawgazette.com.sg/feature/legal-

issues-in-ai-deployment/, abgerufen am 15. Mai 2020

636 SHERPA, Guidelines for the Ethical Development of Al and Big Data Systems: An Ethics by Design approach,
2020, Seite 38. Verfugbar unter: https://www.project-sherpa.eu/wp-content/uploads/2019/12/development-
final.pdf, abgerufen am 15. Mai 2020.




Wenn Sie mehrere Datensdtze verwenden, die unterschiedlichen Zwecken dienen, sollten Sie
geeignete MaBinahmen ergreifen, um die verschiedenen Verarbeitungsvorginge zu trennen.
Andernfalls konnten Sie leicht Daten fiir einen Zweck verwenden, fiir den sie nicht erhoben
wurden, was zu Problemen im Zusammenhang mit dem Grundsatz der Zweckbindung fiihren
konnte.

Beachten Sie, dass die oben genannten MaBnahmen nur fiir die Durchfiihrungsphase des
Forschungsprojekts ausreichend sind. Eine Einwilligung in Kenntnis der Sachlage ist im
Rahmen von Strafverfolgungsmalinahmen in der Regel von sehr begrenztem Nutzen. Das
Gleiche gilt fiir die Erstellung und Verwendung von Dummy- oder synthetischen Daten. Auch
die Verwendung synthetischer Daten kann trotzdem Probleme in Bezug auf die potenzielle
Re-Identifikation sowie die Frage aufwerfen, ob man solchen Daten beim Training von KI-
Algorithmen vertrauen kann. All diese Maflnahmen konnen wirksam dazu beitragen, ethische
oder rechtliche Probleme in der Forschungsphase zu entschirfen oder zu beseitigen. Es muss
unbedingt sichergestellt werden, dass die fiir reale Anwendungen bendtigten Datensétze auch
den ethischen und rechtlichen Anforderungen der EU und der Mitgliedstaaten entsprechen;
dies gilt auch fiir die Verwendung von Datensétzen, die sich im Besitz der Polizei oder von
Behorden befinden. Seien Sie sich auch bewusst, dass es schwierig oder sogar unmdglich sein
kann, Zugang zu ausreichend grofen realen Datensédtzen zu erhalten, die fiir das praktische
Training des KI-Tools erforderlich sind.

2.2.3 Auswahl der geeigneten Rechtsgrundlage fiir die Verarbeitung

Sie miissen entscheiden, welche Rechtsgrundlage Sie fiir die Verarbeitung verwenden, bevor
Sie mit der Verarbeitung beginnen, lhre Entscheidung (zusammen mit den Zwecken)
dokumentieren und die Griinde fir Thre Wahl angeben (siche Abschnitt
»Rechenschaftspflicht“, Kapitel ,,Grundsitze*).

Sie sollten die Rechtsgrundlage wéhlen, die der wahren Natur Threr Verarbeitung
personenbezogener Daten am ehesten entspricht. Wenn es sich um menschliche Teilnehmer
handelt, miissen auch die Beziehung zu den Teilnehmern und der Zweck der Verarbeitung
beriicksichtigt werden. Diese Entscheidung ist von grundlegender Bedeutung, da die
Rechtsgrundlage fiir die Verarbeitung nur dann geéndert werden darf, wenn es stichhaltige
Griinde gibt, die dies rechtfertigen (siehe Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsétze*).

Bei KI-Tools, die zum Zweck der Verhiitung, Ermittlung, Aufdeckung usw. von Straftaten
entwickelt werden, miissen Sie wiederum zwischen der Forschungsphase und spéteren
Implementierungen unterscheiden. In der Forschungsphase konnen Sie moglicherweise die
Einwilligung als Rechtsgrundlage fiir die Verarbeitung heranziehen (sieche Abschnitt
,2Einwilligung® im Kapitel ,,Hauptkonzepte), je nachdem, ob menschliche Teilnehmer
konkret beteiligt sind. Beispiele hierfiir konnten KI-Tools sein, die eine biometrische
Identifizierung oder die Interpretation von Videodaten verwenden und die Einbeziehung
menschlicher Teilnehmer fiir Tests erfordern. Die Einwilligung konnte auch eine giiltige
Rechtsgrundlage sein, wenn Sie Daten wiederverwenden, die bereits fiir einen anderen Zweck
erhoben wurden, und die Einwilligung die Grundlage war, die die primidre Verwendung der
Daten erlaubte. Die DSGVO erlaubt die Wiederverwendung von Daten fiir wissenschaftliche
Zwecke. In Artikel 5 Absatz 1 Buchstabe b heillt es, dass die Weiterverarbeitung fiir
wissenschaftliche Forschungszwecke nicht als unvereinbar mit den urspriinglichen Zwecken
(,,Zweckbindung®) gilt. Im Prinzip konnten Sie also diese Daten auf der Grundlage der
urspriinglichen Einwilligung weiterverwenden. Sie miissen jedoch bedenken, dass gemél
Artikel 9 Absatz 4 DSGVO ,,die Mitgliedstaaten zusdtzliche Bedingungen, einschlief3lich
Beschrdnkungen, einfiihren oder aufrechterhalten konnen, soweit die Verarbeitung von
genetischen, biometrischen oder Gesundheitsdaten betroffen ist.“ Es kann also durchaus sein,
dass Thre jeweilige nationale Regelung Ausnahmen oder besondere Bedingungen fiir die



Weiterverwendung personenbezogener Daten vorsieht. In jedem Fall sollten Sie immer daran
denken, dass Thre Informationspflichten bestehen bleiben. Sie sollten der betroffenen Person
vor jeder weiteren Verarbeitung ihrer Daten Informationen iiber diesen anderen Zweck und
alle weiteren relevanten Informationen gemafl Artikel 13 Absatz 2 DSGVO zur Verfligung
stellen.

Bitte bedenken Sie, dass die oben genannten Bestimmungen nur flir die Durchfiihrung der
Forschung als solche gelten. Kiinftige Verwendungen der entwickelten Systeme miissen den
geltenden  Rechtsvorschriften  der EU  und  der  Mitgliedstaaten  {iiber
Strafverfolgungsmafinahmen entsprechen. Seien Sie sich auch bewusst, dass die Entwicklung
von Technologien, die nicht mit den geltenden Vorschriften, den ethischen Grundsitzen oder
den europdischen Werten {ibereinstimmen, eine Verschwendung von Aufwand und
Ressourcen bedeuten wiirde.

2.2.4 Wiederverwendung von Daten

Gegenwirtig wird eine lebhafte Diskussion iiber die Wiederverwendung von Daten fiir
Forschungszwecke gefiihrt. Laut Artikel 5 Absatz 1 Buchstabe b DSGVO gilt die
Weiterverarbeitung flir wissenschaftliche Forschungszwecke nicht als unvereinbar mit dem
urspriinglichen Zweck. Sofern Ihre nationale Regelung also nichts anderes vorsieht, konnen
Sie die verfligbaren Daten fiir Forschungszwecke weiterverwenden, da diese mit dem
urspriinglichen Zweck, fiir den sie erhoben wurden, vereinbar sind.

Der EDSB fiihrte jedoch an: ,,Um die Achtung der Rechte der betroffenen Person zu
gewdhrleisten, sollte die Vereinbarkeitspriifung gemdf3 Artikel 6 Absatz 4 vor der
Weiterverwendung von Daten fiir wissenschaftliche Forschungszwecke weiterhin in Betracht
gezogen werden, insbesondere wenn die Daten urspriinglich fiir ganz andere Zwecke oder
aufserhalb des Bereichs der wissenschaftlichen Forschung erhoben wurden. Laut einer
Analyse aus Sicht der medizinischen Forschung sollte die Anwendung dieses Tests in der Tat
einfach sein“.**’ Nach dieser Auslegung sollten Sie personenbezogene Daten nur dann
weiterverwenden, wenn die Bedingungen von Artikel 6.4 zutreffen. Bitte priifen Sie in diesem
Zusammenhang auch die Anwendbarkeit von Artikel 10 ,,Die Verarbeitung
personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten oder damit
zusammenhdngende Sicherungsmafregeln aufgrund von Artikel 6 Absatz 1 darf nur unter
behordlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Personen vorsieht, zuldssig ist. *

3 Datenaufbereitung

3.1 Beschreibung

,,Die Phase der Datenaufbereitung umfasst alle Aktivititen zur Erstellung des endgiiltigen
Datensatzes bzw. der Daten, die aus den anfinglichen Rohdaten in das/die
Modellierungswerkzeug(e) eingespeist werden. Zu den Aufgaben gehoren die Auswahl von
Tabellen, Datensdtzen und Attributen sowie die Transformation und Bereinigung der Daten
fiir die Modellierungswerkzeuge. Die fiinf Schritte der Datenaufbereitung umfassen die
Auswahl der Daten, die Bereinigung der Daten, den Aufbau der Daten, die Integration der
Daten und die Formatierung der Daten. “*®

637 EDSB, A preliminary opinion on data protection and scientific research, 6. Januar 2020, Seite 23.

®38 Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 16.



Diese Phase umfasst alle erforderlichen Aktivititen, um aus den anfianglichen Rohdaten den
endgiiltigen Datensatz zu erstellen, der dann in das Modell eingespeist wird. Sie umfasst die
folgenden flinf Aufgaben, die nicht unbedingt nacheinander ausgefiihrt werden miissen:

1. Auswahl der Daten: Festlegung der flir die Analyse zu verwendenden Daten, auf der
Grundlage der Relevanz fiir die Data-Mining-Ziele, der Qualitit sowie der technischen
Beschrinkungen, wie z. B. Einschrinkungen des Datenvolumens oder der Datentypen.

2. Bereinigung der Daten: Anhebung der Datenqualitidt auf das erforderliche Niveau,
beispielsweise durch Auswahl sauberer Teilmengen der Daten, Einfiigen von
Standardwerten und Schétzung fehlender Daten durch Modellierung.

3. Aufbau der Daten: Der Aufbau neuer Daten durch die Erstellung abgeleiteter
Attribute, neuer Datensétze oder transformierter Werte fiir vorhandene Attribute.

4. Integration der Daten: Kombinieren von Daten aus mehreren Tabellen oder
Datenséitzen, um neue Datensétze oder Werte zu erstellen.

5. Formatierung der Daten: Syntaktische Anderungen an Daten, die vom
Modellierungswerkzeug benotigt werden.

3.2 Wichtigste zu ergreifende Malinahmen

3.2.1 Einfithrung der in Artikel 89 DSGVO vorgesehenen Garantien

Da Sie die Daten fiir wissenschaftliche Zwecke verwenden, miissen Sie sie gemiB den in
Artikel 89 DSGVO vorgesehenen Garantien aufbereiten. Wenn die Zwecke Threr Forschung
durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen Personen nicht oder
nicht mehr mdglich ist, erfiillt werden konnen, d. h. durch Pseudonymisierung, sollten diese
Zwecke auf diese Weise erfiillt werden. Wenn dies nicht mdglich ist, miissen Sie Garantien
einfiihren, die sicherstellen, dass die technischen und organisatorischen Maflnahmen eine
angemessene Umsetzung des Grundsatzes der Datenminimierung ermoglichen. Bitte beachten
Sie die konkreten Vorschriften, die in Threr nationalen Regelung fiir Garantien festgelegt sind.
Konsultieren Sie Thren Datenschutzbeauftragten.

3.2.2 Gewibhrleistung der sachlichen Richtigkeit in Bezug auf die Verarbeitung
personenbezogener Daten

Laut der DSGVO miissen die Daten sachlich richtig sein (siche ,,Richtigkeit”, Kapitel
,Grundsitze®). Dies bedeutet, dass die verarbeiteten Daten richtig und auf dem neuesten
Stand sind. Die Verantwortlichen miissen die Richtigkeit gewihrleisten. Sobald Sie die
Datenerhebung abgeschlossen haben, sollten Sie daher geeignete Instrumente einsetzen, um
die Richtigkeit der Daten zu gewihrleisten. Dies bedeutet in der Regel, dass Sie einige
grundlegende Entscheidungen liber die technischen und organisatorischen MaBBnahmen treffen
missen, damit dieser Grundsatz erfiillt wird (siche Unterabschnitt ,,Verbundene technische
und organisatorische MaBnahmen®, Abschnitt ,Richtigkeit”, Kapitel ,,Grundsétze*). Da die
meisten Daten wahrscheinlich aus ganz unterschiedlichen Quellen ohne standardisierte
Qualititsanforderungen stammen und zudem im Falle der Vorhersage von Straftagen
wahrscheinlich qualitativ sind, kann man nicht davon ausgehen, dass sie per se sachlich
richtig sind. Dies liegt vor allem daran, dass diese Daten auf individuellen Einschidtzungen
verschiedener Personen beruhen konnen, wihrend die betroffenen Personen moglicherweise
nicht einmal wissen, dass diese Art von Daten iiber sie gespeichert wird.



In jedem Fall erfordert die Richtigkeit der Daten eine angemessene Umsetzung von
MaBnahmen, damit betroffene Personen ihr Recht auf Berichtigung in Anspruch nehmen
konnen (siche Abschnitt ,,Recht auf Berichtigung®, Kapitel ,,Rechte der betroffenen Person®).

Es ist auch sicherzustellen, dass die Ergebnisse moglichst sachlich richtig sind. Die Arten von
falschen positiven und falschen negativen FErgebnissen sollten in der Phase der
Datenaufbereitung im Voraus festgelegt werden. Falsche FErgebnisse sind einer der
wesentlichen Punkte, die sich auf die Grundrechte der Betroffenen auswirken.

3.2.3 Konzentration auf Profiling-Probleme

Im Falle einer Datenbank, die ein KI-Tool trainieren oder validieren soll, besteht im
Allgmeinen eine besonders wichtige Verpflichtung, die betroffenen Personen dariiber zu
informieren, dass sie betreffende Daten zu einer automatisierten Entscheidungsfindung
oder einem Profiling fithren konnten. Profiling ist in der KI-Entwicklung besonders
problematisch, dies gilt auch fiir KI-Tools, die fiir die Zwecke von Strafverfolgungsbehdrden
entwickelt werden.

Gemal Artikel 22 Absatz 2 Buchstabe ¢ sind automatisierte Entscheidungen, die besondere
Kategorien personenbezogener Daten betreffen, wie Daten, aus denen die ethnische Herkuntft,
politische ~ Meinung, religidse oder philosophische = Uberzeugung bzw. die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen Orientierung einer
natiirlichen Person (Artikel 9 Absatz 1) nur zulédssig, wenn die betroffene Person eingewilligt
hat oder wenn sie auf einer gesetzlichen Grundlage erfolgen. Diese Ausnahme gilt nicht nur,
wenn die entsprechenden Daten in diese Kategorie fallen, sondern auch dann, wenn der
Abgleich verschiedener Arten personenbezogener Daten sensible Informationen iiber
Personen offenbaren kann oder wenn abgeleitete Daten in diese Kategorie fallen. Im
Falle der Verhiitung, Ermittlung und Aufdeckung von Straftaten gilt die ausdriickliche
Einwilligung der betroffenen Personen in der Regel nur fiir freiwillige menschliche
Teilnehmer in der FuE-Phase. Die Verarbeitung besonderer Kategorien personenbezogener
Daten, z. B. in Bezug auf politische Meinungen oder religiése Uberzeugungen, kann zum
Kerndatenbestand von KI-Tools gehoren, die im Bereich der Terrorismusprivention
eingesetzt werden.

Folgende zusitzliche MalBlnahmen konnen ebenfalls duBlerst niitzlich sein, um eine nicht
erforderliche, automatisierte Entscheidungsfindung zu vermeiden:

* Beriicksichtigen Sie bereits in der Designphase die Systemanforderungen, die
zur Unterstiitzung einer aussagekriiftigen Uberpriifung durch Personen
erforderlich sind. Insbesondere die Anforderungen an die Interpretierbarkeit
und die effektive Gestaltung der Benutzeroberfliche zur Unterstiitzung von
Uberpriifungen und Eingriffen durch Personen;

* QGestalten und setzen Sie eine geeignete Schulung und Unterstiitzung fiir
menschliche Priifer um.

* Geben Sie dem Personal die entsprechenden Befugnisse, Anreize und
Unterstiitzung, damit es die Bedenken einzelner Personen ansprechen oder



eskalieren und gegebenenfalls die Entscheidung des KI-Tools auler Kraft setzen
kann.**

Wenn Sie ein Profiling oder eine automatisierte Entscheidungsfindung durchfiihren, miissen
Sie die betroffenen Personen iiber Ihre Entscheidung informieren und alle erforderlichen
Informationen gemafl der DSGVO und ggf. nationalen Vorschriften bereitstellen.

3.2.4 Auswahl unverzerrter Daten

Verzerrungen sind eines der Hauptprobleme bei der Entwicklung von KI, ein Problem, das
dem Grundsatz der Fairness zuwiderlduft. Verzerrungen konnen durch viele verschiedene
Faktoren verursacht werden. Bei der Erfassung der Daten konnen sozial bedingte
Verzerrungen, Ungenauigkeiten, Fehler und andere Mingel auftreten. Manchmal kann es
auch vorkommen, dass Datensédtze durch boswillige Handlungen verzerrt werden. Die
Eingabe schédlicher Daten in ein KI-Tool kann sein Verhalten veréndern, insbesondere bei
selbstlernenden  Systemen.®”” Daher werfen Fragen im Zusammenhang mit der
Zusammensetzung der fiir das Training verwendeten Datenbanken entscheidende ethische
und rechtliche Fragen auf, nicht nur Fragen der Effizienz oder technischer Natur.

Sie miissen diese Fragen somit vor dem Training des Algorithmus kldren. Erkennbare und
diskriminierende Verzerrungen sollten nach Moglichkeit bereits in der Phase der
Datensatzerstellung eliminiert werden. Wie wir in der Vergangenheit gesehen haben, ist die
Vorstellung, dass bestimmte Personengruppen (Schwarze, Araber oder Auslidnder im
Allgemeinen, Muslime ...) hdufiger verurteilt werden, weil sie hdufiger gegen das Gesetz
verstoflen, in den meisten Féllen nicht zutreffend. Sie werden haufiger durchsucht, hiufiger
von der Polizei diskriminiert, sind hiufiger mit exzessiver Gewalt, Willkiir oder
Anfeindungen durch die Polizei konfrontiert und kommen daher haufiger in problematische
Situationen. Diese Beobachtung wiirde bei Gleichbehandlung hochstwahrscheinlich auch fiir
jede andere Bevolkerungsgruppe gelten. Daraus eine hohere Kriminalititsrate in Gebieten
abzuleiten, in denen viele Auslinder leben, konnte zu einer sich selbst erfiillenden
Prophezeiung werden.

Ein weiteres Beispiel wére die Annahme, dass ein KI-Tool die richtigen Ergebnisse liefert,
wenn diese mit den Ergebnissen von Menschen {iibereinstimmen. Auch menschliche
Entscheidungen sind oft voreingenommen, und das KI-Tool wiirde hdchstwahrscheinlich
solche diskriminierenden Praktiken fortsetzen, anstatt objektivere Ergebnisse zu liefern.

Wenn der Algorithmus voreingenommen ist, kann er auch die Zahl der falschen positiven
oder falschen negativen Ergebnisse erhohen. Falsche positive Ergebnisse konnen
schwerwiegende negative Auswirkungen auf die betroffenen Personen haben, falsche
negative Ergebnisse dagegen auf die Gesellschaft und natiirlich auch auf die Opfer krimineller
oder terroristischer Aktivitdten, die moglicherweise hatten vermieden werden konnen.

Sie miissen sicherstellen, dass der Algorithmus diese Faktoren bei der Auswahl der Daten
entsprechend bewertet. Die mit der Auswahl der in die Datensiitze zu integrierenden
Daten betrauten Teams sollten somit aus Personen bestehen, die die Diversitit
gewihrleisten, die von KI-Tools erwartet wird. Wenn sich Thre Daten hauptsédchlich auf
eine bestimmte Gruppe beziehen, diirfen Sie schlieBlich niemals die Erkldrung vergessen,

®39 https://ico.org.uk/about-the-ico/news-and-events/ai-blog-fully-automated-decision-making-ai-systems-the-
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dass der Algorithmus auf dieser Grundlage trainiert wurde und daher bei anderen
Bevolkerungsgruppen moglicherweise nicht so gut funktioniert.

4 Modellierung (Training)
4.1 Beschreibung

. In dieser Phase werden verschiedene Modellierungstechniken ausgewdhlt und angewandt
sowie deren Parameter auf optimale Werte kalibriert. In der Regel gibt es fiir ein und dieselbe
Art von Data-Mining-Problem mehrere Techniken. Einige Techniken haben spezifische
Anforderungen an die Form der Daten. Daher kann es notwendig sein, zur Phase der
Datenaufbereitung zuriickzukehren. Die Modellierungsschritte umfassen die Auswahl der
Modellierungstechnik, die Erstellung des Testdesigns, die Erstellung der Modelle und die
Bewertung der Modelle. “**'

Diese Phase umfasst mehrere wichtige Aufgaben. Alles in allem miissen Sie:

* Die zu verwendende Modellierungstechnik auswihlen. Je nach Art der Technik sind
Folgen wie Herleitung, Unklarheit oder Verzerrungen von Daten mehr oder weniger
wahrscheinlich.

* Das zu verwendende Trainingstool festlegen. Mit diesem Tool kann der Entwickler
messen, wie gut das Modell die Vergangenheit vorhersagen kann, bevor er es fiir die
Vorhersage der Zukunft einsetzt. Im Falle der Vorhersage von Straftaten konnte dies
selbst ein Problem darstellen. Dies ist anders als die Vorhersage, dass jemand mit
einer Vorliebe fiir Joghurt diesen wieder kaufen wird. Wir sprechen hier von
Menschen und ihren Chancen im Leben. Die Annahme, dass jemand wieder straffillig
wird, weil er/sie in der Vergangenheit gegen das Gesetz verstoflen hat, vernachlissigt
im Prinzip die Tatsache, dass wir Biirger als Menschen mit einem freien Willen und
der Chance betrachten, beim néchsten Mal eine bessere Entscheidung zu treffen. Es ist
von Natur aus problematisch, davon auszugehen, dass die Zukunft eine Extrapolation
der Vergangenheit sein wird. Je nach den individuellen und gesellschaftlichen Folgen
ist dies in einigen Féllen weniger problematisch und in anderen Féllen unvertretbar.
Zum Training gehdren immer empirische Tests mit Daten. Manchmal testen die
Entwickler das Modell mit Daten, die sich von den zur Erstellung des Modells
verwendeten Daten unterscheiden. Daher kann man in dieser Phase von verschiedenen
Arten von Datensétzen sprechen.

4.2 Wichtigste zu ergreifende Maflnahmen

4.2.1 Umsetzung des Grundsatzes der Datenminimierung

Nach dem Grundsatz der Datenminimierung miissen Sie die Menge der bereitgestellten Daten
und/oder den Umfang der Informationen iiber die betroffene Person so schnell wie mdglich
auf das notwendige Mall beschrinken. Folglich miissen Sie die in der Trainingsphase
verwendeten Daten von allen Informationen bereinigen, die fiir das Training des Modells

* Colin Shearer, The CRISP-DM Model: The New Blueprint for Data Mining, Seite 17.



nicht unbedingt erforderlich sind. (Siehe Unterabschnitt ,,Zeitlicher Aspekt™, Abschnitt
,Datenminimierung®, Kapitel ,,Grundsitze®). Es gibt mehrere Strategien, um die
Datenminimierung in der Trainingsphase zu gewdhrleisten. Die Techniken entwickeln sich
stindig weiter. Zu den gingigsten zdhlen® (siche auch Abschnitt |, Integritit und
Vertraulichkeit” im Kapitel ,,Grundsitze”):

* Analyse der von den Daten zu erfiilllenden Bedingungen, um als qualitativ
hochwertig und mit einer hohen Vorhersagekraft fiir die spezifische Anwendung
zu gelten.

* Kiritische Analyse des Umfangs der in jeder Phase der KI-Losung verwendeten
Datentypologie.

* Loschung von unstrukturierten Daten und unnétigen Informationen, die bei der
Vorverarbeitung der Informationen gesammelt wurden.

* Identifizierung und Unterdriickung der Datenkategorien, die keinen signifikanten
Einfluss auf das Lernen oder das Ergebnis der Herleitung haben.

* Unterdriickung irrelevanter Schlussfolgerungen im Zusammenhang mit
personenbezogenen  Informationen = widhrend  des  Trainingsprozesses,
beispielsweise im Falle des uniiberwachten Trainings.

* Verwendung von Verifizierungstechniken, die weniger Daten erfordern, wie z. B.
die Kreuzvalidierung.

* Analyse und Konfiguration von algorithmischen Hyperparametern, die die Menge
oder den Umfang der verarbeiteten Daten beeinflussen konnten, um diese zu
minimieren.

* Verwendung von foderierten statt zentralisierten Lernmodellen.

* Anwendung von differenziellen Datenschutzstrategien.

* Training mit verschliisselten Daten unter Verwendung homomorpher Techniken.

* Datenaggregation.

* Anonymisierung und Pseudonymisierung, nicht nur bei der Datenkommunikation,
sondern auch in Bezug auf Trainingsdaten, mdglichen personenbezogenen Daten
im Modell und bei der Verarbeitung der Herleitung.

4.2.2 Erkennen und Eliminieren von Verzerrungen

Selbst wenn die Mechanismen zur Vermeidung von Verzerrungen bereits in den
vorangegangenen Phasen angewandt wurden (siche den obigen Abschnitt iiber das Training),
muss dennoch sichergestellt werden, dass die Ergebnisse der Trainingsphase die
Verzerrungen auf ein Mindestmal} senken. Dies kann schwierig sein, da einige Arten von
Verzerrungen und Diskriminierung oft besonders schwer zu erkennen sind. Die
Teammitglieder, die die Eingabedaten kuratieren, sind sich dessen manchmal nicht bewusst,
ebenso wenig wie die jeweiligen Nutzer. Daher sind die vom KI-Entwickler in der
Validierungsphase eingesetzten Uberwachungssysteme #uBerst wichtige Faktoren, um
Verzerrungen zu vermeiden.

Es gibt zahlreiche technische Hilfsmittel, die sich hervorragend zum Erkennen von
Verzerrungen eignen, darunter die algorithmische Folgenabschitzung.®” Sie sollten daher
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deren wirksame Umsetzung beriicksichtigen.®** Wie die Literatur zeigt®”, kann es jedoch

vorkommen, dass sich ein Algorithmus nicht vollstdndig von allen verschiedenen Arten von
Verzerrungen befreien ldsst. Sie sollten jedoch zumindest versuchen, sich ihrer Existenz und
der daraus resultierenden Folgen bewusst zu sein (siche Abschnitte RechtméaBigkeit,
Verarbeitung nach Treu und Glauben und Transparenz und Richtigkeit, Kapitel Grundsitze).

4.2.3 Ausiibung der Rechte der betroffenen Person

Manchmal vervollstandigen die Entwickler die verfiigbaren Daten durch Herleitungen. Wenn
Sie beispielsweise nicht iiber die faktischen Daten verfiigen, die den politischen Ansichten
eines Straftiters entsprechen, kdnnen Sie einen anderen Algorithmus verwenden, um diese
aus den iibrigen Daten herzuleiten, z. B. aus der beobachteten Teilnahme an Demonstrationen.
Dies bedeutet jedoch keinesfalls, dass diese Daten als pseudonymisiert oder anonymisiert
betrachtet werden konnen. Es handelt sich somit weiterhin um personenbezogene Daten.
Dementsprechend miissen auch hergeleitete Daten als personenbezogene Daten betrachtet
werden. Daher haben die betroffenen Personen einige grundlegende Rechte in Bezug auf
diese Daten, die Sie respektieren miissen.

Tatsdchlich miissen Sie alle Rechte der betroffenen Personen wihrend des gesamten
Lebenszyklus respektieren. In dieser speziellen Phase sind das Auskunftsrecht, das Recht auf
Berichtigung und das Recht auf Ldschung besonders sensibel. Sie weisen bestimmte
Merkmale auf, derer sich die Verantwortlichen bewusst sein miissen. Im Falle einer
Forschung zu wissenschaftlichen Zwecken wie die von Thnen entwickelte sieht die DSGVO
jedoch einige Garantien und Ausnahmen in Bezug auf die Verarbeitung vor (Art. 89). Sie
miissen sich liber die konkrete Regelung in Threm Mitgliedstaat im Klaren sein. Laut der
DSGVO koénnen im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von
den Rechten gemill der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte
voraussichtlich die Verwirklichung der spezifischen Zwecke unmdglich machen oder
ernsthaft beeintriachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig
sind.

- Auskunftsrecht (siehe ,, Auskunfisrecht*, Kapitel ,,Rechte der betroffenen
Person*)

Grundsitzlich sollten Sie auf Antrdge betroffener Personen in Bezug auf Auskunft
tiber sie betreffende personenbezogenen Daten reagieren, vorausgesetzt, Sie haben
angemessene MaBnahmen ergriffen, um die Identitit der betroffenen Person zu
iiberpriifen, und es gelten keine weiteren Ausnahmen. Allerdings sind Sie nicht
verpflichtet, zusétzliche personenbezogene Daten zur Identifizierung der betroffenen
Personen in den Trainingsdaten zu erheben oder zu speichern, nur um die Verordnung
einzuhalten. Wenn Sie eine betroffene Person in den Trainingsdaten nicht
identifizieren konnen und die betroffene Person keine zusétzlichen Informationen
bereitstellen kann, die ihre Identifizierung ermoéglichen wiirden, sind sie nicht
verpflichtet, einem Antrag nachzukommen, der nicht erfiillt werden kann.

- Recht auf Berichtigung (siehe Abschnitt ,,Recht auf Berichtigung*, Kapitel ,,Data
subject rights*)
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Im Falle des Rechts auf Berichtigung miissen Sie das Recht auf Berichtigung der
Daten gewdhrleisten, insbesondere der Daten, die durch die vom KI-Tool erstellten
Herleitungen und Profile erzeugt wurden. Auch wenn der Zweck von Trainingsdaten
darin besteht, Modelle zu trainieren, die auf allgemeinen Mustern in grof3en
Datensédtzen beruhen, und einzelne Ungenauigkeiten somit kaum direkte
Auswirkungen auf eine betroffene Person haben werden, darf das Recht auf
Berichtigung nicht eingeschriankt werden. Sie konnten hochstens eine langere Frist
(zwei zusitzliche Monate) fiir die Berichtigung beantragen, wenn das technische
Verfahren besonders komplex ist (Artikel 11 Absatz 3).

- Recht auf Loschung (siehe ,,Recht auf Loschung*, Kapitel ,,Rechte der
betroffenen Person*)

Die betroffenen Personen haben ein Recht auf Loschung sie betreffender
personenbezogener Daten. Dieses Recht kann jedoch eingeschrdnkt sein, wenn
bestimmte konkrete Umstinde vorliegen. Laut dem britischen ICO ,konnen
Unternehmen Antrdge auf Loschung von Trainingsdaten erhalten. Unternehmens
miissen auf Loschungsantrige reagieren, es sei denn, es gilt eine einschligige
Ausnahmeregelung, und sofern die betroffene Person angemessene Griinde vorbringen
kann. Wenn beispielsweise die Trainingsdaten nicht mehr benétigt werden, weil das
ML-Modell bereits trainiert wurde, muss das Unternehmen dem Antrag nachkommen.
Falls die Entwicklung des Systems jedoch noch nicht abgeschlossen ist, kann es
jedoch notwendig sein, die Trainingsdaten fiir die Zwecke des erneuten Trainings, der
Verfeinerung und der Bewertung eines KI-Tools zu speichern. In diesem Fall sollte
das Unternehmen von Fall zu Fall entscheiden, ob es dem Antrag nachkommen kann.
Einem Antrag auf Loschung von Trainingsdaten nachzukommen, bedeutet jedoch
nicht, dass auf diesen Daten beruhenden ML-Modelle geloscht werden miissen, es sei
denn, die Modelle selbst enthalten diese Daten oder konnen zu deren Herleitung
verwendet werden.“**

5 Bewertung (Validierung)
5.1 Beschreibung

., Vor der endgiiltigen Einfiihrung des vom Datenanalysten erstellten Modells sollte das
Modell unbedingt griindlicher bewertet und die Konstruktion des Modells iiberpriift werden,
um sicher zu sein, dass es die Geschdftsziele ordnungsgemdf} erreicht. In dieser Phase ist die
Priifung von entscheidender Bedeutung, ob ein wichtiger Geschdftsaspekt eventuell nicht
ausreichend beriicksichtigt wurde. Am Ende dieser Phase sollte der Projektleiter dann
entscheiden, wie die Data-Mining-Ergebnisse zu verwenden sind. Die wichtigsten Schritte
sind hier die Bewertung der Ergebnisse, die Uberpriifung des Prozesses und die Festlegung
der ndchsten Schritte. “*"’
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Diese Phase umfasst mehrere Aufgaben, die wichtige Datenschutzfragen aufwerfen. Alles in
allem miissen Sie:

* Die Ergebnisse Thres Modells bewerten, zum Beispiel, ob es genau ist oder nicht. Zu
diesem Zweck konnte der KI-Entwickler sie in der realen Welt testen. Dieser Test
kann oft in Koordination mit einem projektbezogenen Partner aus dem Bereich, in
dem das System eingefithrt werden soll, durchgefiihrt werden (beispielsweise
Strafverfolgungsbehdrden).

* Den Prozess iiberpriifen. Sie sollten das Datenverarbeitungssystem {iberpriifen, um
festzustellen, ob ein kritischer Faktor oder eine wichtige Aufgabe {ibersehen wurde.
Dazu gehdren auch Fragen der Qualititssicherung. Dies ist tatsdchlich die allerletzte
Phase, um potenzielle Endnutzer in den Entwicklungsprozess einzubeziehen.
Allerdings sollten Sie die Bediirfnisse der Endnutzer bereits in einer sehr frithen Phase
Ihres Projekts einbeziehen und ermitteln (Geschéftsverstindnis). In dieser Phase
konnen die Stakeholder und Endnutzer Einblicke in die Stirken und Schwichen des
Systems in der Praxis geben.

5.2 Wichtigste zu ergreifende Malinahmen

5.2.1 Prozesse der dynamischen Validierung

Die Validierung der eine KI-Komponente umfassenden Verarbeitung muss unter
Bedingungen erfolgen, die die reelle Umgebung widerspiegeln, in der die Verarbeitung
stattfinden soll. Wenn Sie also im Voraus wissen, wo das KI-Tool eingesetzt werden soll,
sollten Sie den Validierungsprozess an diese Umgebung anpassen. Dies geschieht am besten
unter Einbeziehung der jeweiligen Partner aus dem betreffenden Bereich. Wenn das Tool in
Land X eingesetzt werden soll, sollten Sie es mit Daten aus der entsprechenden Bevdlkerung
oder, falls dies nicht moglich ist, einer dhnlichen Bevdlkerung validieren. Andernfalls
konnten die Ergebnisse vollig falsch sein. In jedem Fall sollten Sie jeden mdglichen Nutzer
iiber die Bedingungen der Validierung informieren.

Dariiber hinaus muss der Validierungsprozess regelméfig iiberpriift werden, wenn sich die
Bedingungen dndern oder wenn der Verdacht besteht, dass die Losung selbst verdndert
werden konnte. Wenn der Algorithmus beispielsweise mit Daten einer spezifischen
Bevolkerungsgruppe gefiittert wird, sollten Sie priifen, ob sich dadurch seine Genauigkeit bei
einem anderen Teil der Bevolkerung dndert oder nicht. Sie miissen gewihrleisten, dass die
Validierung die Bedingungen, unter denen der Algorithmus validiert wurde, genau
widerspiegelt.

Dazu sollte die Validierung alle Komponenten eines KI-Tools einbeziehen, einschlieBlich der
Daten, im Voraus geschulter Modelle, Umgebungen und des Verhaltens des Systems als
Ganzes. Dartliber hinaus sollte die Validierung so bald wie moglich erfolgen. SchlieSlich muss
sichergestellt sein, dass die Ergebnisse bzw. Handlungen mit den Ergebnissen der
vorangegangenen Prozesse iibereinstimmen, indem sie zur Gewihrleistung ihrer Konformitit
mit den zuvor definierten Zielsetzungen verglichen werden.®”® Zur Validierung miissen
gelegentlich neue personenbezogene Daten erhoben werden. In einigen anderen Féllen
verwenden die Verantwortlichen die Daten flir andere Zwecke als die urspriinglich
vorgesehenen. In all diesen Féllen sollten die Verantwortlichen die Einhaltung der DSGVO
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sicherstellen (sieche Abschnitt ,,Zweckbindung®, Kapitel ,,Grundsitze* sowie ,,.Datenschutz
und wissenschaftliche Forschung® in Abschnitt ,,Konzepte®).

5.2.2 Loschen unnétiger Datensitze

Haufig sind der Validierungs- und Trainingsprozess auf gewisse Weise miteinander
verbunden. Wenn im Rahmen der Validierung erforderliche Verbesserungen des Modells
erkannt wurden, sollte das Training erneut durchgefiihrt werden. Nach Abschluss des KI-
Tools ist auch seine Trainingsphase beendet. Zu diesem Zeitpunkt sollten Sie den zu diesem
Zweck verwendeten Datensatz 16schen, es sei denn, es besteht eine rechtliche Notwendigkeit,
ihn fiir die Weiterentwicklung oder Bewertung des Systems oder fiir andere Zwecke zu
speichern, die gemdl den Bestimmungen von Artikel 6 Absatz 4 DSGVO mit den Zwecken
vereinbar sind, fiir die sie erhoben wurden (siche Abschnitt ,,Definition angemessener
Speicherungsrichtlinien® in diesem Dokument).

Beantragen betroffene Personen die Loschung der Daten, miissen Sie einen Einzelfallansatz
wihlen und dabei etwaige in der Verordnung vorgesehene Einschriankungen dieses Rechts
beriicksichtigen (sieche Artikel 17 Absatz 3).°*

5.2.3 Durchfiihrung eines externen Audits der Datenverarbeitung

Da die Risiken des von Thnen entwickelten Systems hoch sind, muss ein Audit des Systems
durch einen unabhiingigen Dritten einbezogen werden. Es konnen verschiedene Audits
durchgefiihrt werden. Sie konnen intern oder extern erfolgen, sie konnen sich nur auf das
Endprodukt beziehen oder in Bezug auf weniger weit entwickelte Prototypen durchgefiihrt
werden. Man konnte sie als eine Form von Uberwachungs- und Transparenzinstrument
betrachten, das ebenfalls eine Qualititsfunktion erfiillen soll.

KI-Losungen miissen im Hinblick auf die rechtliche Richtigkeit gepriift werden, um
festzustellen, ob sie unter Beriicksichtigung einer Vielzahl von Aspekten ordnungsgemaf3 mit
der DSGVO fiibereinstimmen. Die Hochrangige Expertengruppe fiir kiinstliche Intelligenz
stellte in Bezug auf das Erproben und Priifen fest: ,, Es sollte von einer moglichst vielfiltig
zusammengesetzten Personengruppe entworfen und entwickelt werden. Fiir die Kategorien,
die aus verschiedenen Perspektiven getestet werden, sollten vielfiltige Metriken entwickelt
werden. Kontradiktorische Tests durch vertrauenswiirdige, gemischte ,,rote Teams*, die
bewusst versuchen, das System zu , knacken®, um Schwachstellen zu finden, und ,, Bug-
Bounty “-Programme, die Aufsenstehende dazu anregen, Systemfehler und -schwdchen zu
erkennen und verantwortungsbewusst zu melden, sollten in Betracht gezogen werden. “*> Die
Priifung muss auch die Erfiillung des Grundsatzes der Erkldrbarkeit umfassen. ,,Bis zu
welchem Grad Erklirbarkeit notwendig ist, hingt sehr stark vom Kontext und der Tragweite
der Konsequenzen eines fehlerhaften oder anderweitig unzutreffenden Ergebnisses ab. ' In
Anbetracht der sehr schwerwiegenden Folgen fiir Personen, die krimineller Aktivitdten
verdichtigt oder iiberfiihrt werden, miissen die angewandten Technologien des maschinellen
Lernens neben anderen erforderlichen Mallnahmen die Erkldrbarkeit ermdglichen, damit die
entwickelten Systeme die Grundrechte respektieren. Die Priifung sollte sich auch auf die
MaBnahmen zur Vermeidung von Verzerrungen, Unklarheiten, verstecktem Profiling usw.
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sowie auf die korrekte Anwendung von Instrumenten wie der mehrfach durchfiihrbaren
Datenschutz-Folgenabschitzung konzentrieren. Die Umsetzung angemessener
DatenschutzmaBBnahmen ab den ersten Phasen des Lebenszyklus des Tools ist die beste
Moglichkeit, um Datenschutzprobleme zu vermeiden.

6 Bereitstellung
6.1 Beschreibung

,,Die Bereitstellung ist der Prozess, bei dem ein IT-System in seiner Umgebung betriebsbereit
gemacht wird, einschlieflich Installation, Konfiguration, Betrieb, Tests und Vornahme der
erforderlichen Anderungen. Die Bereitstellung erfolgt in der Regel nicht durch die Entwickler
eines Systems, sondern durch das IT-Team des Kunden. Aber selbst in diesem Fall sind die
Entwickler dafiir verantwortlich, dem Kunden ausreichende Informationen fiir eine
erfolgreiche Bereitstellung des Modells zu liefern. Dazu gehort in der Regel ein (allgemeiner)
Bereitstellungsplan mit den notwendigen Schritten fiir eine erfolgreiche Bereitstellung und
deren Durchfiihrung sowie ein (allgemeiner) Uberwachungs- und Wartungsplan fiir die
Wartung des Systems, die Uberwachung der Bereitstellung und die korrekte Nutzung der
Data-Mining-Ergebnisse. “*>

6.2 Wichtigste zu ergreifende Mafinahmen

6.2.1 Allgemeine Bemerkungen

Sobald Sie Thren Algorithmus erstellt haben, stehen Sie vor einem wichtigen Problem. Es
konnte passieren, dass er offen oder verdeckt personenbezogene Daten enthilt. In jedem Fall
miissen Sie eine formale Bewertung durchfiihren, um festzustellen, welche
personenbezogenen Daten der betroffenen Personen identifizierbar sein konnten. Dies kann
mitunter kompliziert sein. Beispielsweise konnten einige KI-Losungen wie Vector Support
Machines (VSM) in der Logik des Modells von Trainingsdaten durch Technikgestaltung
enthalten. In anderen Féllen konnen im Modell Muster gefunden werden, die eine bestimmte
Person identifizieren. In all diesen Féllen konnten Unbefugte in der Lage sein, Elemente der
Trainingsdaten wiederherzustellen oder durch Analyse des Verhaltens des Modells auf die
Person zu schlielen, die darin enthalten war. Wenn Sie wissen oder vermuten, dass das KI-
Tool personenbezogene Daten enthilt (siche auch Abschnitt ,,Erwerb oder Forderung des
Zugangs zu einer Datenbank®, Kapitel ,,Mallnahmen und Tools*), sollten Sie:

e Die Daten 16schen oder ggf. begriinden, warum dies aufgrund der
Beeintrachtigung des Modells ganz oder teilweise nicht moglich ist (siehe
Abschnitt ,,Speicherbegrenzung®, Kapitel ,,Grundsétze®).

* Die Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten an Dritte
bestimmen, insbesondere wenn besondere Datenkategorien betroffen sind (siehe
Unterabschnitt ,,RechtméBigkeit™, Abschnitt ,,RechtméBigkeit, Verarbeitung nach
Treu und Glauben und Transparenz*).
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* Inkenntnissetzung der betroffenen Personen iiber die oben beschriebene
Verarbeitung.

* Nachweisen, dass die Richtlinien zum Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen umgesetzt worden sind
(insbesondere die Datenminimierung).

* Eine Datenschutz-Folgenabschitzung (DSFA) durchfiihren.

SchlieBlich sollten Sie jedoch regelmiBig Priifungen durchfithren, um die Wahrscheinlichkeit
beruhend auf dem Stand der Technik zu bewerten, dass personenbezogene Daten aus
Modellen hergeleitet werden kdnnen, sodass das Risiko einer versehentlichen Offenlegung
minimiert wird. Lassen diese Priifungen auf eine erhebliche Mdoglichkeit der Offenlegung von
Daten schlieflen, sollten die erforderlichen Maflnahmen zur Verhinderung ergriffen werden
(sieche Abschnitt ,,Integritdt und Vertraulichkeit, Kapitel ,,Grundsitze*).

6.2.2 Aktualisierung der Informationen

Wird der Algorithmus von einem Dritten implementiert, miissen Sie die Ergebnisse des in den
Entwicklungsphasen eingesetzten Validierungs- und Uberwachungssystems mitteilen und
Thre Mitarbeit bei der weiteren Uberwachung der Ergebnisvalidierung anbieten. Es wire auch
ratsam, diese Art der Koordinierung mit allen Dritten vorzusehen, von denen Sie
Datenbanken oder andere relevante Komponenten im Lebenszyklus des Systems erwerben.
Wenn es sich um eine Datenverarbeitung durch einen Dritten handelt, miissen Sie
sicherstellen, dass der Zugang auf einer Rechtsgrundlage erfolgt.

Dariiber hinaus miissen dem Endnutzer in jeder Phase Echtzeitinformationen iiber die Werte
in Bezug auf die Richtigkeit und/oder Qualitdt der hergeleiteten Informationen angeboten
werden (siehe Abschnitt ,Richtigkeit™, Kapitel ,,Grundsétze*). Wenn die hergeleiteten
Informationen die Mindestschwellenwert in Bezug auf die Qualitét nicht erreichen, miissen
Sie hervorheben, dass diese Informationen keinen Wert besitzen. Diese Anforderung bedeutet
héufig, dass Sie detaillierte Informationen iiber die Trainings- und Validierungsphasen
bereitstellen sollten. Besonders wichtig sind Informationen iiber die zu diesem Zweck
verwendeten Datensédtze. Andernfalls konnte die verwendete Losung zu enttduschenden
Ergebnissen fiir die Endnutzer fiihren, die dann iiber die Ursache spekulieren miissen.

Sie miissen auch sicherstellen, dass jede reale Implementierung zudem die Richtlinie iiber den
Datenschutz im Bereich der Strafverfolgung (Richtlinie 2016/680)°> und deren spezifischer
Umsetzung in den einzelnen Mitgliedsstaaten erfiillt. Bitte beachten Sie, dass dies in der
Regel weniger restriktive Vorschriften fiir die Verwendung personenbezogener Daten fiir die
Strafverfolgungsbehdrden bedeutet. In der Strafjustiz ist die Bereitstellung von Beweisen oft
eine mit einem erheblichen Aufwand verbunden. Es ist daher eine natiirliche Tendenz, so
viele Daten wie moglich zu sammeln und zu verarbeiten, die sich letztendlich als niitzlich
erweisen konnten. Diese Tendenz wird durch die zunehmenden technischen Moglichkeiten
zur automatischen Analyse grofler Datenmengen durch KI-Tools noch verstirkt. Eine
Datenminimierung ist jedoch notwendig, und wirksame GegenmaBnahmen gegen eine
umfangreiche Datenerfassung und -verarbeitung miissen daher bereits in das Design der KI-
Tools integriert werden.

®>3 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz

natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum
Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/]1 des Rates, Amtsbaltt
<http://eur-lex.europa.eu/legal-content/EL/TXT/?uri=0J:L:2016:119:TOC >.




Die Einhaltung von Menschenrechten und ethischen Grundsétzen erfordert die Erfiillung
weiterer wesentlicher Bedingungen:

In Bezug auf Uberwachungstechnologien muss die Beweislast bei den Staaten und/oder
Unternehmen liegen, die offentlich und transparent Nachweise erbringen miissen, bevor sie
Uberwachungsaktionen durchfiihren,

- dass diese notwendig sind,
- dass diese wirksam sind,
- dass diese verhdltnismdpig sind (z. B. Zweckbindung),

- dass es keine besseren Alternativen gibt, die diese Uberwachungstechnologien ersetzen
konnten.

Die Einhaltung dieser Kriterien ist einer nachtrdglichen Beurteilung zu unterziehen. Dies
muss entweder auf der Ebene der normalen politischen Analysen oder durch die
diesbeziiglichen Regelungen der Mitgliedstaaten geschehen. *
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6> Europaéische Gruppe fir Ethik und Naturwissenschaften und neuen Technologien. (2014). Stellungnahme Nr.

28: Ethik von Sicherheitsund Uberwachungstechnologien (10.2796/22379). Abgerufen von Luxemburg: Briissel:
https://publications.europa.eu/en/publication-detail/-/publication/6f1b3ce0-2810-4926-b185-
54fc3225c969/language-en/format-PDF/source-77404258




