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5 Strumenti e azioni principali

5.1 Creare o ottenere l'accesso a un set di dati
Frederic Tronnier (GUF)

Questa parte delle Linee guida é stata rivista da Aurélie Pols e Iiiigo de Miguel Beriain.

Questa parte delle Linee guida é stata rivista e convalidata da Marko Sijan, Senior Advisor
Specialist, (HR DPA)

Questa sezione fornisce delle Linee guida per i ricercatori che vogliono ottenere 1'accesso a un
database esterno o per i titolari del trattamento che vogliono fornire I'accesso ai loro database
in cambio di un compenso. E costruita su diverse ipotesi fondamentali:

* ] database sono, in generale, preziosi. Questo valore deriva da due fonti diverse:

©)
©)

Le informazioni che contengono

La struttura e l'organizzazione su cui sono costruiti. Un database ben
organizzato, documentato e strutturato ¢ molto piu prezioso di un database
caotico.

* Si tratta di dati personali. Si tratta di:

o

I dati in questione non sono dati anonimizzati. I dati anonimi non sono dati
personali e quindi non rientrano nell'ambito del GDPR*'®, quindi questi dati
possono essere venduti o acquistati come qualsiasi altra merce. Non ci stiamo
concentrando ora su questo tipo di dati;

I dati personali, indipendentemente dal fatto che siano stati pseudonimizzati o
meno, sono protetti dal GDPR e devono essere trattati secondo questo
regolamento.

I dati sulle persone decedute non sono considerati dati’'’ personali. In
generale, non rientrano negli obblighi stabiliti dal GDPR (considerando 27),
ma potrebbero essere applicate possibili interpretazioni locali (vedi i rapporti
nazionali che completano queste Linee guida). Inoltre, ¢ importante tenere a
mente che se i dati sono ottenuti da persone decedute e sono utilizzati per
ottenere informazioni sui parenti in vita (dati genetici, per esempio) questi dati
potrebbero essere considerati come dati personali dei parenti.**’

* La situazione potrebbe essere completamente diversa se la terza parte usera il database
per scopi di ricerca sotto 'ombrello dell'articolo 89 del GDPR o no (vedi la sezione
sulla protezione dei dati e la ricerca scientifica). Questa differenza riguarda
principalmente il principio di limitazione delle finalita (articolo 5(b) del GDPR).

218 Considerando26 del GDPR per ulteriori informazioni.

219 Vedi il considerando 27 del GDPR.

220 La regolamentazione nazionale, tuttavia, deve essere considerata. Ci sono enormi differenze tra i diversi
Stati membri. Vedi la nostra analisi D21, Problemi e lacune sul consenso informato nel contesto della ricerca
¢ dell'innovazione ICT
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5.1.1 Valore nella struttura: Diritti di database sui generis

Un database ben strutturato ha un valore. Questo valore deriva dal lavoro fatto da un titolare
del trattamento che ha fatto uno sforzo per ordinare i dati. Come creatori di una banca dati,
i ricercatori sono titolari di diritti sui generis sulle banche dati. Questi diritti sono stati
attuati dalla direttiva 96/9/CE del Parlamento europeo e del Consiglio dell'll marzo 1996
sulla protezione giuridica delle banche dati, poi modificata dalla direttiva "copyright"**'. Essi
riconoscono il diritto al creatore di una banca dati "di impedire l'estrazione e/o il riutilizzo
della totalita o di una parte sostanziale, valutata qualitativamente e/o quantitativamente, del
contenuto di tale banca dati".*** Attraverso i diritti sui generis sui database, i1 ricercatori,
agendo come titolari del trattamento, possono proteggere il contenuto del database, a
condizione che 1) siano in grado di dimostrare che c'¢ stato qualitativamente e/o
quantitativamente un investimento sostanziale nell'ottenimento, nella verifica o nella
presentazione dei contenuti e 2) i ricercatori abbiano sede nell'UE o siano residenti nell'UE.

Il diritto dura 15 anni una volta che la banca dati ¢ completata, ma puod essere continuamente
rinnovato per 15 anni se vengono fatti investimenti sostanziali verso la banca dati.

I diritti sui generis delle banche dati possono essere divulgati e concessi in licenza come
il copyright. Chiedere un pagamento per la licenza di una banca dati ¢ quindi
perfettamente legale. Tuttavia, la divulgazione di tali diritti comporta spesso la fornitura a
terzi dell'accesso al contenuto della banca dati. Pertanto, 1 titolari del trattamento devono
assicurarsi di avere una base giuridica per tale trattamento.

Ci sono altri diritti che potrebbero anche proteggere un database, principalmente obblighi di
copyright (possibili, forse non probabili) e diritti relativi alla protezione dei dati. Quindi,
prima di accedere a un database o di divulgarlo, il proprietario di un database dovrebbe
assicurarsi se uno di essi ¢ applicabile o meno.

5.1.2 Pagare I'accesso/chiedere il pagamento: le questioni legali

Se ora ci concentriamo sui singoli set di dati, e non sui database, non dovremmo piu parlare di
diritti sui generis, poiché lo scenario sarebbe totalmente diverso. Ora stiamo parlando di
vendere/acquistare dati in quanto tali. Come gia detto, questo ¢ lecito solo se i dati non sono
affatto dati personali. Quindi, i ricercatori che sono disposti a vendere i dati raccolti
dovrebbero rendere anonimi i set di dati prima di venderli (vedi "lIdentificazione",
"Pseudonimizzazione" ¢ "Anonimizzazione", all'interno della Parte II sezione "Concetti
principali"). Questo perché i dati anonimi non rientrano nei requisiti del GDPR (come
descritto nella sezione precedente).

Se I'anonimizzazione non ¢ possibile, la questione che rimane ¢ se 1'accesso ai dati personali
potrebbe essere concesso a una terza parte per scopi commerciali o se un ricercatore
potrebbe ottenere 1'accesso a tale database pagando una tassa, attraverso una licenza per
l'utilizzo dei dati o la condivisione dell'intero database. Questa questione richiede un'attenta
considerazione almeno dei seguenti fattori:
(1) Vendere o comprare l'accesso ai dati personali ¢ considerato "trattamento" ai sensi
dell'art. 4(2) perché ¢ una forma di "diffusione" o di messa a disposizione dei dati a

221 Direttiva (UE) 2019/790 del Parlamento europeo e del Consiglio del 17 aprile 2019 sul diritto d'autore e i
diritti connessi nel mercato unico digitale e che modifica le direttive 96/9/CE e 2001/29/CE

222 Articolo 7(1) della direttiva 96/9/CE del Parlamento europeo e del Consiglio dell'll marzo 1996 sulla
protezione giuridica delle banche dati. Questa direttiva ¢ stata
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terzi. Come per tutti gli altri tipi di trattamento, i requisiti del GDPR devono essere
osservati;

(2) La base giuridica piu comune per il trattamento per una finalita diversa da quella per
cui 1 dati personali sono stati inizialmente raccolti ¢ il consenso della persona
interessata o un diritto dell'Unione o degli Stati membri, che costituisce una misura
necessaria e proporzionata in una societa democratica per salvaguardare gli obiettivi di
cui all'articolo 23, paragrafo 1°%;

(3) Se queste condizioni non si applicano (...) i titolari del trattamento devono, per
accertare se il trattamento per un'altra finalitd sia compatibile con la finalita per la
quale 1 dati personali sono stati inizialmente raccolti, eseguire un test di
compatibilita come descritto dall'articolo 29 WP***, Per effettuare tale test, devono
essere presi in considerazione, tra l'altro, i seguenti criteri (articolo 6, paragrafo 4):

1.

il.

iil.

1v.

Qualsiasi legame tra gli scopi per cui i dati personali sono stati raccolti e gli
scopi dell'ulteriore trattamento previsto (questo ¢ chiamato il "fattore di
collegamento")

11 contesto in cui i dati sono stati raccolti, in particolare per quanto riguarda la
relazione tra gli interessati e il titolare del trattamento (il "fattore contesto")
La natura dei dati personali, in particolare se vengono trattate categorie speciali
di dati personali, per esempio dati biometrici (il "fattore dati")

Le possibili conseguenze dell'ulteriore trattamento previsto per le persone
interessate (il "fattore di conseguenza"), cio¢ la probabilita e la gravita delle
conseguenze negative che potrebbero sorgere per la persona interessata
attraverso l'ulteriore trattamento

L'esistenza di salvaguardie appropriate, che possono includere la crittografia o
la pseudonimizzazione (il "fattore di salvaguardia"), cio¢ come i dati potrebbero
essere protetti

Tutti questi fattori sono necessari per valutare se lo scopo del nuovo trattamento ¢ compatibile
con lo scopo del trattamento attuale per il quale i dati sono stati inizialmente raccolti. Quanto
piu stretto ¢ il legame tra lo scopo iniziale e lo scopo dell'ulteriore trattamento, e quanto
minori sono le possibili conseguenze negative, tanto piu alta ¢ la possibilita che la
trasmissione della banca dati sia lecita. Tuttavia, molti dei fattori di cui sopra possono
chiaramente essere usati per argomentare contro la liceitd di una divulgazione non
consensuale di una banca dati, che sara spiegata nel seguito:

i.  Se la divulgazione non ¢ collegata al progetto originale (ad esempio, se il tuo progetto
di ricerca ¢ finito e dopo concludi che vorresti monetizzare i dati), il fattore di
collegamento non ¢ dato.

ii. 1l fattore contesto puo essere interpretato nel senso che quanto piu prevedibile, in altre
parole ovvio, lo scopo dell'ulteriore trattamento (dal punto di vista degli interessati),
tanto piu ¢ probabile che sia ritenuto compatibile con lo scopo originario e quindi
legittimo ai sensi dell'articolo 6. 6. Se le persone interessate non sono state informate
che 1 dati saranno divulgati a terzi e non hanno acconsentito a cid, il fattore contesto
agira chiaramente contro la liceita del trattamento.

223 Vedi articolo 6(4) del GDPR
224 A29WP, Parere 03/2013 sulla limitazione delle finalita adottato il 2 aprile 2013 (WP 203). Su:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203 en.pdf

(Accesso: 27 maggio 2020)
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iil.

1v.

Il fattore dati puo essere interpretato nel senso che piu i dati sono sensibili, piu ¢
improbabile che l'ulteriore trattamento (qui, la vendita) sia trovato compatibile con lo
scopo originale. Detto in altre parole, se il set di dati contiene categorie speciali di dati
personali, come i dati biometrici o i dati relativi all'orientamento sessuale della persona
interessata, fornire I'accesso a terzi pud avvenire solo se si applica un motivo legale per
tale trattamento, secondo I'Art. 9 del GDRP. L'art. 9 vieta il trattamento di queste
"categorie speciali" a meno che non sussistano circostanze specifiche, come il consenso
esplicito al trattamento (Art. 9(2)(a)).

I1 fattore di conseguenza suggerisce che l'impatto potenziale della vendita del set di
dati sui soggetti interessati deve essere considerato nel determinare se 1'operazione di
vendita ¢ compatibile con gli scopi iniziali per cui i dati sono stati trattati. Di solito, le
aziende acquistano i dati per ampliare le loro basi di clienti. Di conseguenza,
cercheranno di contattare i soggetti di dati per le loro esigenze commerciali. Tale
interferenza con il diritto alla privacy del cliente ¢ probabile che sia considerata un
"impatto" significativo che parla contro la liceita della divulgazione di una banca dati.

Il fattore salvaguardia richiede diverse considerazioni. In generale, piu alti sono i
rischi per gli interessati, piu forti devono essere le salvaguardie. Questo significa che i
dati dovrebbero essere criptati, protetti € pseudonimizzati nel miglior modo possibile.

Pertanto, prima di fornire I'accesso ai dati personali, I'opzione migliore ¢ ottenere il consenso
delle persone interessate o assicurarsi che si applichi un diritto dell'Unione o degli Stati
membri che costituisce una misura necessaria e proporzionata in una societa democratica per
salvaguardare gli obiettivi di cui all'articolo 23. In assenza di una di queste circostanze, la
liceita del trattamento sarebbe ingiustificabile.

Significa anche che le questioni devono essere sollevate dalle parti coinvolte e tra di loro per
poter essere sottoposte al test di compatibilita. Inoltre, i contratti dovrebbero sostenere il
trasferimento tra le parti per assicurare che gli obblighi legali di ogni parte siano rispettati.

Alcuni esempi di test di compatibilita

E possibile un'ulteriore elaborazione

Una banca ha un contratto con un cliente per fornirgli un conto corrente e un prestito personale. Alla
fine del primo anno la banca usa i dati personali del cliente per verificare se ¢ idoneo per un tipo
migliore di prestito e per un piano di risparmio. Essa informa il cliente. La banca puod trattare

nuovamente i dati del cliente in quanto i nuovi scopi sono compatibili con quelli iniziali.
Un'ulteriore elaborazione non é possibile

La stessa banca vuole condividere i dati del cliente con le compagnie di assicurazione, sulla base dello

stesso contratto di conto corrente e prestito personale. Questo trattamento non ¢ permesso senza il
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consenso esplicito del cliente in quanto lo scopo non ¢ compatibile con quello originale per il quale 1

. . . 225
dati sono stati trattati.

5.1.3 Divulgazione di dati per scopi di ricerca e principio di limitazione dello scopo

Se i1 dati saranno utilizzati per scopi di ricerca, il consenso della persona interessata non ¢
necessario per la divulgazione. Secondo 1'articolo 5(b) del GDPR, 1'uso dei dati raccolti per
scopi di ricerca ¢ legittimo e compatibile con gli scopi per i quali i dati personali sono stati
inizialmente raccolti (a condizione che siano in atto misure tecniche e organizzative in
particolare per garantire il rispetto dei diritti e delle liberta dell'interessato e che si applichi
l'articolo 89(1)) (vedi "Principio di limitazione delle finalita" nella Parte II sezione "Principi"
di queste Linee guida).

Ulteriori previsioni normative non sembrano essere necessarie, anche se l'articolo 9(2) (j)
menziona esplicitamente la necessita che il trattamento sia "basato sul diritto dell'Unione o
degli Stati membri che deve essere proporzionato alla finalita perseguita, rispettare 1'essenza
del diritto alla protezione dei dati e prevedere misure adeguate e specifiche per la salvaguardia
dei diritti fondamentali e degli interessi della persona interessata". I considerando 159 e 33
introducono la nozione di ampio consenso per la ricerca scientifica, il che significa che il
trattamento esatto non deve essere completamente specificato in anticipo. Gli interessati
dovrebbero comunque avere la possibilita di dare il consenso per aree specifiche della ricerca
e di ritirare il consenso per altre parti dell'obiettivo della ricerca. (vedi "Protezione dei dati e
ricerca scientifica" nella Parte II sezione "Concetti principali").

5.1.4 Accordi

Anche se un titolare del trattamento riesce a trovare una base giuridica per fornire 1'accesso ai
dati a terzi, cio non significa che le garanzie e i requisiti del GDPR non si applichino a questi
set di dati. Allo stesso modo, un ricercatore che ottiene I'accesso a un database deve essere
consapevole delle implicazioni legali che la sua nuova posizione (come titolare del
trattamento, titolare del trattamento congiunto o resposabile) potrebbe comportare (vedere la
sezione "Attori principali" nella Parte II di queste Linee guida). Inoltre, il requisito di equita e
trasparenza dovra essere nuovamente soddisfatto. Cid significa che gli interessati devono
essere informati dei loro diritti riguardo a questo ulteriore trattamento. Tutti gli altri principi
del GDPR dovranno essere rispettati anche in relazione a questo ulteriore trattamento.

Al fine di chiarire i ruoli che devono svolgere le diverse parti coinvolte negli accordi di
trasferimento dei dati e garantire che le disposizioni del GDPR siano adeguatamente attuate, i
contratti sono necessari e consigliati. Questi contratti dovrebbero comprendere tutti i dettagli
delle operazioni di trattamento dei dati, compreso l'oggetto (dati da trattare), la durata del
trattamento, lo scopo del trattamento dei dati, la natura del trattamento, la natura dei dati, le
categorie di persone interessate, ecc. Dovrebbero specificare come i diritti degli interessati

225 Fonte: https://ec.curopa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/principles-gdpr/purpose-data-processing/can-we-use-data-another-purpose_en (27 maggio
2020)
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saranno protetti ¢ da chi. Tutti devono essere pienamente consapevoli di quali ruoli,
responsabilita e diritti ha ogni parte coinvolta. Inutile dire che i contratti dovrebbero anche
includere clausole sulle misure di sicurezza, la conservazione dei dati, 1 diritti di audit, la
notifica delle violazioni e, in generale, tutte le questioni sensibili che sono coperte dal GDPR.
Queste clausole dovrebbero chiarire i1 diversi obblighi assunti da ogni parte firmataria.

Esistono anche contratti standard per i diversi casi, tra cui, per esempio, il controllo
congiunto. I ricercatori che forniscono l'accesso alle loro banche dati devono includere
clausole dettagliate dedicate alla gestione del consenso per l'ulteriore trattamento in quanto
sono il titolare del trattamento iniziale che trasmette i dati personali.

Indipendentemente dal fatto che il progetto sia di natura accademica o commerciale, i titolari
del trattamento devono fornire agli interessati le stesse informazioni che vengono fornite
quando i dati vengono raccolti direttamente dagli interessati, compreso ma non limitato a chi
¢ il titolare del trattamento e come contattarlo, le finalita del trattamento e la base giuridica
del trattamento, nonché i diritti degli interessati. Inoltre, gli interessati devono essere
informati da quale fonte provengono i dati personali e se provengono da fonti pubblicamente
accessibili. L'obbligo di informazione deve essere adempiuto entro un periodo ragionevole
dall'ottenimento dei dati, ma al piu tardi entro un mese. Si applicano eccezioni a questo
obbligo (ad esempio, la persona interessata ha gia le informazioni). I dettagli completi sulla
portata di questo obbligo e le eccezioni applicabili sono forniti nell'articolo 14 del GDPR
(vedi "Diritto all'informazione" nella Parte 11, sezione "Diritti degli interessati").

5.1.5 Ambito territoriale dei dati

Se l'organizzazione ha sede all'interno del SEE, allora il trattamento dei dati personali
rientrera nel regime del GDPR, indipendentemente dal fatto che i dati si riferiscano a soggetti
al di fuori del SEE o che siano stati raccolti/elaborati al di fuori del SEE o meno (art. 3(1)).
Inoltre, il GDPR si applica anche se l'offerta di beni e servizi, cosi come il monitoraggio del
comportamento avviene all'interno del SEE (Art.3(2)(a) e Art.3(2)(b)), indipendentemente dal
fatto che il titolare o il responsabile del trattamento si trovino all'interno del SEE. Il GDPR si
applica anche per il trattamento dei dati personali in luoghi in cui "il diritto degli Stati membri
si applica in virtu del diritto internazionale pubblico" (Art.3(3)) anche se il titolare del
trattamento non si trova nell'UE.

Se i dati sono trasferiti al di fuori del SEE, la persona interessata dovrebbe anche essere
notificata, e questo trasferimento internazionale di dati dovrebbe essere supportato da qualche
meccanismo per renderlo legale (Art.14(1) (f)) (Vedi "Trasferimento di dati a terze parti"
nella Parte II sezione "Strumenti e azioni principali')

COSE DA FARE
e Prima di ottenere l'accesso a un database, un contratto tra il fornitore e il
destinatario dei dati dovrebbe definire i diritti e le responsabilita di ogni parte
coinvolta nella transazione. Questo include la definizione se lo scopo del
trattamento da parte del destinatario ¢ in linea con il trattamento a cui gli

interessati hanno acconsentito prima (test di compatibilita).
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Raccogliete la prova che sono stati fatti investimenti sostanziali per la creazione
del vostro database (non sulla creazione di dati in quanto tali). Questo garantisce
1 diritti sui generis della banca dati che ti danno il diritto di impedire ad altri di
usare la banca dati o di estrarre informazioni da essa.

Assicurarsi di avere una base legale per la divulgazione a terzi. Trasmettere gli
obblighi ai destinatari dei dati e fare delle clausole chiare nei contratti tra le parti
coinvolte.

Se state considerando la commercializzazione dei dati, assicuratevi che 1 set di
dati non contengano dati personali (altrimenti la commercializzazione sarebbe
illegale). Dovreste chiedere al maggior numero possibile di esperti prima di
commercializzare i dati per conto vostro.

Consultatevi con un responsabile della protezione dei dati (DPO) (se ne ¢ stato
nominato uno nella vostra organizzazione) o con specialisti della protezione dei

dati personali prima dell'inizio delle operazioni di trattamento.

COSE DA NON FARE

Non usare il paradigma della proprieta dei dati, non va bene. I diritti
fondamentali degli interessati non possono essere "venduti".

Non pensate che se pagate un creatore di database per usare il suo database,
sarete esclusi dalla responsabilita nei casi in cui il fornitore dei dati ha violato un
altro diritto su un database precedente. Interrogate sempre criticamente l'origine
dei dati a cui state per accedere, fa parte degli obblighi di due diligence.

Non cercare di raccogliere il consenso per ogni possibile scenario. Un ampio
consenso ¢ accettabile, ma non puo essere considerato un assegno in bianco.
Non cercate di influenzare o spingere le persone a darvi i1 loro dati personali.
Ricordatevi di offrire ai partecipanti una vera scelta.

Non dare mai per scontato che i1 dati raccolti siano acritici. Non saltate
l'applicazione del GDPR a causa della pseudonimizzazione dei dati personali.
Nella maggior parte dei casi ¢ molto piu facile ri-identificare i soggetti dei dati
che si pensa (ad esempio, a causa di tecnologie avanzate che possono correlare i
dati da piu fonti e collegarsi a una persona specifica). Solo se i dati sono

veramente anonimizzati, non ¢ piu possibile invertirli in dati personali.
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Lista di controllo

* Le parti sono ben consapevoli della differenza tra la concessione di licenze di

diritti sui generis e l'acquisto/vendita di banche dati in quanto tali

* 1l tipo di dati in gioco ¢ chiaramente definito e il titolare del trattamento si €

assicurato che il GDRP sia applicabile 0 meno

e E stato firmato un accordo tra il titolare del trattamento e la terza parte che

chiarisce 1 ruoli di ciascuna parte.

* Sono state stabilite garanzie adeguate per proteggere i diritti degli interessati e

tutte le parti sono consapevoli dei loro obblighi

5.1.6 Ulteriori letture

*  A29WP, parere 03/2013 sulla limitazione delle finalita adottato il 2 aprile 2013
(WP 203).
All'indirizzo: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf

* [ICO: Principio (b): Limitazione dello scopo.
All'indirizzo: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-

to-the-general-data-protection-regulation-gdpr/principles/purpose-limitation/

5.2 Condivisione dei dati
Frederic Tronnier (GUF)

Questa parte di The Guidelines e stata rivista da Aurélie Pols e Iiiigo de Miguel Beriain.

Questa parte delle Linee guida e stata rivista e convalidata da Marko Sijan, Senior Advisor
Specialist, (HR DPA)

Questa parte delle Linee guida fornisce consigli per i ricercatori che vogliono condividere i
dati elaborati con altri ricercatori o organizzazioni di ricerca dopo aver portato a termine il
compito di ricerca originale. La condivisione dei dati con altri ricercatori ¢ probabilmente
considerata una forma di "diffusione" o di rendere i dati "disponibili" ad altri ricercatori. Di
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conseguenza, sarebbe considerata un'elaborazione (ulteriore) diversa da quella originale, che
prevedeva che i dati fossero 'usati' per affrontare un quesito di ricerca (vedi 'Ottenere 1'accesso
a un database' nella Parte II sezione "Strumenti e azioni principali").

Procedendo dal presupposto che nessun consenso espresso ¢ stato ottenuto dagli interessati
(altrimenti il requisito di liceita sarebbe piu facile da soddisfare ai sensi dell'Art. 6(1)(a), ci
sono vari scenari che richiedono diverse valutazioni giuridiche (vedi "Identificazione",
"Pseudonimizzazione" e "Anonimizzazione" nella Parte II sezione "Concetti principali" di
queste Linee guida):

(1) Se 1 dati sono stati pseudonimizzati o sono state messe in atto adeguate salvaguardie
contro la re-identificazione, pud essere piu facile che la "condivisione" dei dati sia
considerata legale ai sensi dell'Art. 6(4).

(2) Anche se i dati non sono stati pseudonimizzati, finché la diffusione dei dati ¢
considerata necessaria per scopi di ricerca scientifica o storica (ad esempio, non ¢
destinata a soddisfare la curiosita morbosa di altri ricercatori, ma per aiutarli realmente
a progredire nel loro campo), allora il trattamento pud ancora essere considerato un
trattamento legittimo compatibile (considerando 50), anche se ¢ ancora altamente
consigliabile ottenere il consenso degli interessati per il trattamento successivo. |
considerando 159 e 33 introducono la nozione di consenso ampio per la ricerca
scientifica, il che significa che il trattamento esatto non deve essere completamente
specificato in anticipo. Gli interessati dovrebbero comunque avere la possibilita di
dare il consenso per aree specifiche della ricerca e di ritirare il consenso per altre parti
dell'obiettivo della ricerca.

In ogni caso, i titolari del trattamento dovranno soddisfare il principio di equita/trasparenza
(vedi "liceita, equita e trasparenza" nella sezione Patrt II "Principi" di queste Linee guida)
ancora una volta, rendendo gli interessati consapevoli dei loro diritti riguardo a questa
ulteriore finalita (art. 14(4)). Tutti gli altri principi del GDPR dovranno essere rispettati anche
in relazione a questo ulteriore trattamento.

Come per la vendita dei dati personali, siate consapevoli che potreste essere in un controllo
congiunto con il destinatario dei dati e che siete ancora responsabili del database, vale a dire
responsabili in caso di violazioni da parte del destinatario dei dati (vedi "Attori principali”
nella Parte II di queste Linee guida). Pertanto, come per tutte le transazioni, i contratti tra voi
e il destinatario della banca dati sono necessari e consigliati al fine di fornire a tutte le parti la
chiarezza sugli obblighi legali e i diritti di ogni parte coinvolta. I contratti dovrebbero
specificare lo scopo del destinatario con i dati, nonché come i diritti degli interessati saranno
protetti e da chi.

COSE DA FARE

e Prima di acquistare 1'accesso a un database, un contratto tra il fornitore e il
destinatario dei dati dovrebbe definire i diritti e le responsabilita di ogni parte
coinvolta nella transazione. Questo include definire se lo scopo del trattamento
da parte del destinatario ¢ in linea con il trattamento a cui gli interessati hanno

acconsentito prima.
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Trattare ogni dato con la stessa cura dei dati personali e ricordare che i1 dati
possono essere aggregati con altri dati provenienti da altre fonti. Quindi,

l'anonimizzazione dei dati personali ¢ molto difficile.

Se raccogliete il consenso per la condivisione dei dati, ricordate di mantenere un
linguaggio chiaro e semplice per coinvolgere quante piu persone possibile.
Rendetelo rilevante per la vita delle persone; usate esempi di vita reale e
quotidiana, dove possibile. Questo include spiegare a cosa servono i dati, quali
diritti hanno gli interessati € come proteggete i dati e la privacy degli interessati.
Assicuratevi di raccogliere il consenso individuale per ogni scopo diverso, per il

quale prevedete di dover trattare i dati personali.

Raccogliete la prova che sono stati fatti investimenti sostanziali per la creazione
del vostro database (non sulla creazione di dati in quanto tali). Questo garantisce
1 diritti sui generis della banca dati che ti danno il diritto di impedire ad altri di

usare la banca dati o di estrarre informazioni da essa.
Registra tutto quello che fai e spiega il perché.

Assicurarsi di avere una base legale per la divulgazione a terzi. Trasmettere gli

obblighi ai destinatari dei dati e fare delle clausole chiare.

Se avete domande sulla commercializzazione dei dati, chiedete al maggior

numero possibile di esperti prima di commercializzare i dati per conto vostro.

Informati sul GDPR leggendolo. Una chiara comprensione dei termini di base:
"dati personali”, "trattamento", "titolare del trattamento", "responsabile del
trattamento dei dati" e "soggetto interessato" € necessario, ma tenete a mente che
la conformita al GDPR ¢ piu di questi termini. Pertanto, consultate un
responsabile della protezione dei dati (DPO) (se ne ¢ stato nominato uno nella
vostra organizzazione) o specialisti della protezione dei dati personali prima di

iniziare le operazioni di trattamento.

Per la ricerca scientifica, utilizzare il parere del GEPD sulla protezione dei dati e

g 5 g 22
la ricerca scientifica 6

226 GEPD, 2020. Un parere preliminare sulla protezione dei dati e la ricerca scientifica. Disponibile
all'indirizzo: https://edps.europa.eu/sites/edp/files/publication/20-01-06_opinion_research_en.pdf
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COSE DA NON FARE

* Non usare il paradigma della proprietd dei dati - non va bene. I diritti

fondamentali degli interessati non possono essere "venduti".

* Non pensate che se pagate un creatore di database per usare il suo database,
sarete esclusi dalla responsabilita nei casi in cui il fornitore dei dati ha violato un
altro diritto su un database precedente. Interrogatevi sempre criticamente

sull'origine dei dati che state per acquistare.

* Non cercate di raccogliere il consenso per ogni possibile scenario, la gente non
si fidera di voi. Tuttavia, non raccogliete anche un consenso per pit di uno scopo
di elaborazione. Inoltre, non usare il gergo per nascondere l'intento o spaventare

le persone.

* Non mettere in guardia sulle conseguenze economiche del ritiro del consenso o
del rifiuto di dare il consenso. Ricordatevi di offrire ai partecipanti una vera

scelta.

* Non dare mai per scontato che i dati raccolti siano acritici. Non saltate
l'applicazione del GDPR a causa della pseudonimizzazione dei dati personali.
Nella maggior parte dei casi ¢ molto piu facile ri-identificare i soggetti dei dati
che si pensa (ad esempio, a causa di tecnologie avanzate che possono correlare i
dati da piu fonti e collegarsi a una persona specifica). Solo se i dati sono

veramente anonimizzati, non € piu possibile invertirli in dati personali.

5.3 DPIA

Bud P. Bruegger (ULD)

La versione finale di questa sezione é stata convalidata da Hans Graux, docente ospite sul
diritto delle TIC e della protezione della privacy al Tilburg Institute for Law, Technology, and
Society (TILT) e alla AP Hogeschool Antwerpen. Presidente della Viaamse
Toezichtscommissie (Commissione di vigilanza fiamminga), che controlla la conformita alla
protezione dei dati negli enti pubblici fiamminghi.
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In alcuni casi, il GDPR richiede ai titolari del trattamento di effettuare una valutazione
d'impatto sulla protezione dei dati (DPIA). Quanto segue descrive questo concetto
rispondendo ad alcune domande chiave

Le risposte si basano principalmente sul GDPR stesso e sulle Linee guida fornite dal gruppo
di lavoro dell'articolo 29 sulla protezione dei dati sull'argomento (wp248rev.01)**’ che ¢ stato
formalmente approvato®>® dal Comitato®*’ europeo per la protezione dei dati.

Lista di controllo

* Verificate se ¢ necessario realizzare una DPIA per la vostra attivita di
trattamento.

o Vedi In quali casi devo effettuare una DPIA? qui sotto.
* Documentate questa verifica (non importa se ¢ stata affermativa o meno).
Se € necessaria una DPIA:

* Iniziare il piu presto possibile (seguendo il principio del Data Protection by
Design).

o Vedere In quale momento la DPIA deve essere effettuata/aggiornata qui
sotto.

* Ottieni una panoramica di cos'¢ una DPIA. Vedi sotto:
o Cos'e una DPIA
o Quali sono gli scopi di una DPIA
o Qual e il pubblico previsto di un rapporto DPIA
o Chi e responsabile dell'esecuzione di una DPIA di seguito
o Cosa succede se non lo eseguo

* Utilizzare la guida e i modelli forniti dall'autorita di controllo della protezione
dei dati (DPA) competente, ove possibile.

* In caso contrario (la vostra DPA non fornisce tale materiale o dovete soddisfare
molte aree di competenza di diverse DPA), seguite la guida fornita dal gruppo di

227 wp248rev.01, ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data
Protection Impact Assessment (DPIA) and determining whether processing is "likely to result in a high risk" for
the purposes of Regulation 2016/679, Adopted on 4 April 2017, As last Revised and Adopted on 4 October
2017, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236 (last visited 14/01/2020).

228 Approvazione delle Linee guida GDPR WP29 da parte dell'EDPB,
https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_en, Bruxelles, 25 maggio
2018, punto 6.

229 https://edpb.europa.eu/
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lavoro Articolo 29 in wp248rev.01.
o Vedi Ulteriori letture qui sotto.

o Vedere Is there a standardized method for carrying out a DPIA per una
panoramica e un aiuto nell'interpretazione del WP248rev.01.

* Assemblare il team necessario per realizzare la DPIA.

o Vedi Chi dovrebbe essere coinvolto nello svolgimento di una DPIA qui
sotto.

* Considera i modi per facilitare il tuo lavoro.

o Vedi Cosa puo facilitare lo svolgimento di una DPIA qui sotto.

COSE DA FARE
* Iniziare a lavorare sulla DPIA il prima possibile.
* Enfatizzare e documentare il processo (continuo), non solo il risultato (rapporto).
* Usate la DPIA come strumento di decisione per voi stessi.
* (Coinvolgere il DPO e tutte le altre parti obbligatorie.

* Concentrarsi su misure tecniche e organizzative che abbassano i rischi a un
livello accettabile.

* Implementare un programma per rivedere e aggiornare la DPIA quando
necessario

COSE DA NON FARE
* Non confondete la DPIA con la gestione del rischio di sicurezza IT.

* Non considerate i rischi per la vostra organizzazione e le sue risorse; considerate
i rischi per i soggetti dei dati e le altre persone fisiche che sono interessate dal
vostro trattamento.

* Non intendete il rischio come un evento indesiderabile (come un attacco o un
disastro naturale); considerate la vostra elaborazione come fonte di rischio,
anche se tutto va come previsto.

Ulteriori letture

* Guida e modelli eventualmente forniti dalla vostra autorita di controllo della
protezione dei dati competente che ¢ il principale destinatario della DPIA. (Cid
che esattamente ¢ disponibile dipende da dove vi trovate)
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e WP248rev.01, ARTICLE 29 DATA PROTECTION WORKING PARTY,
Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is "likely to result in a high risk" for the purposes of
Regulation 2016/679, Adopted on 4 April 2017, As last Revised and Adopted on
4 October 2017, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611236 (last visited 14/01/2020).

5.3.1 Cos'e¢ una DPIA

Una DPIA ¢ un processo continuo™’ che guida e supervisiona l'implementazione di

un'attivita di trattamento in modo che sia conforme a tutti i requisiti di protezione dei dati e
che I'impatto sulle persone fisiche sia ridotto al minimo. Questo processo ¢ documentato nel
rapporto DPIA.

La figura 1 mostra un'illustrazione del processo fornito dal gruppo di lavoro dell'articolo
297,

Description of the
envisaged
processing

Assessment of the
necessity and
proportionality

Measures already

Documentation ;
envisaged

Measures Assessment of the
envisaged to adress risks to the rights
the risks and freedoms

Figura 7: Processo iterativo generico per la realizzazione di una DPIA secondo il gruppo
di lavoro dell'articolo 29.

5.3.2  Quali sono gli scopi di una DPIA?
La DPIA ha due scopi principali**:

(1) conformita edilizia e

230 wp248rev.01, pagina 14, sezione II1.D.a), 3° paragrafo: "Realizzare una DPIA ¢ un processo continuo, non
un esercizio una tantum".

231 wp248rev.01, pagina 16, sezione I11.D.3), 2° paragrafo.

232 wp248rev.01, pagina 4, sezione I, 2° paragrafo: "In altre parole, una DPIA € un processo per costruire e
dimostrando la conformita".
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(i1) dimostrare la conformita.

(1) Il primo si riferisce a un processo interno che accompagna la progettazione e le
operazioni di un'attivita di trattamento. Raggiungendo la conformita con i requisiti
del GDPR, i rischi posti dalle attivita di trattamento sugli interessati sono
identificati e mitigati. Il processo di realizzare una DPIA installa la protezione dei
dati come un principio guida che informa le decisioni* in modo da ridurre al
minimo i rischi di protezione dei dati e l'impatto del trattamento per le persone
interessate. Questo influenza in particolare le decisioni sugli scopi e i mezzi del
trattamento. Si assicura che i requisiti di protezione dei dati siano presi in
considerazione durante tutte le fasi del ciclo di vita dell'attivita e non solo come un
"ripensamento" quando tutte le decisioni sono gia state prese. In altre parole, evita
che 1 dati personali possano essere trattati senza averne identificato i rischi e
Iimpatto e senza aver implementato misure di salvaguardia e mitigazione
adeguate.

(i1) Quest'ultimo si riferisce al rapporto DPIA come uno strumento di
responsabilita™* che viene utilizzato per dimostrare che una determinata attivita di
trattamento ¢ conforme al GDPR.

5.3.3 Qual ¢ il pubblico di un rapporto DPIA?
11 rapporto DPIA si rivolge ai seguenti destinatari:

(1) Le persone che saranno coinvolte nelle attivita di trattamento (generalmente il
titolare del trattamento e (opzionalmente) i responsabili del trattamento)

(i)  compreso il Responsabile della protezione dei dati (DPO),
(iii)  l'autorita di vigilanza competente, e

(iv)  (se possibile,) il pubblico.

(1) Considerando che la DPIA guida le decisioni del titolare del trattamento e (opzionalmente)
del responsabile (o dei responsabili), la relazione DPIA (in varie versioni e fasi di
completamento) serve come strumento di comunicazione per il personale coinvolto. Questo ¢
di particolare importanza quando si considera il carattere possibilmente interdisciplinare del
lavoro in cui, ad esempio, un tipo di competenza ¢ richiesto per identificare i rischi e un altro
per trovare adeguate misure tecniche di mitigazione. Il suo ruolo ¢ ulteriormente importante
quando il personale cambia e quando l'attivita di trattamento si evolve nel tempo.

(i1) T responsabili della protezione dei dati (DPO) hanno responsabilita che si riferiscono
direttamente alla DPIA. In particolare, hanno il compito di fornire consulenza, se richiesto,
sulla DPIA e monitorare le sue prestazioni>”.

(i) Un'autorita di vigilanza che indaga se una data attivita di trattamento ¢ conforme al
GDPR, puo chiedere di ricevere un rapporto DPIA (se richiesto) come prova che 1'obbligo
dell'articolo 35 ¢ stato soddisfatto - e piu in generale per valutare la conformita al GDPR.

233 wp248rev.01, pagina 14, sezione IIl.D.a), 1° paragrafo: "La DPIA dovrebbe essere vista come uno
strumento per aiutare il processo decisionale relativo al trattamento".

234 wp248rev.01, pagina 4, sezione I, 2° paragrafo: "Le DPIA sono strumenti importanti per la responsabilita,
in quanto aiutano i titolari non solo a rispettare i requisiti del GDPR, ma anche a dimostrare che sono state
adottate misure appropriate per garantire il rispetto del regolamento (vedi anche articolo 24).
[Sottolineatura aggiunta dagli autori].

235 Articolo 35(1)(c) GDPR
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Piuttosto, un rapporto DPIA ben scritto contiene tutte le prove necessarie per dimostrare che
l'attivita di trattamento ¢ effettivamente conforme.

(iv) La trasparenza ¢ un requisito fondamentale del GDPR. Di conseguenza, il gruppo di
lavoro Art 29 raccomanda di considerare la pubblicazione di almeno una versione ridotta
della DPIA™.

5.3.4 1In che modo una DPIA ¢ diversa da una valutazione della sicurezza?

Molte persone hanno piu familiarita con la sicurezza informatica che con la protezione dei
dati e usano metafore di sicurezza per pensare anche alla protezione dei dati. Poiché questo ¢
altamente fuorviante e puo portare a DPIA inaccettabili, questa sezione spiega la differenza
tra la protezione dei dati e le valutazioni d'impatto sulla sicurezza.

Nel GDPR, la protezione dei dati e quindi la conformita richiede l'attuazione di misure>’
tecniche e organizzative. E in qualche modo fuorviante che i registri di trattamento che
sono destinati a dimostrare la conformita®®, includono solo informazioni sulle misure®’ di
sicurezza tecniche e organizzative. E quindi importante notare che una DPIA va oltre la
semplice descrizione delle misure e che le misure riportate in una DPIA (articolo 35(7)(d)
GDPR) non sono affatto limitate ai soli aspetti di sicurezza.

Dal punto di vista della sicurezza, i dati devono essere protetti da attacchi esterni e interni e da
eventi indesiderati (come i guasti tecnici). Spesso si parla di protezione dei dati a riposo, in
transito e in uso. Se un rischio residuo ¢ accettabile ¢ deciso in relazione all'organizzazione
del titolare del trattamento. Questa prospettiva non ¢ applicabile alla protezione dei dati,
anche se la dicitura "proteggere i dati dagli attacchi" potrebbe essere intesa in questo senso.

Mentre la protezione dei dati riguarda anche la protezione contro attacchi ed eventi
indesiderati, cio¢ la sicurezza®*’, questo aspetto copre solo uno **'dei sei ***principi della
protezione dei dati (vedi "Integrita e riservatezza" nella Parte II sezione "Principi" di queste
Linee guida). In altre parole, la sicurezza informatica ¢ un prerequisito per 1'elaborazione
conforme, ma ¢ ben lontana dalla piena conformita.

Se si guarda oltre la sicurezza, i principali rischi per i diritti e le liberta delle persone fisiche
hanno origine nel trattamento come previsto, cio¢ anche in assenza di eventi e attacchi
indesiderati. La protezione dei dati impone di ridurre al minimo gli impatti negativi del
trattamento per le persone interessate. Una DPIA deve quindi dimostrarlo giustificando che
tutte le operazioni di trattamento sono effettivamente necessarie e proporzionate rispetto

236 wp248rev.01, pagina 18, sezione II1.D.d), 2° paragrafo: "Pubblicare una DPIA non ¢ un requisito legale del
GDPR, ¢ la decisione del titolare di farlo. Tuttavia, i titolari dovrebbero considerare di pubblicare almeno
parti, come una sintesi o una conclusione della loro DPIA."

237 L'articolo 24(1) GDPR afferma che "...il responsabile del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire ed essere in grado di dimostrare che il trattamento viene eseguito
conformemente al presente regolamento." (Grassetto aggiunto dagli autori).

238 1l considerando 82 del GDPR afferma che "Al fine di dimostrare la conformita con il presente
regolamento, il titolare o il responsabile del trattamento dovrebbero conservare le registrazioni delle
attivita di trattamento sotto la sua responsabilitd." (Evidenziazione aggiunta dagli autori).

239 L'articolo 30, paragrafo 1, lettera g) stabilisce che i registri delle attivita di trattamento contengono, "ove
possibile, una descrizione generale delle misure di sicurezza tecniche e organizzative di cui all'articolo 32,
paragrafo 1". (Evidenziazione aggiunta dagli autori).

240 In particolare, I'articolo 32 GDPR "Sicurezza del trattamento" riguarda la sicurezza.

241 Vedi l'articolo 5(1)(f) GDPR che elenca la sicurezza come uno dei sei principi della protezione dei dati.

242 T sei principi di protezione dei dati sono elencati nell'articolo 5(1)(a) fino a (f) GDPR.
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alle finalita. Questo ¢ evidentemente molto diverso da una valutazione di sicurezza:
un'attivita di trattamento pud essere altamente sicura contro incidenti e attacchi, e tuttavia
comprendere rischi inaccettabili per i diritti e le liberta delle persone.

Nella sicurezza, le misure di mitigazione sono per lo piu tecniche e prevengono gli attacchi o
attenuano l'effetto di eventi indesiderati sulle risorse del titolare del trattamento. Nella
protezione dei dati, al contrario, le misure organizzative sono altrettanto importanti e le
misure minimizzano l'impatto negativo sulle persone interessate. Esempi di misure
organizzative includono la formazione e le campagne di sensibilizzazione per i dipendenti, gli
accordi di non divulgazione e le clausole contrattuali specifiche per I'elaborazione
esternalizzata ai responsabili del trattamento.

Nella sicurezza, il rischio di violare i diritti e le liberta di poche persone puo avere solo un
effetto insignificante sul patrimonio di un'organizzazione e quindi essere accettabile per un
titolare del trattamento. Nella protezione dei dati, 'attenzione si concentra sulle persone
colpite e non importa se solo poche sono colpite, il rischio non pud assolutamente essere

accettabile per loro™*.

Mentre nella sicurezza, le misure sono progettate per difendersi da attacchi ed eventi, nella
protezione dei dati minimizzano l'impatto negativo sulle persone colpite. Questo ¢ evidente
per esempio nella limitazione del periodo di archiviazione che limita temporalmente il
possibile impatto. Allo stesso modo, la pseudonimizzazione impedisce la facile
identificazione delle persone interessate e quindi riduce il rischio delle persone interessate.
Altre misure mirano a creare trasparenza in modo che gli interessati non siano sottomessi
impotenti alle decisioni dei titolari del trattamento, ma abbiano la possibilita di proteggere i
loro diritti se i loro diritti e le loro liberta sono eccessivamente o illegittimamente violati. Le
misure che implementano i diritti degli interessati rendono quindi possibile agli interessati di
intervenire per proteggere i loro diritti. Questi esempi di misure di protezione dei dati
illustrano il carattere ampiamente diverso rispetto alle misure di sicurezza.

5.3.5 Chi ¢ responsabile dell'esecuzione di una DPIA?

"Il titolare del trattamento ¢ responsabile dell'esecuzione della DPIA (articolo 35(2)).
L'esecuzione della DPIA pud essere fatta da qualcun altro, all'interno o all'esterno
dell'organizzazione, ma il titolare del trattamento rimane in ultima analisi responsabile di tale
compito."*** Si noti che il DPO deve essere consultato per una DPIA in un ruolo consultivo,
ma non ¢ mai responsabile.

5.3.6 Chi dovrebbe essere coinvolto nello svolgimento di una DPIA?

Quanto segue fornisce prima una risposta legale radicata nel GDPR e poi fornisce ulteriori
indicazioni su chi puo essere coinvolto nel processo di una valutazione d'impatto.

Da un punto di vista giuridico, il gruppo di lavoro dell'articolo 29 da il seguente consiglio
autorevole:

243 11 gruppo di lavoro dell'articolo 29 afferma che: "Nota: la DPIA ai sensi del GDPR ¢ uno strumento di
gestione dei rischi per i diritti degli interessati, e quindi prende la loro prospettiva, come avviene in alcuni
campi (ad esempio la sicurezza sociale). Al contrario, la gestione dei rischi in altri campi (ad esempio la
sicurezza delle informazioni) ¢ focalizzata sull'organizzazione. ", wp248rev.01, pagina 17, sezione III.D.c),
terzo paragrafo.

244 wp248rev.01, pagina 14, sezione II1.D.b), 1° paragrafo
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"Il titolare del trattamento deve anche chiedere il parere del responsabile della
protezione dei dati (DPO), se designato (articolo 35(2)) e questo parere, ¢ le
decisioni prese dal titolare del trattamento, dovrebbero essere documentate all'interno
della DPI[;S Il DPO dovrebbe anche monitorare l'esecuzione della DPIA (articolo
39(1)(c))."

"Se il trattamento ¢ interamente o parzialmente eseguito da un responsabile del
trattamento, il responsabile dovrebbe assistere il titolare del trattamento
nell'esecuzione della DPIA e fornire tutte le informazioni necessarie (in linea con
l'articolo 28, paragrafo 3, lettera f))."**

"Il titolare del trattamento deve "chiedere il parere degli interessati o dei loro
rappresentanti" (articolo 35, paragrafo 9), eventualmente.**” Questo pud assumere una
varieta di forme a seconda del contesto, tra cui studi generici, coinvolgimento di
rappresentanti (come le organizzazioni dei consumatori), e indagini. Il consenso non ¢
una forma valida.

Oltre a questi coinvolgimenti richiesti dalla legge, il gruppo di lavoro dell'articolo 29
raccomanda di coprire tutte le discipline pertinenti (competenze) e le responsabilita
(decisioni)**®. Questo puo portare al coinvolgimento di entrambi, personale interno ed esperti
esterni. Questo puo per esempio includere quanto segue:

Come

L'unita aziendale che utilizza 1'applicazione, istruisce i dipendenti interessati, prende
decisioni sui periodi di conservazione, sul controllo degli accessi, ecc.

Il dipartimento IT che installa e gestisce I'applicazione e alcune misure tecniche di
mitigazione (come per esempio firewall o sistemi di backup).

Il dipartimento delle risorse umane che pud organizzare campagne di
sensibilizzazione e formazione, oltre a gestire gli accordi di non divulgazione con i
dipendenti.

L'ufficio legale che redige clausole contrattuali specifiche per trasmettere gli obblighi
ai responsabili del trattamento.

La software house che fornisce l'applicazione e pud offrire aggiornamenti (di
sicurezza), manutenzione ed evoluzione.

esplicitamente dichiarato dal gruppo di lavoro dell'articolo 29 per gli RPD, si

raccomanda di documentare le interazioni con le parti coinvolte, la consulenza fornita e le
decisioni prese nella DPIA. Questo ¢ un aspetto importante per dimostrare la conformita
secondo l'articolo 5(2) GDPR.

245 wp248rev.01, pagina 15, sezione III.D.b), primo paragrafo, evidenziazione degli autori.
246 wp248rev.01, pagina 15, sezione II1.D.b), 2° paragrafo, evidenziazione degli autori.

247 wp248rev.01, pagina 15, Sezione II1.D.b), 3° paragrafo, evidenziazione degli autori, virgolette cambiate per
una migliore leggibilita.
248 wp248rev.01, pagina 15, sezione II1.D.b), seconda meta della pagina.
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5.3.7 In quali casi devo effettuare una DPIA? Ci sono elenchi di attivita di
trattamento che richiedono una DPIA?

Il gruppo di lavoro dell'articolo 29 ha fornito la guida piu universalmente applicabile per
questa questione®*’. Su questa base, molte autorita di vigilanza hanno emesso una guida piu
specifica nella loro lingua nazionale, concentrandosi sulle loro preoccupazioni nazionali.

La guida fornisce una procedura per stabilire se un'attivita di trattamento "pud comportare un
rischio elevato per i diritti e le liberta delle persone fisiche", cio¢ se & necessaria una DPIA.
Consiste di nove criteri sull'attivita di trattamento. Per ogni criterio, il responsabile del
trattamento deve decidere (e documentare) se ¢ rilevante per l'attivita di trattamento in
questione. La guida del gruppo di lavoro include esempi che illustrano questo.

In particolare, i nove criteri riguardano quanto segue:

1. Valutazione o punteggio;

Processo decisionale automatizzato con effetto legale o simile significativo;
Monitoraggio sistematico;

Dati sensibili o di natura altamente personale;

Dati elaborati su larga scala;

Corrispondenza o combinazione di serie di dati;

Dati riguardanti soggetti vulnerabili;

Uso innovativo o applicazione di nuove soluzioni tecnologiche o organizzative;

A A S e

Impedisce agli interessati di esercitare un diritto o di utilizzare un servizio o un
contratto;

Sulla base della valutazione di questi criteri, si decide se il trattamento pud comportare un
rischio elevato: "Nella maggior parte dei casi, un titolare del trattamento dei dati puo
considerare che un trattamento che soddisfa due criteri richiederebbe 1'esecuzione di una
DPIA".**" Questo ¢ solo indicativo, tuttavia, e un titolare del trattamento pud decidere che:

e un trattamento che soddisfa solo uno di questi criteri richiede una DPIA;>"'

* un trattamento che soddisfa (almeno) due criteri non ¢ ancora probabile che si traduca
in un rischio®” elevato.

In quest'ultimo caso il titolare del trattamento deve giustificare questa decisione. In ogni
caso, per dimostrare la conformita (articolo 5(2) GDPR), la procedura per determinare se una
DPIA ¢ necessaria dovrebbe essere documentata.

Come ulteriore orientamento, le autorita di controllo (nazionali) devono pubblicare un elenco
del tipo di operazioni di trattamento che richiedono una DPIA (articolo 35(4) GDPR) e
possono anche pubblicare un elenco di operazioni in cui una DPIA non ¢ necessaria (articolo

249 Vedi wp248rev.01, Sezione III.B., pagine 8-13. Il link per il download ¢ contenuto nella nota a pi¢ di
pagina ;Error! Marcador no definido..

250 wp248rev.01, Sezione II1.B., pagina 11, 2° paragrafo, evidenziazione aggiunta dagli autori.

251 wp248rev.01, Sezione II1.B., pagina 11, 3° paragrafo.

252 wp248rev.01, Sezione II1.B., pagina 12, 2° paragrafo
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35(5) GDPR). Questi elenchi sono presentati all'EDPB, e pubblicati a livello*® UE; in pratica
queste pubblicazioni possono agire come un archivio accessibile dei requisiti e delle
aspettative della DPIA a livello nazionale.

Consigliamo di seguire la procedura nazionale o quella fornita dal gruppo di lavoro
dell'articolo 29 e di documentarla anche se dimostra che una DPIA non ¢ necessaria.

5.3.8 In quale momento la DPIA deve essere effettuata/aggiornata?

In ogni caso, se ¢ probabile un rischio elevato, deve essere effettuata una DPIA prima del
trattamento (articolo 35(1) GDPR). Questo costituisce una salvaguardia che assicura che il
trattamento che comporta un rischio elevato non possa avvenire, a meno che i rischi siano
stati identificati e sufficientemente mitigati.

Come indicato sopra (vedi Cos'é una DPIA sopra), una DPIA & un processo continuo che
fornisce una guida alla progettazione e all'attuazione di un'attivita di trattamento. Per guidare
con successo le decisioni e garantire la conformita al GDPR, ¢ evidente che "[l]a DPIA
dovrebbe essere avviata il piu presto possibile nella progettazione del trattamento, anche
se alcune delle operazioni di trattamento sono ancora sconosciute. Aggiornare la DPIA
durante tutto il ciclo di vita [del] progetto garantira che la protezione dei dati e la privacy
siano considerate e incoraggera la creazione di soluzioni che promuovono la conformita."**
Questo approccio ¢ evidentemente richiesto dall'obbligo di protezione dei dati mediante

progettazione (articolo 25(1) GDPR).

Anche il processo di una DPIA non ¢ completato, una volta che il trattamento ¢ iniziato.
Piuttosto, "qualora necessario, il titolare del trattamento effettua un riesame per valutare se il
trattamento ¢ eseguito conformemente alla [DPIA] almeno quando si verifica un
cambiamento del rischio rappresentato dal trattamento." (Articolo 35(11) GDPR). Ci sono
diversi fattori che possono cambiare il rischio, tra cui i seguenti:

e L'attivita di elaborazione cambia
* L'efficienza delle misure di mitigazione cambia

Nel primo caso, una modifica potrebbe essere causata da un cambiamento nell'uso previsto
dei dati (nuove finalita del trattamento), modifiche nell'ambito della raccolta e del trattamento
dei dati, modifiche nel numero di persone interessate (ad esempio, a causa del successo
dell'attivita), una modifica del software applicativo (ad esempio, una nuova versione con
funzionalita aggiuntive), una modifica dell'infrastruttura tecnica (ad esempio, una migrazione
nel cloud), o una modifica della situazione giuridica (ad esempio, una decisione giudiziaria
che influisce sull'interpretazione del GDPR).

In quest'ultimo caso, un cambiamento potrebbe essere causato dalla scoperta di nuove
vulnerabilita nelle misure di mitigazione (ad esempio, vulnerabilita del software), un aumento
delle minacce e delle capacita degli attaccanti (ad esempio, nuovi metodi per ri-identificare
dati pseudonimi o anonimi), o un cambiamento organizzativo che minaccia l'efficacia delle
misure (ad esempio, nuovo personale che non ¢ consapevole di cio che puo essere divulgato).

253 Vedi https://edpb.europa.eu/our-work-tools/our-documents/topic/data-protection-impact-assessment-
dpia_en

254 wp248rev.01, pagina 14, Sezione II1.D.a), 2° paragrafo, evidenziazione e testo tra parentesi aggiunto dagli
autori.
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5.3.9 Esiste un metodo standardizzato per eseguire una DPIA? Ci sono schemi,
modelli o strumenti a sostegno della realizzazione di una DPIA?

Essendo le DPIA uno strumento relativamente nuovo introdotto a livello UE con il GDPR, c'¢
ancora un'ampia discussione su come esattamente una DPIA dovrebbe essere effettuata e ci
sono diverse scuole di pensiero. Alcune autorita di controllo nazionali hanno pubblicato una
guida sull'argomento, o anche strumenti e modelli specifici. Mentre una DPIA ¢
principalmente valutata dall'autorita di vigilanza competente (cio¢, generalmente nazionale),
la guida fornita qui non puo andare nel merito di cid che ¢ disponibile in tutti gli stati membri.
Invece, la guida ¢ fornita sulla base del parere del gruppo di lavoro dell'articolo 29 sulla
protezione dei dati sulla DPIA (wp248rev.01)* che ¢& stato formalmente adottato®® dal
comitato™’ europeo per la protezione dei dati. Secondo I'articolo 70(1) GDPR, "Il consiglio
assicura l'applicazione coerente del presente regolamento" ed ¢ quindi la migliore fonte di
consulenza a livello europeo.

La figura per illustrare il processo iterativo per l'esecuzione di una DPIA che ¢ fornito dal
gruppo di lavoro ¢ gia stata mostrata nella figura 1 di cui sopra. Si tratta di un ciclo che
contiene le seguenti fasi:

1) Descrizione del trattamento previsto

2) Valutazione della necessita e della proporzionalita

3) Misure gia previste

4) Valutazione dei rischi per i diritti e le liberta [delle persone fisiche]
5) Misure previste per affrontare i rischi

6) Documentazione

7) Monitoraggio e revisione

11 gruppo di lavoro spiega che c'¢ flessibilita nel modo in cui una DPIA ¢ strutturata:

"Il GDPR fornisce ai titolari del trattamento dei dati la flessibilita di determinare la
struttura precisa e la forma della DPIA per consentire che questa si adatti alle pratiche di
lavoro esistenti. Ci sono una serie di diversi processi stabiliti all'interno dell'UE e nel mondo
che tengono conto delle componenti descritte nel considerando 90. Tuttavia, qualunque sia la
sua forma, una DPIA deve essere una vera e propria valutazione dei rischi, permettendo
ai titolari del trattamento di adottare misure per affrontarli*>®".

255 wp248rev.01, ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data
Protection Impact Assessment (DPIA) and determining whether processing is "likely to result in a high risk" for
the purposes of Regulation 2016/679, Adopted on 4 April 2017, As last Revised and Adopted on 4 October
2017, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236 (last visited 14/01/2020).

256 Approvazione delle Linee guida GDPR WP29 da parte dell'EDPB,
https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_en, Bruxelles, 25 maggio
2018, punto 6.

257 https://edpb.europa.eu/

258 wp248rev.01, pagina 17, sezione III.D.c), quarto paragrafo, evidenziazione degli autori.
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11 Gruppo di lavoro fornisce esempi di approcci attualmente noti nel loro allegato I*>°. Questi

includono sia generici "quadri" nazionali che settoriali di DPIA. "Il [Gruppo di lavoro]
incoraggia lo sviluppo di quadri DPIA specifici per settore.”*

I titolari del trattamento sono quindi liberi di scegliere la struttura e il formato piu adatti
per una DPIA, purché siano soddisfatti alcuni requisiti: "Spetta al titolare del trattamento
dei dati scegliere una metodologia, ma questa metodologia dovrebbe essere conforme ai
criteri forniti nell'allegato 2."*°" 11 gruppo di lavoro "propone questi criteri che i titolari del
trattamento possono utilizzare per valutare se una DPIA, o una metodologia per effettuare una
DPIA, ¢ sufficientemente completa per rispettare il GDPR"*%,

Di solito, le diverse metodologie vengono fornite con schemi, modelli e/o strumenti.

Il resto di questa sezione si concentra quindi su questi criteri per una DPIA accettabile
forniti dal gruppo di lavoro.

I criteri riflettono per lo piu la struttura e il contenuto dell'articolo 35, paragrafo 7, ma
forniscono ulteriori dettagli e interpretazioni. Quanto segue riporta il contenuto con alcune
riformulazioni e ristrutturazioni minori per chiarezza®®’:

1. Descrizione sistematica del trattamento (articolo 35(7)(a) GDPR)

2. Valutazione di necessita e proporzionalita (articolo 35, paragrafo 7, lettere b) e d)
del GDPR)

3. Gestione dei rischi per i diritti e le liberta degli interessati (articolo 35(7)(c) e (d)
GDPR)

4. Coinvolgimento delle parti interessate (articoli 35(2) e 35(9) GDPR)

Ognuno di questi ¢ discusso piu in dettaglio nelle sottosezioni che seguono.

Posso seguire I'approccio standard di ISO?

ISO ha rilasciato lo standard internazionale ISO/IEC 29134:2017 "

Information technology - Security techniques - Guidelines for privacy impact
assessment". " Come al solito per gli standard ISO, il testo dello standard non e
disponibile pubblicamente ma solo per i clienti paganti. Gli standard ISO sono di natura
globale e quindi soddisfano una varieta di concetti di "privacy". E improbabile che lo
standard adotti una visione giuridica e impossibile che un unico standard soddisfi i
requisiti legali necessariamente diversi delle diverse legislazioni. Se I'approccio ISO e
adatto a un determinato controllore, si consiglia quindi di consultare in parallelo anche la
guida legale specifica del GDPR.

259 Allegato I di wp248rev.01, pagina 21.

260 wp248rev.01, pagina 17, sezione III.D.c), sesto paragrafo, evidenziazione degli autori.
261 wp248rev.01, pagina 17, sezione III.D.c), sesto paragrafo, evidenziazione degli autori.
262 wp248rev.01, pagina 22, allegato II, primo paragrafo.

263 I criteri sono forniti in una formulazione ¢ quella del criterio di valutazione. In questo documento, la
formulazione ¢ cambiata in titoli che riflettono la struttura. Per esempio, "viene fornita una descrizione
sistematica del trattamento" ¢ cambiato in "descrizione sistematica del trattamento". Inoltre, la singola voce di
primo livello corrispondente a entrambi gli articoli 35(7)(c) e (d) ¢ divisa in due voci separate.

-153-



Di rilevanza generale per tutte queste sottosezioni ¢ la seconda frase del considerando 90 del
GDPR. Viene qui riportata con I'evidenziazione e la struttura (bullet) aggiunte dagli autori:

"Tale valutazione d'impatto dovrebbe includere, in particolare, le misure, le salvaguardie ¢ i
meccanismi previsti per:

* mitigare questo rischio

* garantire la protezione dei dati personali

* dimostrare la conformita al presente regolamento

In altre parole:

* [l focus della DPIA ¢ sulle misure, le salvaguardie ¢ il meccanismo.

* Questi sono applicati a:
o rischi
o protezione dei dati personali, in altre parole il rispetto del GDPR
o dimostrazione di conformita

Cid che ¢ importante notare ¢ che una DPIA non si concentra solo sull'identificazione, la
valutazione e la mitigazione dei rischi, ma anche sulla conformita e la dimostrazione della
conformita. Quest'ultima ¢ particolarmente evidente nella lettera (b) dell'articolo 35(7) e nella
sottosezione "2. Valutazione di necessita e proporzionalita" che ¢ descritta di seguito.

5.3.9.1 Descrizione sistematica del trattamento

Fornendo ulteriori dettagli all'articolo 35(7)(a) GDPR, il gruppo di lavoro suddivide la
descrizione del trattamento in questione nei seguenti elementi*®*;

* Natura, ambito, contesto ¢ finalita del trattamento (considerando 90 GDPR);
* Dati personali, destinatari e¢ periodo di conservazione;
* Descrizione funzionale dell'operazione di trattamento;

* Risorse tecniche e umane impiegate nel trattamento
(hardware, software, reti, persone, canali di trasmissione cartacei o di carta);

* Rispetto dei codici di condotta approvati (articolo 35(8) GDPR).

Importante da notare riguardo al primo punto ¢ che l'articolo 35(7)(a) recita "scopi del
trattamento, incluso, eventualmente, l'interesse legittimo perseguito dal titolare del
trattamento".

Mentre la maggior parte dei concetti qui elencati sono probabilmente ben compresi, il
significato esatto di (i) natura, (ii) scopo e (iii) contesto puo essere piu sfuggente. Poiché non
esiste un'interpretazione autorevole di questi termini, quanto segue fornisce una possibile
interpretazione nella speranza che si riveli utile.

(1) Natura: Ci possono essere molteplici aspetti legati alla natura del trattamento, tra cui 1
seguenti:

* Paradigma di elaborazione

* Paradigma dell'infrastruttura

264 Adattato da wp248rev.01, pagina 22, allegato II.
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¢ Livello di automazione
e Forma di "effetto"

¢ Livello di innovazione

I paradigmi di elaborazione possono variare dall'imperativo (cioe, applicazioni
"tradizionali"), a quello basato su regole (per esempio, sistemi esperti), all'intelligenza
artificiale basata sull'apprendimento automatico.

Il paradigma dell'infrastruttura pud variare da un'applicazione desktop su un'applicazione
client-server, a una soluzione basata su cloud, tutti con diversi livelli di distribuzione.

1l livello di automazione puo variare dal fornire supporto agli attori umani al funzionamento
completamente automatico senza alcuna possibilita di intervento umano.

La forma di "effetto" descrive 1"'output" dell'elaborazione. Questo pud andare dalla pura
informazione (nei sistemi informativi), alla creazione di uno status (ad esempio, il diritto di
voto) che determina le possibili azioni di una persona, alla gestione di risorse virtuali di una
persona (ad esempio, un conto bancario), ai sistemi cyber-fisici che influenzano direttamente
il mondo fisico in cui vive la persona o la persona stessa.

1l livello di innovazione puo variare dal rimanere all'interno del realismo in cui i rischi e la
loro mitigazione sono ben compresi, all'implementazione di nuove tecnologie e metodi le cui
conseguenze devono ancora essere scoperte € che possono venire con effetti collaterali e
rischi ancora sconosciuti.

(i1) Portata: Cio che ¢ dentro e fuori I'ambito dell'attivita di trattamento determina il suo
impatto. Nella protezione dei dati, 'ambito deve essere considerato in relazione alle persone
interessate. Questo comprende molteplici aspetti, tra cui i seguenti:

* Quali e quante persone sono colpite?
* Quali aspetti della vita di queste persone sono colpiti?
o Per quale durata e con quale frequenza vengono catturati questi aspetti?

o Con quale precisione vengono catturati questi aspetti?

Quali e quante persone sono interessate determina evidentemente l'impatto dell'attivita di
trattamento. Quale tipo di persone ¢ interessato ¢ interessante per quanto riguarda se alcune
di queste sono vulnerabili e richiedono tipi speciali di protezione. Oltre al numero assoluto
di persone, i numeri relativi riguardano le aree geografiche o i gruppi di utenti.

Gli aspetti della vita colpiti sono strettamente legati alle categorie di dati coinvolti.
Evidentemente, diversi aspetti della vita hanno diversi livelli di sensibilita e quindi di rischio.
Nel GDPR, le categorie speciali di dati (articolo 9) insieme ai dati sulle condanne penali
(articolo 10) sono identificati come particolarmente sensibili. L'impatto del trattamento dei
dati non dipende solo dai tipi di aspetti che rientrano nel campo di applicazione del
trattamento, ma anche da quale gamma di aspetti di un individuo vengono affrontati. Un
aspetto isolato ha di solito un impatto molto minore rispetto al trattamento di un profilo che
fornisce un quadro completo della vita di una persona.

L'ambito temporale, soprattutto la durata in cui questi aspetti sono catturati, determina anche
l'impatto. Questo ¢ strettamente legato ai periodi di archiviazione e alla cancellazione dei
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dati. Quando un certo tipo di dati viene raccolto piu di una volta, anche la frequenza ¢
importante. Questo ¢ piu evidente quando si considerano i dati di localizzazione, dove un
rilevamento una volta ogni pochi giorni ¢ molto diverso da un rilevamento ogni pochi minuti.

La precisione con cui vengono catturati gli aspetti della vita di una persona determina anche
l'impatto dell'attivita di elaborazione. Questo ¢ evidente, per esempio, quando si guarda alla
localizzazione, dove conoscere il paese in cui si trova una persona ha un impatto molto
minore che conoscere le coordinate precise. Allo stesso modo, sapere che una persona ¢ fuori
eta ha molto meno impatto che conoscere la data di nascita.

(iii)) Contesto: Capire un'attivita di trattamento e i1 suoi rischi ¢ spesso impossibile senza
conoscerne il contesto. Diversi aspetti del contesto possono, tra gli altri, essere:

* Legale;
* Tecnico
* Economico;
* Sociale.

Parte del contesto giuridico ¢ la base giuridica per il trattamento secondo l'articolo 6 GDPR
ed eventualmente l'articolo 9 GDPR. Qui sono rilevanti anche eventuali certificazioni
secondo l'articolo 42 GDPR, codici di condotta approvati secondo I'articolo 40 GDPR (vedi
articolo 35, paragrafo 8) e regole aziendali vincolanti secondo l'articolo 47 GDPR. 11
contesto giuridico pud anche includere pareri autorevoli del Comitato europeo per la
protezione dei dati secondo l'articolo 64 GDPR o decisioni giudiziarie che sono rilevanti per
la valutazione dell'impatto. Si noti che il gruppo di lavoro ha elencato i codici di condotta in
un elemento separato, probabilmente perché ¢ esplicitamente richiesto nell'articolo 35(8)
GDPR.

Ci sono due aspetti che contribuiscono al contesto tecnico:

* Altre attivita di trattamento da parte dello stesso o di diversi titolari del trattamento
che interagiscono con l'attivita di trattamento, e

* Lo stato dell'arte della tecnologia per difendere e attaccare.

In alcuni casi, ¢ impossibile valutare un'attivita di elaborazione in modo isolato. Questo ¢
generalmente il caso dei sistemi distribuiti dove diversi titolari del trattamento gestiscono
diversi componenti. Un buon esempio ¢ la gestione federata dell'identita, dove un fornitore di
identita gestisce un componente che pud essere compreso solo se si considerano anche gli
utenti e quindi i relying parties. Qui e in molti casi, la privacy ¢ spesso determinata dai
protocolli di comunicazione utilizzati tra i componenti e quindi dalle attivita di elaborazione.
Questo ¢ illustrato dall'esistenza di protocolli*® specificamente progettati per migliorare la
privacy. Se si dovesse valutare l'impatto senza considerare il contesto, questi protocolli
particolarmente rilevanti cadrebbero nelle lacune tra i titolari del trattamento e quindi nelle
DPIA.

265 Questo ¢ illustrato dalla tecnica crittografica dell'intersezione degli insiemi p+rivati (vedi
https://en.wikipedia.org/wiki/Private set intersection).
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E evidente che il livello di sviluppo della tecnologia deve essere considerato per capire
l'impatto del trattamento. Di conseguenza, il GDPR impone di prendere in considerazione il
livello di sviluppo sia nell'articolo 32 sulla sicurezza del trattamento, sia nell'articolo 25 sulla
protezione dei dati per progettazione e per impostazione predefinita (vedi "Protezione dei dati
per progettazione e per impostazione predefinita" nella parte II di queste Linee guida, sezione
"Concetti principali"). Nella sicurezza (che ¢ un aspetto della protezione dei dati), per
comprendere i rischi, ¢ fondamentale capire il panorama attuale delle minacce che descrive la
facilita di attacco e la disponibilita ed efficienza delle misure difensive. Per ridurre al minimo
I'impatto del trattamento sui soggetti interessati secondo la protezione dei dati per
progettazione, ¢ fondamentale conoscere le possibilita tecniche disponibili.

Il contesto sociale descrive l'influenza che le persone e le organizzazioni hanno
potenzialmente sulle attivita di trattamento. Questo include la questione di chi potrebbe
essere interessato a usare i dati trattati per altri scopi. Questo include aspetti di quanto siano
motivati e pieni di risorse’®® i potenziali attori per farlo. E importante notare che il contesto
non ¢ limitato agli attori esterni ma include anche il personale interno che potrebbe avere un
motivo per usare i dati per altri scopi.

5.3.9.2 Valutazione della necessita e della proporzionalita

Fornendo ulteriori dettagli all'articolo 35, paragrafo 7, lettera b) del GDPR, il Gruppo di
lavoro suddivide la valutazione della necessita e della proporzionalita in diversi sottopunti in
due gruppi’®’ principali. E importante notare che tutti questi punti riguardano le misure
previste per conformarsi al GDPR.**® Per una piu facile comprensione, questi punti sono
qui classificati come segue:

Punti relativi a:

(1) Obblighi generici dal Capitolo 2 GDPR "Principi" (vedi "Principi fondamentali"
nella Parte II di queste Linee guida)

(i1) Obblighi specifici dal capitolo 3 GDPR "Diritti dell'interessato" (vedere "Diritti
dell'interessato" nella parte II di queste Linee guida)

(iii)  Obblighi specifici dal capitolo 4 GDPR "Titolare e Responsabile"

(iv)  Obblighi specifici dal capitolo 5 GDPR "Trasferimenti di dati personali a paesi
terzi o organizzazioni internazionali" (vedi "Trasferimenti di dati a paesi terzi"
nella parte II sezione "Strumenti e azioni principali")

Questi sono descritti di seguito in modo piu dettagliato:
(1) Principi:
I punti forniti dal Gruppo dell'articolo 29 in questa sezione corrispondono strettamente ai

principi generici da (a) a (f) della protezione dei dati forniti nell'articolo 5(1) GDPR con le
seguenti differenze:

266 Le risorse qui includono la capacita tecnica e la capacita economica, cosi come la disponibilita di
informazioni aggiuntive accessibili a un giocatore.

267 Adattato da wp248rev.01, pagina 22, allegato II.

268 Vedi wp248rev.01, pagina 22, allegato 2, 1° punto elenco sotto "la necessita e la proporzionalita sono
valutate".
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e I piu concreto articolo 6 ¢ usato invece per coprire la legittimita, invece del 5(1)(a)
stesso.

* L'articolo 5(1)(d) sull"'esattezza" ¢ omesso, probabilmente perché il diritto di rettifica
dell'interessato copre gli stessi aspetti in modo piu concreto.

e L'articolo 5, paragrafo 1, lettera f), sulla sicurezza ("integritd e riservatezza") ¢
omesso, probabilmente perché ¢ coperto piu avanti nella "gestione dei rischi per i
diritti e le liberta degli interessati".

La DPIA ¢ ora richiesta per ogni principio (vedi "Principi fondamentali" nella parte II di
queste Linee guida). quali misure sono state adottate per conformarsi ad esso. Di seguito,
viene fornita una selezione incompleta di esempi di tali misure:

Le misure per dimostrare il rispetto della "limitazione delle finalita" descritta nell'articolo
5(1)(b) consistono nello specificare le finalita esplicite del trattamento. Questa descrizione
deve essere precisa e concreta. Per dimostrare la conformita, si dovrebbe giustificare perché
queste finalita sono legittime e che l'impatto sulle persone interessate ¢ stato ridotto al
minimo mantenendo le finalita il piu stretto possibile.

Un ulteriore aspetto importante dell'articolo 5(1)(b) ¢ che i dati non devono "essere trattati
ulteriormente in modo incompatibile con tali finalita". Poiché la divulgazione ¢ considerata
un trattamento (si veda l'articolo 4(2) GDPR), cio significa che i dati personali devono essere
divulgati solo a persone e parti necessarie e giustificate dalle finalita dichiarate. Le misure
che dimostrano il rispetto di questo requisito includono la documentazione di chi (dipendenti
del titolare del trattamento e terzi destinatari) ha bisogno di accedere ai dati e al trattamento e
come 1 diritti di accesso sono gestiti e aggiornati nella pratica. Questo integra le misure per
mitigare le minacce di accesso illegittimo che fanno parte della sezione "gestione dei rischi"
che ¢ descritta piu avanti.

Le misure per garantire la liceita del trattamento consistono nella documentazione della base
giuridica scelta secondo gli articoli 6(1) ed eventualmente 9(2) GDPR.

Nel caso in cui l'articolo 6, paragrafo 1, lettera a), "consenso" sia usato come base giuridica,
la documentazione dovrebbe includere come questo consenso ¢ stato raccolto (ad esempio, un
modulo o un dialogo) insieme a una giustificazione di come sono soddisfatti i requisiti per il
consenso di cui agli articoli 7 e 8 GDPR. Nel caso in cui l'articolo 9(2)(a) "consenso
esplicito" ¢ scelto, dovrebbe essere aggiunta una giustificazione di come i requisiti per questa
forma speciale di consenso sono soddisfatti. I miglior supporto per questo ¢ fornito dal
gruppo di lavoro dell'articolo 29 nelle loro "Linee guida sul consenso">®.

Quando si sceglie l'articolo 6, paragrafo 1, lettera f), "interessi legittimi perseguiti dal
titolare del trattamento o da un terzo", ¢ molto importante notare che la sua base giuridica
afferma "tranne quando su tali interessi prevalgono gli interessi o i diritti e le liberta
fondamentali dell'interessato che richiedono la protezione dei dati personali, in particolare
se l'interessato ¢ un minore." Per essere sicuri che gli interessi della persona interessata non
prevalgano sull'interesse legittimo del titolare del trattamento, ¢ necessario un ulteriore
"balancing test" (vedi "Interesse legittimo e balancing test" nella parte II, sezione "Strumenti

269 wp259rev.01, ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Consent under
Regulation 2016/679, adottato il 28 novembre 2017, come da ultimo rivisto e adottato il 10 aprile 2018,
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051 (ultima visita 29/01/2020)
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e azioni principali"). Che cos'¢ un tale test di bilanciamento e come condurlo ¢ stato descritto

dal gruppo di lavoro dell'articolo 29 nel loro parere WP217%"°.

Le misure per dimostrare la conformita con l'articolo 5(1)(c) "minimizzazione dei dati" sono
giustificazioni che i dati personali raccolti e trattati sono adeguati, pertinenti e limitati a
cio che ¢é necessario per raggiungere gli scopi dichiarati (vedi "minimizzazione dei dati"
nella Parte II sezione "Principi" di queste Linee guida).

Le misure per dimostrare la conformitd con l'articolo 5(1)(e) "limitazione della
conservazione" (vedi "Limitazione della conservazione" nella Parte II, sezione "Principi")
consistono nella documentazione che giustifica che i dati sono conservati solo per il tempo
necessario per le finalita (e poi cancellati) e che la pseudonimizzazione e
I'anonimizzazione che riducono/eliminano l'identificabilita degli interessati ¢ applicata non
appena possibile per le finalita (vedi "Identificazione", "Pseudonimizzazione" e
"Anonimizzazione" nella Parte II di queste Linee guida, sezione "Concetti principali").

Anche se non esplicitamente incluso tra i punti del gruppo di lavoro, una misura aggiuntiva
auspicabile sarebbe la documentazione delle persone e dei destinatari a cui i dati sono
legittimamente divulgati.

(i1) Diritti dell'interessato: (vedi la sezione "Diritti dell'interessato" nella Parte IT)

I punti forniti dal Gruppo dell'articolo 29 in questa sezione riprendono quasi l'intera serie di
articoli del capo 3 "Diritti dell'interessato". Questo include gli articoli 12-14 del GDPR che
riguardano principalmente la trasparenza, cosi come gli articoli da 15 a 21 che riguardano i
diritti specifici degli interessati.

Le misure per dimostrare il rispetto degli obblighi relativi al capitolo 3 consistono in una
documentazione delle informazioni fornite agli interessati e dei mezzi tecnici o organizzativi a
disposizione degli interessati per esercitare questi diritti.

Un po' sorprendentemente, il gruppo di lavoro non ha incluso I'articolo 22 del GDPR tra i suoi
punti, anche se il "processo decisionale individuale automatizzato, compresa la profilazione"
comporta ovviamente rischi elevati per gli interessati. Si raccomanda quindi di affrontare
comunque la conformita con questo articolo, se applicabile. Una misura adeguata potrebbe
essere quella di documentare come gli interessati possono accedere al "diritto di ottenere
l'intervento umano" che ¢ menzionato nell'articolo 22(3).

(ii1) Obblighi del titolare del trattamento e del responsabile del trattamento:

I punti forniti dal gruppo dell'articolo 29 in questa sezione consistono solo in due articoli del
capitolo 4 del GDPR "Titolare e Responsabile", cio¢ gli articoli 28 e 36.

L'articolo 28 riguarda i responsabili. Le misure che dimostrano il rispetto di questo articolo
includono per esempio®’’ le seguenti:

270 wp217, ARTICLE 29 DATA PROTECTION WORKING PARTY, parere 06/2014 sulla nozione di
legittimo interesse del responsabile del trattamento dei dati ai sensi dell'articolo 7 della direttiva 95/46/CE,
adottato il 9 aprile 2014, https://ec.curopa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 en.pdf (ultima visita 29/01/2020). Si noti che mentre questo parere si
riferisce molto alla direttiva sulla protezione dei dati piuttosto che al GDPR, i concetti e i metodi dovrebbero
essere ugualmente applicabili.

271 L'elenco di esempi non vuole essere esaustivo.
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* Documentazione delle garanzie fornite dal responsabile del trattamento "per
attuare misure tecniche e organizzative adeguate in modo tale che il trattamento
soddisfi 1 requisiti del presente regolamento" (articolo 28(1) GDPR).

* Misure (come le clausole contrattuali) che garantiscono che "il responsabile del
trattamento [non| non deve ingaggiare un altro responsabile del trattamento
senza previa autorizzazione scritta specifica o generale del Titolare del
trattamento." (Articolo 28(2) GDPR).

'

* Documentazione di un "contratto o altro atto giuridico" che disciplina il
trattamento da parte dei responsabili del trattamento. Cio include le clausole che
garantiscono i requisiti di cui all'articolo 28, paragrafo 3, lettere da a) a h).

L'articolo 36 riguarda la "consultazione preventiva" dell'autorita di vigilanza competente se
il rischio residuo dopo l'attuazione di misure di mitigazione adeguate ¢ ancora elevato. La
misura per dimostrare la conformita con questo articolo ¢ quella di documentare tale
consultazione e il suo risultato.

Oltre ai due articoli del capitolo 3 del GDPR che sono stati esplicitamente elencati tra i punti
dal gruppo di lavoro, sono possibili e auspicabili misure aggiuntive. Alcuni esempi sono i
seguenti:

* Le misure per dimostrare la conformita con l'articolo 25 "protezione dei dati fin dalla
progettazione e di default" possono includere la documentazione di come la
protezione dei dati sia stata integrata gia nella concezione e progettazione dell'attivita
di trattamento. Questo puod per esempio consistere in requisiti di protezione dei dati
che sono stati dichiarati per uno sviluppo personalizzato o una gara d'appalto, o
un'analisi della conformita alla protezione dei dati durante un processo di selezione
(vedi "Data Protection by Design and by Default" nella Parte II, sezione "Concetti
principali" di queste Linee guida).

* Le misure per dimostrare il rispetto degli articoli 33 e 34 sulla notifica e la
comunicazione relative alle violazioni dei dati potrebbero consistere nella
documentazione delle procedure interne per gestire tali situazioni.

(iv) Trasferimenti di dati personali a paesi terzi o organizzazioni internazionali:

In questa sezione, il Gruppo dell'articolo 29 fornisce un unico punto che si riferisce all'intero
capo 5 del GDPR. Le misure per dimostrare la conformita in questa sezione documentano le
garanzie in atto che proteggono gli interessati nella situazione in cui i loro dati sono trasferiti
in aree in cui il GDPR non ¢ direttamente applicabile. Tra le misure concrete ci sono la
documentazione che c'¢ una decisione di adeguatezza da parte della Commissione in atto
(articolo 45 GDPR), l'adesione a regole aziendali giuridicamente vincolanti (articolo 47
GDPR), o l'uso di altro strumento giuridicamente vincolante ed esecutivo (articolo 46 GDPR)
(vedi "Trasferimenti di dati a paesi terzi" nella Parte II, sezione "Strumenti e azioni principali”
di queste Linee guida)

5.3.9.3 Gestione dei rischi per i diritti e le liberta degli interessati

L'articolo 35(7)(c) impone la "valutazione dei rischi per i diritti e le liberta degli interessati".
I1 considerando 84 afferma inoltre che il titolare del trattamento che effettua una DPIA
dovrebbe "valutare, in particolare, I'origine, la natura, la particolarita e la gravita di tale
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rischio". Su questa base, il Gruppo dell'articolo 29 sottolinea che tale valutazione deve essere
fatta dal punto di vista dell'interessato e fornisce il seguente approccio:

* Un elenco di rischi che devono essere valutati

* Uuna serie di passi che costituiscono tale valutazione
Una DPIA deve quindi affrontare queste fasi per ogni rischio.
11 gruppo di lavoro elenca i seguenti rischi:

1. accesso illegittimo [ai dati personali]

2. modifica indesiderata [dei dati personali]

3. scomparsa dei dati

Evidentemente, questi rischi parafrasano la formulazione dell'articolo 5(1)(f) sul principio di
"integritd e riservatezza". E anche coerente con "riservatezza, integrita, disponibilita e
resilienza dei sistemi e dei servizi di trattamento" che ¢ dichiarato nell'articolo 32(1)(b)
GDPR. E anche possibile vedere un'equivalenza diretta con gli obiettivi di protezione
utilizzati nella sicurezza informatica, cio¢€ riservatezza, integrita e disponibilita.

Per la valutazione di ogni rischio, il gruppo di lavoro dichiara le seguenti componenti:
1. identificazione delle fonti di rischio (conformemente al considerando 90)

2. identificare gli impatti potenziali di ogni rischio per i diritti e le liberta delle persone
fisiche

3. identificare le minacce che potrebbero portare a questi rischi
4. stimare la probabilita e la gravita dei rischi (conformemente al considerando 90)

Su questa base, considerando la probabilita stimata e la gravita di ogni rischio, le misure di
mitigazione appropriate devono essere concepite, attuate e documentate nella DPIA (come
richiesto dall'articolo 35(7)(d) e dal considerando 90).

Dato che i principi di "integrita e riservatezza" (vedi "Integrita e riservatezza" nella Parte II,
sezione "Principi" di queste Linee guida), cosi come le minacce elencate sono tipiche della
sicurezza informatica, le misure qui documentate sono ben note da quella disciplina. La
differenza principale rispetto alla sicurezza ¢ la stima della gravita o degli impatti che sono
valutati relativamente alle persone colpite molto piu che all'organizzazione responsabile del
trattamento. Il fatto che solo questa sezione si occupi della sicurezza informatica illustra
ulteriormente la differenza che ¢ gia stata affrontata sopra.

5.3.9.4 Coinvolgimento delle parti interessate

Secondo l'articolo 35, paragrafo 2, "il titolare del trattamento chiede il parere del responsabile
della protezione dei dati (DPO), se designato, quando effettua una valutazione d'impatto sulla
protezione dei dati".

Inoltre, secondo l'articolo 35(9), "eventualmente, il titolare del trattamento chiede il parere
degli interessati o dei loro rappresentanti sul trattamento previsto, fatta salva la protezione
degli interessi commerciali o pubblici o la sicurezza del trattamento".

Questa sezione della DPIA documenta che questi due requisiti sono stati effettivamente
soddisfatti dal titolare del trattamento. Quando sono state richieste le opinioni degli interessati
o dei rappresentanti, la documentazione dovrebbe giustificare perché tali opinioni dovrebbero
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essere considerate ragionevolmente rappresentative degli interessati. Quando le opinioni non
sono state richieste, la documentazione deve chiarire perché cio non era utile o possibile.

5.3.10 Cosa puo facilitare la realizzazione di una DPIA?

Di seguito elenchiamo alcuni modi che potrebbero potenzialmente facilitare lo svolgimento di
una DPIA.

* In alcuni casi in cui il trattamento ha una base giuridica basata sul diritto
dell'Unione o degli Stati membri (cio¢ 'articolo 6(1)(c) o (¢) GDPR), una DPIA puo
essere gia stata eseguita dal legislatore. In questo caso, a meno che uno Stato membro
non ritenga necessaria una DPIA da parte di ogni titolare del trattamento, o a meno
che la legislazione non lasci un significativo margine di attuazione al titolare del
trattamento in un modo che influisce sui rischi per gli interessati, la DPIA non deve
essere eseguita (si veda l'articolo 35(10) GDPR per i dettagli).

. N . . . 272 . .
o Un esempio pud essere trovato nella legislazione austriaca®’® "Organizzazione

di ricerca" che gia prevede DPIA per i suoi articoli*”.

* "Ci sono circostanze in cui puod essere ragionevole ed economico che 'oggetto di una
valutazione d'impatto sulla protezione dei dati sia pitt ampio di un singolo progetto"
(considerando 90 GDPR). Questo ovviamente facilita le singole attivita di trattamento
che possono poi fare riferimento alla "DPIA ampia". Questo ¢ ulteriormente
confermato nell'articolo 35(1) che afferma: "Una singola valutazione puo riguardare
una serie di trattamenti simili che presentano rischi elevati simili". Il gruppo di lavoro
dell'articolo 29 fornisce ulteriori indicazioni*’* affermando che "una singola DPIA
potrebbe essere utilizzata per valutare piu operazioni di trattamento che sono simili in
termini di natura, portata, contesto, scopo e rischi." Afferma inoltre che "le DPIA
mirano a studiare sistematicamente nuove situazioni che potrebbero comportare
rischi elevati per 1 diritti e le liberta delle persone fisiche, ¢ non & necessario
effettuare una DPIA in casi (cio¢ trattamenti effettuati in un contesto specifico e per
una finalita specifica) che sono gia stati studiati." In questi casi, ¢ possibile ripiegare
sulla "DPIA ampia" o almeno delegare ad essa porzioni importanti di una DPIA
individuale. Se una "DPIA ampia" non ¢ disponibile, ci possono ancora essere DPTA
individuali di attivita di trattamento simili che aiutano a condurne una da soli.

* Il gruppo di lavoro afferma che "Una DPIA pud anche essere utile per valutare
I'impatto sulla protezione dei dati di un prodotto tecnologico"’>. Quindi, se un
fornitore di tecnologia ha gia condotto una DPIA, "il titolare del trattamento dei dati
che distribuisce il prodotto rimane obbligato a svolgere la propria DPIA per quanto
riguarda I'implementazione specifica, ma questo pud essere informato da una DPIA
preparata dal fornitore del prodotto"

272 Vedi Bundesgesetz iiber allgemeine Angelegenheiten gemdfl Art. 89 DSGVO e 1la
Forschungsorganisation (Forschungsorganisationsgesetz - FOG)

StF: BGBI. Nr. 341/1981 idF BGBI. Nr. 448/1981 (DFB) (NR: GP XV RV 214 AB 778 S. 81. BR: S.
413.), in tedesco,
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzes
nummer=10009514 (ultima visita 30/01/2020).

273 Vedi le appendicida 4 a 21.
274 wp248rev.01, pagina 7, sezione III. A., 2° paragrafo, evidenziazione aggiunta dagli autori.
275 wp248rev.01, pagina 8, sezione III. A., 2° paragrafo.
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* Il gruppo di lavoro sottolinea la possibilita che una DPIA sia facilitata dall'esistenza di
un quadro DPIA specifico del settore: "Il WP29 incoraggia lo sviluppo di quadri di
DPIA specifici per settore. Questo perché possono attingere a conoscenze settoriali
specifiche, il che significa che la DPIA puo affrontare le specificita di un particolare
tipo di operazione di trattamento (ad esempio: particolari tipi di dati, risorse aziendali,
impatti potenziali, minacce, misure)."*"®

* Un altro modo potenziale per facilitare una DPIA ¢ quello di sfruttare approcci
sistematici che vengono utilizzati in piu attivita di trattamento. L'articolo 24(2)
fornisce 1'esempio di "politiche di protezione dei dati" a livello aziendale. L'articolo
24(3) aggiunge la "certificazione approvata" (secondo l'articolo 42 GDPR) e i
"codici di condotta approvati" (secondo l'articolo 40 GDPR). Quest'ultimo ¢ anche
specificamente menzionato nell'articolo 35(8) GDPR.

5.3.11 Cosa succede se non lo eseguo? Quali sono le possibili conseguenze?

"Ai sensi del GDPR, il mancato rispetto dei requisiti della DPIA puo portare a multe imposte
dall'autorita di controllo competente. La mancata esecuzione di una DPIA quando il
trattamento ¢ soggetto a una DPIA (articolo 35, paragrafo 1 e paragrafi 3 e 4), I'esecuzione di
una DPIA in modo non corretto (articolo 35, paragrafo 2 e paragrafi da 7 a 9), o la mancata
consultazione dell'autorita di controllo competente ove richiesto (articolo 36, paragrafo 3,
lettera e)), possono comportare una sanzione amministrativa pecuniaria fino a 10M€, o, nel
caso di un'impresa, fino al 2% del fatturato totale annuo mondiale dell'esercizio finanziario
precedente, se superiore."*’’

5.4 Piano di gestione dei dati
Tom Lindemann (EUREC)

Questa parte delle Linee guida e stata rivista e convalidata da Marko Sijan, Senior Advisor
Specialist, (HR DPA)

5.4.1 Cos'é un piano di gestione dei dati?

Un piano di gestione dei dati (DMP) ¢ un elemento chiave di una buona gestione dei dati e
mostra un impegno proattivo all'integrita scientifica.

Un DMP copre l'intero ciclo di vita della gestione di tutti i dati raccolti, generati o elaborati da
un progetto di ricerca. Di solito, un DMP fornisce informazioni su:

* la gestione dei dati della ricerca durante e dopo un progetto, comprese le misure per
garantire la riservatezza, se applicabile

* quali dati saranno raccolti, generati e trattati

276 wp248rev.01, pagina 17, sezione III. D.c), 2° paragrafo.
277 wp248rev.01, pagina 4, sezione I, 3° paragrafo.
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* quale metodologia e quali standard saranno applicati

* seidati saranno condivisi

* come i dati saranno curati e conservati, anche dopo il progetto
* l'etica e la proprieta intellettuale

In altre parole, un DMP si concentra sulla raccolta, I'organizzazione, l'uso, la conservazione,
la contestualizzazione, la conservazione e la condivisione dei dati. Piu precisamente, un DMP
delinea quali risorse sono assegnate alla gestione dei dati; identifica e assegna la
responsabilita ai titolari del trattamento e ai responsabili dei dati; e stabilisce procedure per
proteggere, salvaguardare e condividere i dati. Quindi, un DMP assegna le responsabilita,
assegna le risorse, assicura un'adeguata protezione e salvaguardia dei dati e specifica i
meccanismi per la condivisione dei dati della ricerca.

Per quanto riguarda I'apertura della ricerca e la condivisione dei dati di ricerca, i principi’”
FAIR servono come Linee guida particolarmente importanti. I principi FAIR si applicano ai
dati di ricerca (cio¢ i dati su cui si basano i processi di ragionamento scientifico/le prove a
sostegno delle affermazioni) e descrivono come i progetti di ricerca possono assicurare che i
dati di ricerca siano il piu possibile aperti e il piu possibile chiusi.

Quest'ultima disposizione ¢ particolarmente importante per quanto riguarda i dati personali. |
requisiti di protezione dei dati sostituiscono i principi FAIR e li invalidano se i dati della
ricerca sono dati personali. In Europa, i requisiti di protezione dei dati derivano dal GDPR,
dalla legislazione nazionale e internazionale pertinente ¢ dalle Linee guida istituzionali. E
importante notare che il GDPR contiene esenzioni per la ricerca che facilitano l'uso e
l'archiviazione dei dati per scopi di ricerca. Se i dati personali sono resi anonimi possono
essere condivisi, poiché i dati anonimi sono informazioni che non si riferiscono a una persona
fisica identificata o identificabile, e quindi il GDPR non riguarda il trattamento di tali
informazioni anonime, anche per scopi statistici o di ricerca (vedi "Identificazione,
pseudonimizzazione e anonimizzazione" nella Parte II, sezione "Concetti" di queste Linee
guida). Poiché la relazione tra scienza aperta e protezione dei dati richiede un chiarimento
nell'attuale panorama normativo, i ricercatori dovrebbero prestare molta attenzione agli
sviluppi in corso.””

Nel corso di un progetto, il DMP dovrebbe essere rivisto periodicamente e aggiornato ogni
volta che si verificano dei cambiamenti, per esempio a causa di nuovi dati o dell'aggiunta di
ulteriori titolari del trattamento o responsabili del trattamento dei dati. Mantenere le
informazioni aggiornate assicura che il DMP continui a facilitare la buona pratica scientifica
durante l'intero progetto.

5.4.2 Perché dovrei scrivere un DMP?

Anche se i1 progetti di ricerca non sono legalmente obbligati ad adottare i DMP, dovrebbero
farlo per almeno tre ragioni:

278 Secondo i principi FAIR, i dati di ricerca dovrebbero essere reperibili, accessibili, interoperabili e
riutilizzabili. Sono descritti in un articolo di Wilkinson et al. che puo essere consultato qui.

279 Questo puo essere fatto, per esempio, controllando il sito web del Garante europeo della protezione dei dati
o del Comitato europeo per la protezione dei dati per avere suggerimenti o un parere sulla "protezione dei
dati e la ricerca scientifica".
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* [ DMP aiutano i ricercatori a rispettare la legislazione sulla protezione dei dati e a
seguire le migliori pratiche nell'apertura dei dati della ricerca. In questo modo,
forniscono una guida, riducono l'incertezza e aumentano la trasparenza.

* Le organizzazioni che finanziano la ricerca condizionano sempre di piu i
finanziamenti alla condivisione dei dati di ricerca, al fine di sostenere una ricerca
affidabile, trasparente e cumulativa.

* Le Linee guida di molte istituzioni di ricerca incoraggiano i ricercatori a scrivere i
DMP.

5.4.3 Sono obbligato per legge ad avere un piano di gestione dei dati?

Anche se scrivere un DMP non ¢ attualmente un requisito legale nel contesto della ricerca
europea, ¢ diventato un elemento centrale della buona pratica scientifica. Molte
organizzazioni di finanziamento della ricerca si aspettano che i beneficiari delle sovvenzioni
sviluppino un DMP per promuovere una buona gestione dei dati. Una ragione ¢ che la
gestione dei dati sta diventando sempre piu complessa, dato che sempre piu dati possono
essere elaborati e il numero di progetti multicentrici continua ad aumentare. Di conseguenza, i
progetti di ricerca che coinvolgono 1'elaborazione dei dati dovrebbero avere un DMP che
regoli I'elaborazione dei dati dell'intero progetto. Pertanto, come esempio di buona pratica, ci
dovrebbe essere un DMP per progetto a cui tutti i partner possono fare riferimento per la
guida.

5.4.4 Quando dovrei scrivere un piano di gestione dei dati?

I DMP dovrebbero essere scritti prima o all'inizio di un progetto di ricerca, ed essere rivisti ad
intervalli regolari durante il progetto. Gli aggiustamenti dovrebbero essere fatti durante queste
revisioni, o ogni volta che ¢ necessario a causa di cambiamenti significativi, come l'uso di
nuovi dati, I'uso di dati per scopi diversi o l'aggiunta di nuovi titolari o responsabili del
trattamento. Come tali, i DMP dovrebbero essere "documenti viventi" che si evolvono
costantemente nel corso di un progetto. La gestione dei dati, in altre parole, dovrebbe essere
una priorita durante 1'intero progetto.

5.4.5 Chi, se lo fa qualcuno, esamina o approva il mio piano di gestione dei dati?

Un DMP non ha generalmente bisogno dell'approvazione di un Data Protection Officer
(DPO) o di un'autorita istituzionale. Tuttavia, gli obblighi precisi che le organizzazioni di
finanziamento della ricerca o le Linee guida istituzionali impongono possono variare. Poiché i
piani di gestione dei dati descrivono in dettaglio le pratiche di gestione dei dati dei progetti di
ricerca e assegnano le responsabilita, spesso includono informazioni su chi sono i responsabili
della protezione dei dati (DPO) pertinenti, soprattutto nei progetti che elaborano dati
personali. In questi casi, ha spesso senso coinvolgere i DPO nel processo di redazione. Inoltre,
1 DPO sono generalmente una buona fonte di consigli e possono spesso aiutare i ricercatori ad
aderire a tutte le legislazioni pertinenti e agli standard di buona pratica.

Inoltre, le organizzazioni che finanziano la ricerca possono vedere i DMP come dei
deliverable formali del progetto che dovrebbero essere presentati, e che successivamente sono
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rivisti da esperti che possono richiedere dei cambiamenti. I meccanismi di approvazione, di
conseguenza, variano a seconda delle circostanze e degli obblighi contrattuali.

5.4.6 Qual ¢ il valore giuridico e la forza coercitiva dei piani di gestione dei dati?

I DMP non sono legalmente vincolanti. Invece, forniscono una guida, aumentano la
trasparenza e aiutano i ricercatori a seguire la legislazione pertinente, come il GDPR. La forza
coercitiva risiede principalmente negli strumenti legali (ad esempio la legge sulla protezione
dei dati, i regolamenti sulla sicurezza informatica) e nei principi guida concordati (ad esempio
i principi di gestione dei dati FAIR) che il DMP specifica per progetti di ricerca concreti, ma
non nei DMP stessi.

Le organizzazioni che finanziano la ricerca subordinano sempre piu l'erogazione dei fondi a
una corretta gestione dei dati di ricerca, il che aggiunge "denti" ai DMP come strumento.
Tuttavia, questo non cambia il loro status giuridico formale.

5.47 Dove posso trovare aiuto per scrivere un piano di gestione dei dati?

Poiché una buona gestione dei dati ¢ diventata un elemento centrale della buona pratica
scientifica, sono proliferate le risorse che aiutano i ricercatori a sviluppare i DMP. Per
esempio, i DMP per i progetti finanziati dalla Commissione europea nell'ambito del
programma di ricerca e innovazione Horizon 2020 dovrebbero seguire il modello fornito qui e
includere le informazioni spiegate qui. Se presentate la vostra proposta a un altro finanziatore,
dovreste controllare se offrono una guida o hanno formulato requisiti specifici. Altri modelli e
Linee guida utili sono forniti, tra gli altri, dal Digital Curation Centre, dal DMPTool
dell'Universita della California (focalizzato sugli USA), da OpenAIRE, dall'iniziativa Go-
FAIR, dal Research Data Management Organiser e da varie universita. Prima di scrivere un
DMP, vale la pena controllare se la vostra universita o istituto di ricerca ha sviluppato un
modello di DMP. I responsabili della protezione dei dati (DPO), nel caso si tratti di dati
personali, o i comitati di etica della ricerca potrebbero anche essere in grado di aiutare a
formulare il vostro DMP.

Video utili su YouTube sono forniti, per esempio, da OpenAIRE (qui e qui), dalla New York
University Health Sciences Library (qui) e dall'lUK Data Service (qui). Regolari webinar e
corsi di formazione sulla gestione dei dati di ricerca sono offerti dal Consortium of European
Social Science Data Archives (CESSDA); vedi qui.

Tuttavia, ¢ importante sottolineare che molte di queste risorse contengono poche informazioni
su quali dati di ricerca debbano essere considerati dati personali e ai quali, quindi, i requisiti
di open science si applicano solo con grandi qualifiche. Raccomandiamo di non seguire alla
cieca i modelli e le raccomandazioni linkate sopra, ma di considerare le proprie particolari
esigenze di protezione dei dati. Il vostro DMP dovrebbe sempre delineare quali dati saranno e
quali non saranno condivisi, e spiegare perché la condivisione di questi ultimi dati non ¢
possibile. E importante che i dati personali anonimizzati possano essere condivisi perché non
sono piu considerati dati personali. I dati personali, d'altra parte, non possono essere condivisi
a meno che una base legale permetta altrimenti. Le politiche esistenti, come la "Privacy
Policy" di un'istituzione possono essere menzionate nel DMP per sottolineare I'impegno della
vostra istituzione con le domande interessate.
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5.4.8 Chi dovrebbe scrivere un DMP?

Ogni ricercatore che ha a che fare con i dati potrebbe scrivere un DMP per facilitare la propria
ricerca, rispettare i principi di integrita scientifica e rendere visibili 1 potenziali conflitti e i
problemi con la gestione dei dati all'inizio. In un consorzio di ricerca una persona dovrebbe
essere responsabile, ma soprattutto nei progetti di ricerca inter- e transdisciplinari tutti
dovrebbero essere coinvolti, per tenere conto delle diverse prospettive e necessita disciplinari.

COSE DA FARE
* Scrivere un DMP prima di iniziare un progetto di ricerca
* Rivedere e aggiornare il vostro DMP nel corso di un progetto di ricerca

* Delineare come i dati della ricerca saranno gestiti durante e dopo la fine di un
progetto

* Delineare quali dati saranno raccolti, generati ed elaborati

* Delineare quale metodologia e quali standard saranno utilizzati

* Specificare se i dati saranno condivisi

* Osservare la legislazione sulla protezione dei dati

* [ dati anonimizzati possono essere condivisi perché non sono dati personali

* Delineare come i dati saranno curati ¢ conservati, durante ¢ dopo la fine di un
progetto

e (Consultate il vostro DPO in caso di dubbio

* Monitorare gli sviluppi in corso nella legislazione sulla protezione dei dati e
nella gestione dei dati di ricerca

* Obbedire ai principi FAIR: trovabile, accessibile, interoperabile, riutilizzabile

COSE DA NON FARE
* Non seguire ciecamente le raccomandazioni: molte raccomandazioni generali
sulla gestione dei dati di ricerca non tengono sufficientemente conto dei requisiti
di protezione dei dati
* Non condividere i dati personali a meno che tu non sia sicuro che farlo sia legale

* Non astenersi dallo scrivere un DMP, anche se non € richiesto

Lista di controllo

* Il mio DMP descrive chiaramente la raccolta, l'organizzazione, l'uso, la
conservazione, la contestualizzazione, la conservazione e la condivisione dei
dati?

* Ho assegnato risorse sufficienti alla gestione dei dati?

* Queste risorse sono chiaramente assegnate?
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* Le responsabilitd sono assegnate in modo chiaro e inequivocabile?
e E chiaro chi sono i titolari e i responsabili del trattamento dei dati?
* Le procedure di protezione e salvaguardia dei dati sono chiaramente specificate?

* E chiaro quali dati saranno condivisi, con chi saranno condivisi € quali non
saranno condivisi?

* Sono soddisfatti tutti i requisiti di protezione dei dati?

5.5 Documentazione del trattamento dei dati personali

Bud P. Bruegger (ULD)

La versione finale di questa sezione é stata convalidata da Hans Graux, docente ospite sul
diritto delle TIC e della protezione della privacy al Tilburg Institute for Law, Technology, and
Society (TILT) e alla AP Hogeschool Antwerpen. Presidente della Viaamse
Toezichtscommissie (Commissione di vigilanza fiamminga), che controlla la conformita alla
protezione dei dati negli enti pubblici fiamminghi.

Un'organizzazione che elabora dati personali (compresi entrambi, titolari del trattamento>*’ e
responsabili del trattamento®®") ha bisogno di documentare le sue attivita principalmente per il
consumo da parte delle competenti autorita®®* di controllo della protezione dei dati (DPA).
Questo include la documentazione del trattamento™’ che viene mantenuta centralmente
dall'organizzazione in tutte le sue attivita di trattamento e la documentazione aggiuntiva che
riguarda una singola attivita di trattamento dei dati. Questi sono discussi separatamente nel
seguito. La discussione si concentra sul caso piu comune per il pubblico a cui ¢ destinata,
vale a dire che una nuova attivita di trattamento viene avviata all'interno di un'organizzazione
che ha gia nominato un responsabile della protezione dei dati (DPO) che tiene gia i registri di
trattamento.

280 Vedi l'art. 30(1) GDPR.

281 Vedi l'art. 30(2) GDPR.

282 Vedi l'art. 58(1)(a), 30(4) e 5(2) GDPR.
283 Vedi Art. 30 GDPR.
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5.5.1 Registri del Trattamento

I Registri del trattamento possono essere tenuti in forma scritta o elettronica®®*. Quindi
aspettatevi di riempire un modulo specifico dell'organizzazione o di inserire le vostre
informazioni in qualche sistema di gestione (protezione dei dati).

Per dare una prima idea, il contenuto minimo dei registri del trattamento per i titolari del

trattamento include i seguenti elementi*®’:

* il nome e i dati di contatto del titolare del trattamento, del rappresentante del
titolare del trattamento e del responsabile della protezione dei dati (DPO)

e Je finalita del trattamento

* una descrizione delle categorie di persone interessate ¢ delle categorie di dati
personali

* le categorie di destinatari a cui sono stati o saranno comunicati i dati personali

* se applicabile, trasferimenti di dati personali verso un paese terzo (vedi
"Trasferimento di dati verso paesi terzi" nella parte II, sezione "Strumenti e azioni
principali" di queste Linee guida") insieme alla documentazione di garanzie adeguate

* se possibile, i termini previsti per la cancellazione delle diverse categorie di dati
(vedi "Limitazione della conservazione" nella parte II, sezione "Principi" di queste
Linee guida")

* dove possibile, una descrizione generale delle misure di sicurezza tecniche e
organizzative (vedere "Integrita e riservatezza" nella parte II sezione "Principi" di
queste Linee guida")

La vostra organizzazione puo utilizzare un diverso insieme di elementi poiché, da un lato, ¢
gia in possesso di alcune di queste informazioni (come il primo punto), e dall'altro, pud
richiedere informazioni aggiuntive (come il contatto della persona responsabile della singola
attivita di elaborazione in questione). E possibile che la registrazione richiesta per legge sia
combinata con le esigenze di gestione dell'organizzazione, come un inventario interno delle
risorse informatiche e di calcolo.

La vostra organizzazione puo anche utilizzare piu sistemi, ad esempio a seconda che stia
agendo come titolare o come responsabile del trattamento; o distinguendo tra attivita di
trattamento permanente dei dati (come i sistemi di comunicazione e la contabilita) e quelle
temporanee (come quelle legate a progetti o incarichi temporanei). La creazione e il
mantenimento di registrazioni su piu sistemi non ¢ vietata dal GDPR.

284 Vedi l'art. 30(3) GDPR.
285 Vedi l'art. 30(1) GDPR per maggiori dettagli.
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Se avete difficolta a fornire le informazioni richieste, il vostro responsabile della protezione
dei dati (DPO) (se la vostra organizzazione ne ha uno) puo essere in grado di aiutarvi.

Lista di controllo (Registri del trattamento)

* Contatta l'ufficio/la persona che tiene i Registri del trattamento per la tua
organizzazione.

o Se necessario, il vostro responsabile della protezione dei dati (DPO) puo
aiutarvi a stabilire il contatto.

* Informateli per tempo che avete intenzione di trattare i dati personali.

o La vostra attivita di elaborazione deve essere inserita nei registri prima
che inizi I’elaborazione.

e Seguite le loro istruzioni di
o quali informazioni ¢ necessario fornire per i Registri del trattamento,

o quando ¢ necessario inviare aggiornamenti di queste informazioni.

5.5.2 Documentazione supplementare relativa a una singola attivita di trattamento

Oltre alle registrazioni del trattamento che sono gestite centralmente nell'organizzazione, la
persona o le persone responsabili di una specifica attivita di trattamento devono mantenere
una documentazione aggiuntiva. A questo scopo, ¢ buona pratica impostare un modo
sistematico di raccogliere la documentazione necessaria a partire dal momento in cui si
concepisce e si pianifica I'attivita di possesso”*®. Questo tipo di informazioni pud essere
richiesto dalle autorita di controllo della protezione dei dati sia a distanza®®’ che durante gli

audit in loco®®®. L'azione necessaria & descritta nelle seguenti COSE DA FARE:

COSE DA FARE

* La protezione dei dati (come la sicurezza) ¢ un processo, non uno stato
finale. Documentate continuamente quel processo piuttosto che solo le

286 L'art. 25(1) GDPR lo chiama "il momento della determinazione dei mezzi di trattamento".
287 Vedi art. 58(1)(a) GDPR.
288 Vedi art. 58(1)(b) GDPR.
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caratteristiche finali dell'attivita di trattamento.

* Quando si applica la protezione dei dati per progettazione®™, l'attivita di
trattamento pud essere vista come il risultato di una serie di molte
considerazioni e decisioni. Sono queste considerazioni e decisioni che
dovrebbero essere documentate.

* Decidere una struttura e un formato per raccogliere sistematicamente queste
informazioni nel momento in cui si concepisce l'attivita di trattamento.

¢ Se la documentazione stessa contiene informazioni personali (vedi sotto),
assicuratevi di proteggerle sufficientemente e di limitarne 1'uso ulteriore allo

scopo di dimostrare la conformita al GDPR.

Questa documentazione comprende almeno quanto segue che ¢ prima elencato in una lista di
controllo e poi descritto piu dettagliatamente in seguito.

5.5.2.1 Valutazione se I'attivita di trattamento puo comportare un rischio elevato per i
diritti e le liberta delle persone fisiche

Per determinare se una valutazione d'impatto sulla protezione dei dati (DPIA) ¢ necessaria per
un'attivita di trattamento, si deve valutare se il trattamento pud comportare un rischio elevato.
Questo ¢ stato descritto nella sezione In quali casi devo effettuare una DPIA in Data
Protection Impact Assessment sopra. Si basa sulle Linee guida del gruppo di lavoro
dell'articolo 29 e consiste nella valutazione booleana di nove criteri. E importante
documentarlo in particolare come giustificazione per il caso in cui una DPIA non sia
necessaria (vedi "DPIA" nella Parte II, sezione "Strumenti e azioni principali" di queste Linee
guida).

5.5.2.2 Una valutazione d'impatto sulla protezione dei dati quando la valutazione di cui
sopra produce un risultato affermativo

Quando una DPIA ¢ necessaria, la DPIA stessa fa parte della documentazione del trattamento.

Si veda l'art. 35 GDPR e Valutazione d'impatto sulla protezione dei dati di cui sopra per i

dettagli.

5.5.2.3 Eventuale consultazione dell'autorita di controllo competente prima del
trattamento

Se la DPIA indica che il trattamento comporterebbe un rischio elevato anche dopo
l'attenuazione con misure tecniche e organizzative adeguate, il titolare del trattamento deve

consultare l'autorita di controllo prima del trattamento (cfr. art. 36(1) GDPR). Tale
consultazione deve essere documentata.

289 Vedi l'art. 25 GDPR.
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5.5.2.4 Requisiti e test di accettazione per l'acquisto e/o lo sviluppo del software,
dell'hardware e dell'infrastruttura impiegati

Secondo l'art. 25 GDPR, nel determinare i mezzi di trattamento, un titolare del trattamento

deve prendere in considerazione quanto segue:

e Lo stato dell'arte,

¢ il costo dell'implementazione,

* lanatura, la portata, il contesto e le finalita del trattamento, e

* irischi di diversa probabilita e gravita per i diritti e le liberta delle persone fisiche che
il trattamento comporta.

Sulla base di questa valutazione, il titolare del trattamento implementa misure tecniche e
organizzative appropriate che sono progettate per attuare i principi di protezione dei dati, per
soddisfare i requisiti del GDPR e per proteggere i diritti degli interessati.

Questa valutazione e le decisioni prese devono essere documentate per soddisfare il requisito
della protezione dei dati per progettazione (dell'art. 25 GDPR). In pratica, questo pud
assumere la forma di:

* Requisiti di protezione dei dati specificati per l'acquisto (per esempio, una gara
d'appalto) o lo sviluppo di software, hardware e infrastrutture,

* test di accettazione che verificano che il software, 1 sistemi ¢ l'infrastruttura scelti
siano adatti allo scopo e forniscano un'adeguata protezione e salvaguardia.

Tale documentazione puo essere parte integrante della DPIA.

5.5.2.5 Implementate misure tecniche e organizzative

La documentazione comprende anche le misure tecniche e organizzative che vengono attuate
per mitigare i rischi di protezione dei dati e salvaguardare i diritti e le liberta degli interessati.

Le misure di sicurezza sono anche parte dei registri del trattamento (vedi Art. 30(1)(g)
GDPR); tutte le misure attuate fanno parte della DPIA (vedi Art. 35(7)(d) GDPR).

5.5.2.6 Testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative

Il GDPR sottolinea la protezione dei dati come un processo. Questo ¢ evidente nell'art.
32(1)(d) che richiede la verifica, la valutazione e la valutazione periodica dell'efficacia delle
misure tecniche e organizzative, e 1'Art. 35(11) che richiede che il titolare del trattamento
effettui un riesame per valutare se il trattamento viene eseguito conformemente alla
valutazione d'impatto sulla protezione dei dati almeno quando si verifica un cambiamento del
rischio rappresentato dalle operazioni di trattamento. Tali verifiche, esami e valutazioni
ricorrenti devono essere documentati.

5.5.2.7 Requisiti e test di accettazione per la selezione dei responsabili del trattamento

Secondo I'art. 28(1) GDPR, il titolare del trattamento deve utilizzare solo responsabili del
trattamento che forniscano garanzie sufficienti per attuare misure tecniche e organizzative
adeguate. Cio richiede un processo di selezione che deve essere documentato.
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5.5.2.8 Contratti stipulati con i responsabili del trattamento

Secondo I'art. 28(3) GDPR, il trattamento da parte di un responsabile del trattamento deve
essere regolato da un contratto che richiede tra l'altro l'attuazione di misure e garanzie
adeguate (vedi punti d ed e) e il diritto di ispezione e revisione da parte del titolare del
trattamento (vedi punto h). Tali contatti fanno parte della documentazione.

5.5.2.9 Possibili ispezioni e audit del responsabile del trattamento

Quando un titolare del trattamento ispeziona o verifica un responsabile del trattamento
secondo l'art. 28(3)(h), le azioni intraprese e 1'esito devono essere documentati.

5.5.2.10 Modalita di ottenimento del consenso

Un consenso valido richiede I'adempimento di requisiti rigorosi (cfr. art. 4(11) e 7 GDPR).
Quando un titolare del trattamento sceglie il consenso come base giuridica per (parte del)
trattamento, il modo (ad esempio, dialogo) in cui il consenso ¢ stato raccolto deve essere
documentato al fine di dimostrare che i requisiti sono stati soddisfatti. Se le finestre di
dialogo cambiano nel tempo, & necessario un controllo delle versioni che registri il momento
del cambiamento.

5.5.2.11 Dimostrazioni di espressioni individuali di consenso

Secondo l'art. 7(1), il titolare del trattamento deve essere in grado di dimostrare che
l'interessato ha acconsentito al trattamento dei suoi dati personali. Questo requisito ¢ discusso
piu in dettaglio dall'EDPB nelle loro Linee guida 05/2020 sul consenso ai sensi del
regolamento 2016/679°°°. Un possibile modo per dimostrare il consenso che descrivono &
quello di "conservare le informazioni sulla sessione in cui il consenso ¢ stato espresso,
insieme alla documentazione del flusso di lavoro del consenso al momento della sessione, e
una copia delle informazioni che sono state presentate all'interessato in quel momento."*"

Questo illustra che la documentazione a sostegno della capacita di dimostrare il consenso
stesso deve essere considerata dati personali. Deve quindi essere adeguatamente protetta e il
suo uso limitato allo scopo di tale dimostrazione.

5.5.2.12 Informazioni fornite agli interessati

Gli art. 13 e 14 GDPR richiedono che il titolare del trattamento fornisca informazioni
adeguate sul trattamento agli interessati. Per dimostrare la conformita, le informazioni
effettivamente fornite devono essere documentate. Anche in questo caso, ¢ necessario un
controllo delle versioni se le informazioni fornite cambiano nel tempo.

5.5.2.13 Attuazione dei diritti degli interessati

Gli articoli da 15 a 22 impongono al titolare del trattamento di concedere agli interessati diritti
specifici (come ad esempio il diritto di rettifica dei dati inesatti o il diritto "all'oblio") (vedi

290 Sezione 5.1, pagine 21 e 22 in EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Version
1.0, https://edpb.europa.cu/sites/edpb/files/files/filel/edpb guidelines 202005 consent en.pdf (ultima visita
11/05/2020).

291 Vedi alla fine del paragrafo 108.

-173-



"Diritti degli interessati" nella Parte II delle presenti Linee guida). Inoltre, quando il
trattamento si basa sul consenso, gli interessati hanno il diritto di ritirare il consenso in
qualsiasi momento (si veda l'art. 7(3) GDPR). Per dimostrare la conformita, ¢ necessario
documentare come vengono attuati questi diritti®’>. Anche in questo caso, pud essere
necessario il controllo delle versioni.

5.5.2.14 Trattamento effettivo dei diritti degli interessati

Quando le persone interessate invocano i loro diritti, essi sono trattati dal titolare del
trattamento senza indugio. L'art. 12(3) e (4) specificano i tempi massimi di risposta
accettabili. Per dimostrare la correttezza e la tempestivita delle azioni intraprese e della
risposta inviata, ¢ necessaria una documentazione. Di nuovo, questa documentazione
costituisce dati personali e deve essere adeguatamente protetta.

5.5.2.15 Eventuali notifiche di violazione all'autorita di vigilanza competente

L'art. 33 GDPR richiede la notifica di una violazione dei dati personali all'autorita di
vigilanza. Tali notifiche diventano parte della documentazione.

5.5.2.16 Eventuale comunicazione di violazioni di dati alla persona interessata

L'art. 34 GDPR richiede la comunicazione di una violazione dei dati personali alla persona

interessata in determinate condizioni. Tali comunicazioni devono essere documentate. E
probabile che contengano dati personali che necessitano di protezione.

5.5.2.17 Qualsiasi altra comunicazione con I'autorita di vigilanza competente

Qualsiasi comunicazione con un'autorita di vigilanza dovrebbe essere documentata. Tale
comunicazione pud ad esempio essere avviata dall'autorita di vigilanza secondo l'art. 31
GDPR. La comunicazione avviata dal titolare del trattamento secondo l'art. 36 ¢ gia stata
elencata sopra. Inoltre, i responsabili della protezione dei dati (DPO) possono anche
consultare le autorita di controllo secondo I'art. 39(1)(e).

Lista di controllo (documentazione aggiuntiva relativa a una singola attivita di
trattamento)

I seguenti elementi devono essere documentati:

* Valutazione se l'attivita di trattamento pud comportare un rischio elevato per i
diritti e le liberta delle persone fisiche.

* Una valutazione d'impatto sulla protezione dei dati quando la valutazione di cui
sopra produce un risultato affermativo.

* Eventuale consultazione dell'autorita di controllo competente prima del

292 1l termine "implementato" non intende implicare 1'automazione; il trattamento manuale, per esempio da
parte del responsabile della protezione dei dati o di un'altra persona designata, pud essere perfettamente
accettabile.
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trattamento.

* Requisiti e test di accettazione per l'acquisto e/o lo sviluppo del software,
dell'hardware e dell'infrastruttura impiegati.

* Implementato misure tecniche e organizzative.

* Testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e
organizzative

* Requisiti e test di accettazione per la selezione dei responsabili del trattamento.
* Contratti stipulati con i responsabili del trattamento.

* Possibili ispezioni e audit ai responsabili del trattamento.

* Metodo per ottenimento il consenso.

* Dimostrazioni di espressioni individuali di consenso.

* Informazioni fornite agli interessati.

* Attuazione dei diritti degli interessati.

* Trattamento effettivo dei diritti degli interessati.

* Eventuali notifiche di violazione all'autorita di vigilanza competente.

* Eventuale comunicazione di violazioni di dati alla persona interessata.

* Qualsiasi altra comunicazione con l'autorita di vigilanza competente.

5.6 Interesse legittimo e test di bilanciamento

Iiiigo de Miguel Beriain (UPV/EHU)
Ringraziamenti: L'autore ringrazia per i consigli, gli input e il feedback sulle bozze di Bud
Bruegger e Harald Zwingelberg.

Questa parte delle Linee guida e stata rivista e convalidata da Marko Sijan, Senior Advisor
Specialist, (HR DPA)

L'interesse legittimo ¢ una delle sei basi giuridiche per il trattamento dei dati personali
indicate nell'articolo 6(1) del GDPR (si veda la sottosezione "Liceita, equita e trasparenza" nei
"Principi" nella Parte II di queste Linee guida). Questa base giuridica richiede che gli interessi
legittimi del titolare del trattamento o di eventuali terzi a cui vengono comunicati i dati
prevalgano sugli interessi, i diritti e le liberta fondamentali degli interessati (articolo 6,
paragrafo 1, lettera f). Per verificare che questo sia effettivamente il caso, i titolari del
trattamento possono fare uso di uno strumento che ¢ chiamato fest di bilanciamento, che ¢
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stato raccomandato dal gruppo di lavoro dell'articolo 29, per esempio®”. Questo strumento &
volto a garantire che gli interessi legittimi del titolare del trattamento o di eventuali terzi a cui
vengono comunicati i dati prevalgano sugli interessi e 1 diritti e le liberta fondamentali delle

persone interessate.

5.6.1 Quando i diritti e le liberta fondamentali della persona interessata dalla

protezione dei dati non hanno la precedenza?

L'esecuzione di un test di bilanciamento implica la considerazione di diversi fattori chiave che

sono decisivi nel determinare quali interessi, liberta o diritti prevalgono, vale a dire:

294

La natura e la fonte dell'interesse legittimo: se il trattamento dei dati ¢ necessario per
l'esercizio di un diritto fondamentale, se ¢ altrimenti di interesse pubblico o se
beneficia del riconoscimento nella comunitd interessata. E obbligatorio valutare
I'eventuale detrimento subito dal titolare del trattamento, da terzi o dalla comunita in
generale se il trattamento dei dati non ha luogo.

Il potere e lo status delle due parti (titolare del trattamento o terza parte e soggetto
dei dati). Per esempio, un datore di lavoro che intende trattare i dati di un dipendente ¢
in una posizione piu forte del dipendente. Se l'interessato ¢ un minore, i suoi interessi,
diritti o liberta dovrebbero essere prevalenti.

La natura dei dati. Mentre il trattamento di qualsiasi dato personale dovrebbe essere
adeguatamente ponderato, il trattamento di categorie speciali di dati personali come
l'origine razziale, le convinzioni religiose, 1 dati generici o 1 dati riguardanti la salute,
dovrebbe avere un peso maggiore.

L'impatto del trattamento sugli interessati. A questo scopo, i titolari del trattamento
dovrebbero considerare se il trattamento potrebbe comportare un rischio elevato per i
diritti e le liberta degli individui. Se questo ¢ il caso, devono eseguire una DPIA.

Le ragionevoli aspettative degli interessati su cio che accadra ai loro dati. I titolari
del trattamento dovrebbero essere in grado di dimostrare che una persona interessata si
aspetterebbe il trattamento alla luce delle particolari circostanze applicabili. Se lo
scopo e il metodo del trattamento non ¢ immediatamente ovvio e c'¢ il potenziale per
una gamma di opinioni ragionevoli sul fatto che le persone se lo aspetterebbero, i
titolari del trattamento potrebbero voler effettuare qualche forma di consultazione,
focus group o ricerca di mercato con gli individui per dimostrare le aspettative e
sostenere la loro posizione. Se ci sono studi preesistenti riguardo alle ragionevoli
aspettative in un particolare contesto, i titolari del trattamento possono essere in grado

293 A29WP, Parere 06/2014 sulla nozione di legittimo interesse del responsabile del trattamento ai sensi
dell'articolo 7 della direttiva 95/46/CE. Aprile 2014, pag. 24. All'indirizzo:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.
Accesso 05 gennaio 2020

294 A29WP, Parere 06/2014 sulla nozione di legittimo interesse del responsabile del trattamento ai sensi
dell'articolo 7 della direttiva 95/46/CE. Aprile 2014, pag. 24. All'indirizzo:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.
Accesso 05 gennaio 2020.
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di attingere a questi come parte della loro determinazione di cio che gli individui

- 295
possono 0 non possono aspettarsi. ?

* Il modo in cui i dati sono trattati (su larga scala, data mining, profiling, divulgazione
a un gran numero di persone o pubblicazione);

* Le garanzie aggiuntive che potrebbero limitare I'impatto indebito sulla persona
interessata, come la minimizzazione dei dati (ad es. rigorose limitazioni sulla raccolta
dei dati, o cancellazione immediata dei dati dopo 1'uso) - misure tecniche e
organizzative per garantire che i dati non possano essere utilizzati per prendere
decisioni o altre azioni nei confronti degli individui ("separazione funzionale") -
ampio uso di tecniche di anonimizzazione, aggregazione dei dati, tecnologie di
miglioramento della privacy, privacy by design, valutazioni di impatto sulla privacy e
la protezione dei dati; - maggiore trasparenza, diritto generale e incondizionato di
opposizione (opt-out), portabilita dei dati e misure correlate per responsabilizzare gli
interessati, ecc.

5.6.2 La questione della salvaguardia supplementare

Il Gruppo dell'articolo 29 ritiene che le misure di attenuazione e le garanzie, quali le misure
organizzative o tecniche adottate dal titolare del trattamento per la protezione dei dati
dell'interessato, debbano essere incluse nel test comparativo. Esiste tuttavia un approccio
alternativo, che ritiene che l'articolo 6, paragrafo 1, lettera f), richieda un test di bilanciamento
tra due valori, gli interessi legittimi del titolare del trattamento (o di un terzo) e gli interessi, i
diritti e le liberta della persona interessata. Le misure di mitigazione e le garanzie non si
adattano bene a nessuno di questi valori. Pertanto, non dovrebbero essere considerate. In caso
contrario, esse prevarrebbero sul lato dei titolari del trattamento in quanto minerebbero
l'importanza del possibile danno da arrecare agli interessi, ai diritti e alle liberta della persona
interessata. Kamara e De Hert hanno fatto delle affermazioni convincenti su questo tema
concreto, affermando che®”®

"L'inclusione di misure di attenuazione nella valutazione porterebbe a una
rappresentazione dell'impatto effettivo previsto del trattamento sui diritti degli
interessati, e permetterebbe ancora ai legittimi interessi di prevalere. Questo
approccio non "punisce” il titolare del trattamento che adotta misure di attenuazione
e garanzie, non includendole nel test di bilanciamento. Al contrario, incoraggia il
titolare del trattamento a farlo. D'altra parte, si dovrebbe tenere a mente che il peso
delle future misure di salvaguardia e di attenuazione é sempre rilevante per la loro

295 ICO, Come applichiamo i legittimi interessi nella pratica? All'indirizzo: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-
interests/how-do-we-apply-legitimate-interests-in-practice/ Accesso: 15 gennaio 2020

296 Kamara, Irene e De Hert, Paul, "Understanding the balancing act behind the legitimate interest of the
controller ground: a pragmatic approach, Brussels Privacy Hub, Working paper, vol. 4, n® 12, 2018, p.17.
All'indirizzo: https://brusselsprivacyhub.eu/BPH-Working-Paper-VOL4-N12.pdf Accessed: 17 gennaio
2020

-177-



realizzazione ed efficacia. Tali misure dovrebbero quindi essere considerate, ma non
giocare un ruolo significativo nel determinare da che parte pende la bilancia.”

COSE DA FARE

* Verificare la natura dei dati trattati e prestare particolare attenzione alle categorie
speciali di dati personali (soprattutto se i soggetti interessati sono bambini)

* Considerare le ragionevoli aspettative degli interessati

* Eseguire una DPIA se le circostanze lo consigliano

COSE DA NON FARE

* Non trattare categorie speciali di dati personali se non ¢ assolutamente
necessario per raggiungere l'interesse perseguito

* Non elaborare i dati se il test di bilanciamento ¢ inconcludente

* Non esitate a introdurre salvaguardie adeguate per minimizzare il detrimento
agli interessi, ai diritti e alle liberta degli interessati

Lista di controllo

e [ titolari del trattamento si sono assicurati che gli interessi dell'individuo non
prevalgano sugli interessi legittimi del titolare del trattamento o di terzi.

e 1 titolari del trattamento usano i dati degli interessati in modi che si
aspetterebbero ragionevolmente.

e I titolari del trattamento non usano i dati degli interessati in modo molto
intrusivo o in un modo che potrebbe causare loro danno, a meno che non
abbiano una ragione particolarmente buona.

e [ titolari del trattamento non trattano categorie speciali di dati personali, o, se lo
fanno, hanno preso cura che adeguate garanzie tecniche e organizzative sono
implementate nel trattamento.

* [ titolari del trattamento hanno preso in considerazione misure di salvaguardia
per ridurre I'impatto dove possibile.

e [ titolari del trattamento hanno considerato se hanno bisogno di realizzare una
DPIA.

5.6.3 Ulteriori letture

* Ulteriori esempi di test di bilanciamento sono stati forniti dall'articolo 29WP e

possono essere trovati nel loro parere 06/2014 sulla nozione di interessi legittimi
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del titolare del trattamento ai sensi dell'articolo 7 della direttiva 95/46/CE

e A29WP, Parere 06/2014 sulla nozione di legittimo interesse del titolare del
trattamento ai sensi dell'articolo 7 della direttiva 95/46/CE. Aprile 2014, pag. 24.
All'indirizzo: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 _en.pdf

* GEPD, Assessing the necessity of measures that limit the fundamental right to
the protection of personal data: A Toolkit, 11 aprile 2017, all'indirizzo:
https://edps.europa.eu/sites/edp/files/publication/17-06-

01 necessity toolkit final en.pdf. Acceduto il 5 maggio 2020

* [ICO, Come applichiamo gli interessi legittimi in pratica? All'indirizzo:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/legitimate-interests/how-do-we-apply-
legitimate-interests-in-practice/

e ICO, Cos'¢ la base dei "legittimi interessi"? https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/legitimate-interests/what-is-the-legitimate-interests-basis/.
Accesso 05 maggio 2020.

» Kamara, Irene e De Hert, Paul, "Understanding the balancing act behind the
legitimate interest of the controller ground: a pragmatic approach, Brussels
Privacy Hub, Working paper, vol. 4, n° 12, 2018, p.17. All'indirizzo:
https://brusselsprivacyhub.eu/BPH-Working-Paper-VOL4-N12.pdf

5.7 Trasferimento di dati a paesi terzi

Mikel Recuero Linares (UPV/EHU)

Questa parte delle Linee guida e stata rivista e convalidata da Marko Sijan, Senior Advisor
Specialist, (HR DPA)

Il GDPR non definisce espressamente cosa si intende per trasferimento di dati verso paesi
terzi o organizzazioni internazionali (di seguito "trasferimento internazionale"). Tuttavia, il
regime dei trasferimenti internazionali ¢ esplicitamente stabilito negli articoli da 44 a 50 del
regolamento. Pertanto, la definizione di trasferimento internazionale deve essere dedotta
valutando ogni concetto singolarmente, il che portera alla seguente definizione:

L'operazione di trattamento con cui un titolare o un responsabile del trattamento all'interno del
SEE ("esportatore di dati") trasferisce (o da accesso a) dati personali a un titolare o un
responsabile del trattamento al di fuori del SEE ("importatore di dati") o a un'organizzazione
internazionale.
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Any transfer of personal data to third countries or international organisations.

Third country: International organisation:

A country located outside the European Economic Area an organisation governed by public international law, or
(EEA), which includes all EU countries and Iceland, any other body which is set up by, or on the basis of, an
Liechtenstein and Norway. agreement between two or more countries

GDPR full compliance + at least one of the mechanisms in Chapter V

Questi trasferimenti sono perfettamente accettabili e spesso necessari, ma non dovrebbero
compromettere il livello di protezione degli individui interessati dato nell'UE o garantito dal
GDPR. Pertanto, i trasferimenti a paesi terzi o organizzazioni internazionali dovrebbero
essere fatti nel pieno rispetto del capitolo V del GDPR.

5.7.1 Requisiti

I trasferimenti di dati personali verso paesi terzi e organizzazioni internazionali possono
essere effettuati solo:

i.  Se il titolare del trattamento o il responsabile del trattamento ha rispettato le
altre disposizioni del GDPR*”. Prima di effettuare il trasferimento internazionale,
devono essere rispettate anche le disposizioni e i requisiti del GDPR. Oltre alle
norme specifiche del capo V applicabili ai trasferimenti di dati, I'importatore e
l'esportatore di dati dovranno rispettare "le altre disposizioni del presente
regolamento" (ad esempio, principi generali, base giuridica, deroghe per il
trattamento dei dati sensibili, ecc.)

ii.  Quando le condizioni specifiche previste per i trasferimenti di dati personali
sono rispettate dal titolare o dal responsabile del trattamento. Cid pud essere
fatto, principalmente, attraverso tre strumenti, in quest'ordine esatto:

297 Vedi l'articolo 44 del GDPR "Qualsiasi trasferimento di dati personali (...) ha luogo solo se, fatte salve le
altre disposizioni del presente Regolamento (...)".
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@ Adequacy decision

Appropriate safeguards

Derogations for specific
situations

iii.  Questi principi e requisiti non si applicano solo al primo trasferimento di dati,
ma anche ai trasferimenti successivi ad altri titolari del trattamento o
responsabili del trattamento nello stesso o in un altro paese terzo o

organizzazione internazionale™®,

A) Trasferimenti sulla base di una decisione di adeguatezza

In primo luogo, un trasferimento puo essere effettuato solo se ¢ coperto da una decisione di
adeguatezza. Questa decisione ¢ una decisione della Commissione europea che il quadro
giuridico in vigore in quel paese, territorio, settore o organizzazione internazionale fornisce
una protezione "adeguata" dei diritti e delle liberta delle persone per i loro dati personali®”.
Una "decisione di adeguatezza" & un atto di esecuzione della Commissione®® adottato
secondo una procedura®’ d'esame e soggetto a una revisione periodica.

L'adozione di una decisione di adeguatezza comporta:
« una proposta della Commissione europea;
« un parere del Comitato europeo per la protezione dei dati ("EDPB");
« un'approvazione da parte dei rappresentanti dei paesi dell'UE; e

« L'adozione della decisione da parte dei commissari europei.

L'obiettivo di questa decisione ¢ quindi valutare se un paese, territorio, settore o
organizzazione internazionale fornisce un livello "adeguato" di protezione dei diritti e delle
liberta delle persone (cfr. "Diritti degli interessati" nella parte II delle presenti Linee guida).
Inoltre, l'articolo 45, paragrafo 2, del GDPR elenca gli elementi di cui la Commissione tiene
conto, in particolare, nel valutare 'adeguatezza del livello di protezione in un paese terzo o in
un'organizzazione internazionale.

I vantaggi di affidarsi alle decisioni di adeguatezza per effettuare trasferimenti internazionali
. .. N 2. \ -

sono ovvi. La decisione avra effetto’” in tutta I'UE e non sara necessaria’” alcuna

autorizzazione specifica. Tuttavia, questo meccanismo presenta anche diversi difetti:

298 Vedi l'articolo 44 in fine del GDPR.
299 Articolo 45(1) del GDPR.

300 Articolo 45(3) del GDPR.

301 Articolo 93(2) del GDPR.

302 Considerando 103 del GDPR.
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* Ci sono pochissimi paesi con decisioni di adeguatezza valide in vigore®".

* Le decisioni di adeguatezza in vigore non si applicano necessariamente e / o
coprono tutte le operazioni di trasformazione e i settori.

* La giurisprudenza della Corte di giustizia dell'Unione europea ha
significativamente diminuito la solidita e la fiducia di questi strumenti. Si
dovrebbe fare riferimento specifico alle sue sentenze Schrems % e 1'%, che, tra le
altre questioni, hanno annullato le decisioni "Safe Harbour" e "Privacy Shield",
rispettivamente:

- 1l termine "adeguato" deve essere inteso nel senso di esigere che il paese terzo
assicuri di fatto, in virtu del suo diritto interno o dei suoi impegni internazionali,
un livello di protezione dei diritti e delle liberta fondamentali sostanzialmente
equivalente a quello garantito nelllUE’”’, anche se i mezzi a cui il paese terzo

ricorre possono essere diversi da quelli impiegati all'interno dell'UE*®.

- Le autorita nazionali di controllo hanno il potere di verificare se un trasferimento
di dati personali dal proprio Stato membro a un paese terzo ¢ conforme alle norme
europee sulla protezione dei dati*”’. Tuttavia, di norma, finché la decisione della
Commissione non ¢ dichiarata invalida dalla CGUE, gli Stati membri e le autorita
di controllo non possono adottare misure contrarie a tale decisione®'. Cio non pud
impedire alle persone i cui dati personali sono stati o potrebbero essere trasferiti in

. 311
un paese terzo di presentare un reclamo”™ .

- La legislazione che permette alle autorita pubbliche di avere accesso su base
generalizzata al contenuto delle comunicazioni elettroniche deve essere
considerata come compromettente 1'essenza dei diritti fondamentali dei cittadini
europei interessati’'>. Allo stesso modo, una legislazione che non preveda alcuna
possibilita per una persona di ricorrere alle vie legali per avere accesso ai dati
personali che la riguardano o per ottenere la rettifica o la cancellazione dei dati
non rispetta l'essenza del diritto fondamentale a una protezione’ giudiziaria
effettiva.

303 Articolo 45(1) in fine del GDPR.

304 Dopo l'ulteriore annullamento del Privacy Shield da parte della CGUE, ci sono attualmente solo decisioni in
vigore con: Andorra, Argentina, Canada (organizzazioni commerciali), Isole Faroe, Guernsey, Israele, Isola
di Man, Giappone, Jersey, Nuova Zelanda, Svizzera e Uruguay.

305 Corte di giustizia dell'Unione europea. Sentenza del 6 ottobre 2015, Maximillian Schrems contro
Commissario per la protezione dei dati (C-362/14, Schrems I).

306 Corte di giustizia dell'Unione europea. Sentenza del 16 luglio 2020, Data Protection Commissioner contro
Facebook Ireland Ltd, Maximillian Schrems, (C-311/18, Schrems II)

307 Corte di giustizia dell'Unione europea. Sentenza del 6 ottobre 2015, Maximillian Schrems contro
Commissario per la protezione dei dati (C-362/14, Schrems I). Parag. 73.

308 Ibid. parag. 74.

309 Ibid. parag. 47.

310 Ibid. parag. 52.

311 Ibid. parag. 53 e 66.

312 Sentenza CGUE del 16 luglio 2020, Data Protection Commissioner v Facebook Ireland Ltd, Maximillian
Schrems, (C-311/18, Schrems II) Parag. 185.

313 Ibid. parag. 197 e 198.
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B) Trasferimenti soggetti a garanzie adeguate

In assenza di una "decisione di adeguatezza", un titolare del trattamento o un responsabile del
trattamento puo trasferire dati personali a un paese terzo o a un'organizzazione internazionale
solo se il titolare del trattamento o il responsabile del trattamento ha fornito garanzie adeguate
e a condizione che siano disponibili®'* diritti applicabili degli interessati ¢ mezzi di ricorso
efficaci per gli interessati. Vale a dire, se non c'¢ una "decisione di adeguatezza" sul paese,
territorio o settore verso cui il trasferimento deve essere effettuato, il titolare del trattamento o
il responsabile del trattamento puo scegliere tra i meccanismi di cui all'articolo 46 del GDPR
per fornire "garanzie adeguate".

Nell'applicazione dei meccanismi dell'articolo 45 non ¢ necessario osservare un ordine
specifico. E possibile scegliere i meccanismi in base alle esigenze particolari o allo scopo del
trattamento. Tuttavia, il GDPR classifica questi meccanismi a seconda che richiedano o meno
un'autorizzazione specifica da parte di un'autorita di controllo:

i.  Meccanismi che non richiedono alcuna autorizzazione specifica da parte di

un'autorita di vigilanza®'®;

a) Strumenti giuridicamente vincolanti ed esecutivi tra autoritd o enti pubblici. Per
esempio, accordi amministrativi che includono diritti individuali esecutivi ed
efficaci

b) Binding Corporate Rules (BCR). Queste sono comunemente usate per i
trasferimenti di dati all'interno di societa multinazionali. Le BCR sono un codice
di condotta interno che opera all'interno di un gruppo multinazionale, che si
applica ai trasferimenti limitati di dati personali dalle entita SEE del gruppo a
quelle non SEE. Ci sono molti documenti sui BCR adottati dal Comitato
europeo per la protezione dei dati e dall'ex WP29°'°

c) Clausole contrattuali standard (SCC) adottate dalla Commissione. Conosciute
anche come clausole modello. Contengono obblighi contrattuali per I'esportatore
e l'importatore di dati e diritti per le persone. Pertanto, devono essere firmate tra
l'esportatore di dati (pacse EAA) e lI'importatore di dati (fuori dal paecse EAA o
organizzazione internazionale). La Commissione europea ha adottato modelli
SCC per i titolari e i responsabili dei dati’'’

d) Un codice di condotta approvato. Il trasferimento potrebbe essere effettuato se il
destinatario ha sottoscritto un codice di condotta che ¢ stato precedentemente
approvato da un'autoritd di vigilanza. Il codice di condotta deve includere
contenuti e requisiti minimi in conformita con l'articolo 40 del GDPR (cio¢
garanzie adeguate per proteggere i diritti degli individui). L'EDPB ha adottato
una serie di Linee guida sui codici di condotta.’'® Nessun codice approvato ¢

314 Art. 46 del GDPR.

315 Ai sensi dell'art. 46.2 del GDPR.

316 CE. Norme vincolanti d'impresa (BCR). All'indirizzo: https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/binding-corporate-rules-bcr_en Accesso 12 maggio 2020.

317 Decisione di esecuzione (UE) 2021/914 della Commissione del 4 giugno 2021 relativa alle clausole
contrattuali tipo per il trasferimento di dati personali verso paesi terzi ai sensi del regolamento (UE)
2016/679 del Parlamento europeo e del Consiglio. C/2021/3972. GU L 199 del 7.6.2021, pagg. 31-61.
Disponibile all'indirizzo: https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j

318 EDPB. Linee guida 1/2019 sui codici di condotta e sugli organismi di controllo ai sensi del regolamento
2016/679 Versione 2.0 4 giugno 2019. All'indirizzo:
https://edpb.europa.cu/sites/edpb/files/files/file1/edpb guidelines 201901 v2.0 codesofconduct en.pdf
Accesso 12 maggio 2020
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ancora in uso. Tuttavia, molte istituzioni e organizzazioni stanno sviluppando
dei codici (ad esempio, il BBMRI-ERIC sta sviluppando un codice di condotta
per la ricerca sanitaria)’ '’

e) Una certificazione approvata. Il trasferimento potrebbe essere effettuato se il
destinatario ha una certificazione, secondo uno schema approvato da un'autorita
di vigilanza. Il meccanismo di certificazione deve includere contenuti e requisiti
minimi in conformita con l'articolo 40 del GDPR (cio¢ garanzie appropriate per
proteggere i diritti degli individui). L'EDPB ha adottato una serie di Linee guida
sui meccanismi’>’ di certificazione. Nessun meccanismo di certificazione
approvato € ancora in uso

ii. Meccanismi che richiedono I'autorizzazione dell'autorita di vigilanza
competente:

a) Clausole contrattuali autorizzate da un'autorita di vigilanza. Anche se le clausole
modello adottate dalla Commissione Europea non vengono utilizzate, altri
modelli di SCC possono essere adottati se sono stati precedentemente e
individualmente approvati dall'autorita di vigilanza competente

b) Disposizioni da inserire in accordi amministrativi tra autorita o enti pubblici che
includano diritti applicabili ed efficaci degli interessati, ad esempio un
documento come un memorandum d'intesa

Tuttavia, la giurisprudenza derivante dalla sentenza Schrems II della Corte di giustizia
dell'Unione europea ha portato a conseguenze importanti per le clausole contrattuali standard
e il resto dei meccanismi di trasferimento dei dati a paesi terzi sulla base di garanzie adeguate.
In primo luogo, perché le persone interessate i cui dati personali sono trasferiti a un paese
terzo in base a clausole contrattuali standard (o altri meccanismi) dovrebbero ricevere, come
nel contesto di una decisione di adeguatezza, un livello di protezione essenzialmente
equivalente a quello garantito all'interno dell'Unione®*' europea. In secondo luogo, perché cid
puo richiedere, a seconda della posizione prevalente in un determinato paese terzo, 1'adozione
di misure supplementari da parte del titolare del trattamento al fine di garantire il rispetto di
tale livello di protezione®*”. Di conseguenza, se l'esportatore di dati stabilito nell'UE non & in
grado di adottare misure supplementari adeguate, ¢ tenuto a sospendere o vietare il
trasferimg:g[o di dati personali "in caso di violazione di tali clausole o se ¢ impossibile
onorarle" .

C) Deroghe per situazioni specifiche

319 BBMRI-ERIC, Codice di condotta per la ricerca sanitaria: prendere velocita e chiedere il vostro contributo,
All'indirizzo: https://www.bbmri-eric.eu/news-events/code-of-conduct-for-health-research/ Accessed 12
May 2020

320 EDPB. Linee guida 1/2018 sulla certificazione e sull'identificazione dei criteri di certificazione ai sensi
degli articoli 42 e 43 del regolamento Versione 3.0 4 giugno 2019. All'indirizzo:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201801 v3.0_certificationcriteria_annex2
_en.pdf. Accessibile: 12 maggio 2020.

321 Corte di giustizia dell'Unione europea. Sentenza del 16 luglio 2020, Data Protection Commissioner contro
Facebook Ireland Ltd, Maximillian Schrems, (C-311/18, Schrems II). Parag. 96.

322 Ibidem. Parag. 132 e 125.

323 Ibidem. Parag. 134 e 135.

-184-



Infine, se il trasferimento non ¢ coperto da una decisione di adeguatezza, né da un
adeguato meccanismo di salvaguardia, sara effettuato solo se rientra in una delle deroghe o
situazioni eccezionali di cui all'articolo 49 del GDPR***:

i. Quando la persona interessata ha esplicitamente acconsentito al trasferimento
proposto.

ii.  Quando il trasferimento ¢ necessario per I'esecuzione di un contratto tra l'interessato
e il titolare del trattamento o per l'attuazione di misure precontrattuali adottate su
richiesta dell'interessato.

iii.  Quando il trasferimento ¢ necessario per la conclusione o 1'esecuzione di un contratto
concluso nell'interesse della persona interessata tra il titolare del trattamento e
un'altra persona fisica o giuridica.

iv.  Quando il trasferimento ¢ necessario per importanti motivi di interesse pubblico.

v. Quando il trasferimento ¢ necessario per la creazione, l'esercizio o la difesa di
rivendicazioni legali.

vi. Quando il trasferimento ¢ necessario per proteggere gli interessi vitali della persona
interessata o di altre persone, quando la persona interessata ¢ fisicamente o
legalmente incapace di dare il consenso.

vii.  Se il trasferimento avviene da un registro che, secondo il diritto dell'Unione o degli
Stati membri, ¢ destinato a fornire informazioni al pubblico e che ¢ aperto alla
consultazione del pubblico in generale o di qualsiasi persona che possa dimostrare un
interesse legittimo.

5.7.2 Ulteriori letture

Gruppo di lavoro articolo 29 per la protezione dei dati. Raccomandazione sull'approvazione
del modulo "Processor Binding Corporate Rules".
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51307

Gruppo di lavoro sulla protezione dei dati dell'articolo 29. Raccomandazione sulla domanda
standard per l'approvazione delle regole aziendali vincolanti del titolare del trattamento per il
trasferimento dei dati personali.
https://edpb.europa.eu/sites/edpb/files/files/file2/wp264 art29 wp ber-

c_application form.pdf

Corte di giustizia dell'Unione europea. Sentenza del 16 luglio 2020, Data Protection
Commissioner contro Facebook Ireland Ltd, Maximillian Schrems, (C-311/18, Schrems II).
Corte di giustizia dell'Unione europea. Sentenza del 6 ottobre 2015, Maximillian Schrems

contro Commissario per la protezione dei dati (C-362/14, Schrems I).

Commissione Europea. Binding Corporate Rules (BCR). https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/binding-corporate-rules-ber_en

Commissione europea. Decisione di esecuzione (UE) 2021/914 della Commissione del 4
giugno 2021 relativa alle clausole contrattuali tipo per il trasferimento di dati personali verso

324 Ulteriori informazioni sull'art. 49 deroghe ed eccezioni possono essere trovate nellEDPB, Linee guida
2/2018 sulle deroghe dell'articolo 49 ai sensi del regolamento 2016/679 adottate il 25 maggio 2018,
All'indirizzo: https://edpb.europa.cu/sites/edpb/files/files/file1/edpb guidelines 2 2018 derogations en.pdf
Accessed: 14 maggio 2020
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paesi terzi ai sensi del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio.
C/2021/3972. GU L 199 del 7.6.2021, pagg. 31-61. Disponibile all'indirizzo: https://eur-
lex.europa.eu/eli/dec_impl/2021/914/0j

Commissione  Europea.  Regole  sui  trasferimenti  internazionali di  dati.
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/rules-international-data-transfers_en

Comitato europeo per la protezione dei dati (EDPB). Linee guida 1/2018 sulla certificazione e
sull'identificazione dei criteri di certificazione ai sensi degli articoli 42 e 43 del regolamento.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201801 v3.0_certificationc
riteria_annex2_en.pdf

Comitato europeo per la protezione dei dati (EDPB). Linee guida 1/2019 sui codici di
condotta e sugli organismi di controllo ai sensi del regolamento 2016/679.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201901 v2.0 codesofcond

uct_en.pdf

Comitato europeo per la protezione dei dati (EDPB). Linee guida 2/2018 sulle deroghe
all'articolo 49 ai sensi del regolamento 2016/679.
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derogations en.pd
f
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